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Hausautomation mit
Raspberry Pi

Hausautomation oder Smart Home — ganz egal, welchen Begriff Sie dafiir verwenden,
mit diesem Buch liegen Sie richtig, wenn Sie mit dem Raspberry Pi Schlagworte wie
Bequemlichkeit, Wohnkomfort, Stromiiberwachung, Schutz vor Schimmelbefall und
Feuchtigkeit, Temperaturregelung, Energie und Geldsparen in Verbindung bringen
mochten. Smart Home, das schlaue Haus im Eigenbau — mit dem Raspberry Pi lassen
sich grundsitzlich alle Anwendungsszenarien zum Steuern, Regeln und Messen erfassen.
Jede der beschriebenen Do-it-yourself-(DIY-)Losungen zur Realisierung des gewtinschten
Anwendungszwecks kostet nur einen Bruchteil vergleichbarer kommerzieller Produkte,
sofern diese tiberhaupt verfiigbar sind.

Bemerkt der Raspberry Pi beispielsweise tiber einen Sensor einen Schaden, etwa mittels
eines Feuchtigkeitssensors einen Wasserrohrbruch im Keller, sendet er umgehend eine
SMS als Schadensmeldung. Ein weiteres Beispiel: Klingelt ein Gast an der Haustiir, kann
eine entsprechende Benachrichtigung beispielsweise per E-Mail an das Smartphone
gesendet werden.

Auch Stromverbrauch und Heizung lassen sich optimieren. Grundsitzlich kénnen mit
ein klein wenig Elektronik und einem Raspberry Pi der Energieverbrauch im Alltag und
damit die Kosten erheblich gesenkt werden — wenn Sie zumindest wissen, von welcher
Seite Sie den Lotkolben anfassen miissen. Eine Voraussetzung ist, dass Sie tiber den
Verbrauch in den entsprechenden Riumen bzw. den Gesamtverbrauch im Detail
informiert sind. Mit dem Raspberry Pi und ein paar Sensoren vom Typ DS18B20 in
einer Schaltung baut sich die individuelle und preiswerte Temperaturiiberwachungs-
16sung fast von selbst.

Doch manchmal ist es allein mit der Temperaturiiberwachung nicht getan. Ein sinnvol-
ler Anwendungszweck ist etwa eine elektronische Heizungssteuerung, die, abhingig
davon, ob Sie zu Hause sind oder nicht, ob Sie Urlaub haben oder Wochenende ist,
genau die gewiinschte Wohlfithltemperatur zur Verfiigung stellt. Das personliche Smart
Home gewinnt seine speziellen Eigenschaften durch die zentrale Steuerung iiber den
Raspberry Pi — egal, ob Sie die eine kabelgebundene Losung iiber 1-Wire, TCP/IP oder
per Funkadapter mittels CUL/COC & Co. oder einen Mix daraus einsetzen. Die
Ansteuerung der verschiedenen Funksysteme im ISM-Band erfolgt tiber einen 868-
MHz-Funksender, der per USB an den Raspberry Pi angeschlossen wird. Die Anbindung
weiterer Aktoren ist auch tiber 1-Wire-Adapter, die GPIO-Anschliisse, WLAN, Blue-
tooth und Ethernet moglich.

Eines noch: Wenn Sie sich fiir eine flexible und leistungsfihige Smart-Home-Ldsung mit
dem Raspberry Pi entscheiden, dann miissen Sie sich selbst helfen konnen — die wenigs-
ten Projekte dazu sind fir Anfinger geeignet. Zwar lassen sich zum Beispiel TCP/IP-
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Steckdosenldsungen von Rutenbeck auch vom Laien in Betrieb nehmen, den Mehrwert
in Sachen Smart Home und Automatisierung tibernimmt jedoch hier der Raspberry Pi.

Sind solche kabelgebundenen Losungen in einer einheitlichen Oberfliche wie dem
Open-Source-Projekt FHEM (Freundliche Hausautomatisierung und Energie-Messung)
gebiindelt, dann zdhlt auch hier: Das Buch gibt Hilfe zur Selbsthilfe. Gerade FHEM hat
seine Ecken, Kanten und tiickischen Fallstricke fiir Anfianger, teils gibt es gut dokumen-
tierte Anleitungen fiir den Einstieg, doch teils fehlen auch wichtige Teile der Dokumen-
tation, um die Lsung in Betrieb nehmen zu konnen. Damit dies nicht nur ein nettes
Spielzeug fiir Nerds und Skript-Kiddies bleibt, sondern auch technisch anspruchsvolle
Losungen fiir die Steuerung von Gerdten zu Hause moglich sind, finden Sie in diesem
Buch allerhand Moglichkeiten, Ihr Smart Home, die Hausautomatisierung, ganz
individuell einzurichten.

Wir wiinschen Thnen viel Spal mit und vor allem viel Nutzen von diesem Buch!
Autor und Verlag

Sie haben Anregungen, Fragen, Lob oder Kritik zu diesem Buch? Sie erreichen den
Autor per E-Mail unter ef.engelhardt@gmx.de.
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1 Heimnetzwerk +
Heimautomation = Smart
Home

Die Schnittstelle zwischen dem Internet und dem Heimnetz ist das heimische Internet-
Zugangsgerit — in der Regel der DSL-WLAN-Router. Gemeinsam mit dem Raspberry Pi
verfiigt der DSL-WLAN-Router nicht nur tiber performante Prozessorleistung zur Ver-
arbeitung der Daten, die auch in Sachen Hausautomation im Bereich Messen, Steuern,
Regeln anfallen, er ist in der Regel auch dauerhaft online und damit an sieben Tagen 24
Stunden im Einsatz. In Threm Heimnetz konnen Sie noch viel mehr machen als Daten
im Internet bereitstellen oder simple Dateien hin- und herschieben und den NAS-Server
mit Multimedia-Dateien beftillen: Sie konnen den Raspberry Pi in Ihrem Heimnetz als
Mastermind betreiben, das simtliche Gerite im Haushalt steuert und tiberwacht.

Heute ist das Thema Netzwerkeinrichtung zu Hause eigenlich keine grofle Sache mehr —
knifflig wird es erst, wenn unterschiedliche Computer vernetzt und mit gewohnlichen
Haushaltsgeriten gekoppelt werden sollen. Dann muss man ein wenig Hand anlegen,
damit es klappt. AnschlieBend kénnen Sie mit dem Raspberry Pi iiber das Kabel- oder
Funknetzwerk weitere Gerite, etwa Heizung, Lichtschalter, Waschmaschine, Klingel-
anlage und was noch alles in einem Haushalt an Gerétschaften bendétigt wird, bequem
steuern und kontrollieren.

1.1 Pflichtprogramm: LAN/WLAN-DSL-Router

Um die Verteilung der Daten in Ihrem Heimnetzwerk kiimmert sich in der Regel ein
Switch bzw. ein Router, der den Datenverkehr gezielt steuert und die Netzbelastung in
Grenzen hilt. Der Router wickelt sozusagen alle Auftrige ab, die von den Clients an ein
anderes Netz geschickt werden. Ob es sich beim adressierten Netz um ein weiteres
Unternehmensnetz handelt oder um das Internet, spielt keine Rolle.
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Freigegebene
Dateien und Ordner

N~ Freigegebene

Dateien und Ordner

Anbindung per Kabel |

Internet

)

Freigegebene
Dateien und Ordner

| Anbindung per Kabel ]

=

DSL-Modem,
Router, Switch,
Access Point

Drucker
(freigegeben)
Bild 1.1: Beispiel eines Netzwerks, bestehend aus Kabel- und WLAN-Verbindungen mit
Datei- und Druckerfreigaben

Wie auch immer in Threm Netzwerk Daten tbertragen werden und welches Betriebs-
system Sie auch einsetzen, an TCP/IP, der Internetprotokollfamilie, kommen Sie nicht
vorbei. Jetzt brauchen Sie sich aber nicht mit so diffizilen Dingen wie Protokollschich-
ten, Headern oder dergleichen herumzuschlagen, fur Sie geniigen die Basics der Adres-
sierung. Auflerdem miissen Sie wissen, dass TCP/IP festlegt, wie Daten im Internet und
im Netzwerk tibermittelt werden. Bei einer Netzwerkverbindung oder einer Internetver-
bindung wird keine direkte Verbindung zwischen zwei Punkten hergestellt, wie das
beispielsweise beim Telefonieren der Fall ist.

1.1.1 Gemeinsamer Nenner: das TCP/IP-Protokoll

Die Daten werden vielmehr in kleine Pakete zerlegt und auf den Weg zum Ziel ge-
schickt. Wo sie hinmiissen, steht in der Adresse. Am Ziel werden die Pakete wieder in
der richtigen Reihenfolge zusammengesetzt. Auch das wird tiber TCP/IP gesteuert, denn
Reihenfolge und Anzahl der Pakete werden ebenfalls iibermittelt. Dazu kommen noch
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ein paar Priifgeschichten und sonstige Informationen — das muss Sie aber nicht interes-
sieren. Damit ein Rechner tiber TCP/IP angesprochen werden kann, muss seine Adresse,
die sogenannte IP-Adresse, bekannt sein. Die Adressierung ist bei TCP/IP in ihrer
Struktur festgelegt. Auf der Basis von Version IPv4 konnen bis zu 4.294.967.296 Rechner
in ein Netzwerk integriert werden. IPv4 nutzt 32-Bit-Adressen, die Weiterentwicklung
IPv6 hingegen setzt auf 128-Bit-Adressen.

Eine TCP/IP-Adresse ist immer gleich aufgebaut: Sie setzt sich zusammen aus einem
Netzwerkteil und einen Hostteil (Adressenteil). In der Regel ist die 32-Bit-Adresse in
einen 24-Bit-Netzwerkteil und einen 8-Bit-Hostteil aufgeteilt. Der Hostteil wird im LAN
(im lokalen Netzwerk) zugeteilt, wihrend der Netzwerkteil von der IANA (Internet
Assigned Numbers Authority) vergeben wird, die tiber die offiziellen IP-Adressen wacht.

Fiir die Konfiguration des Hostteils sind in einem sogenannten Class-C-Netzwerk — das
ist ein typisches privates Netz — 254 Geriteadressen fiir angeschlossene Clients verfiig-
bar. Die Endadresse 255 ist fiir den Broadcast (zu Deutsch: Rundruf, also Ubertragung
an alle) reserviert, wihrend die Adresse 0 fiir das Netzwerk selbst reserviert ist.

Fir die Aufteilung des Netzwerk- und Hostteils ist die Netzmaske zustindig: Im Fall
eines Class-C-Netzwerks gibt die Adresse 255.255.255.0 eine sogenannte Trennlinie
zwischen beiden Teilen an. Die bindre I steht fiir den Netzwerkteil, und die 0 steht fiir
den Adressteil.

So entspricht die Netzwerkmaske

255.255.255.0

binir:

11111111.11111111.11111111.0000000

Die ersten 24 Bit (die Einsen) sind der Netzwerkanteil.

Sie miissen sich aber gar nicht mit der Adressvergabe herumschlagen, denn der heimi-
sche Rechner ist immer mit den folgenden Daten ansprechbar. So sind einige Klassen
von Netzwerkadressen fiir spezielle Zwecke reserviert. Man kann an ihnen ablesen, mit
welchem Netzwerk man es zu tun hat. Beispielsweise ist eine IP-Adresse beginnend mit
192.X.X. X oder 10.X.X.X ein internes, in IThrem Fall ein Heimnetzwerk.

Adressbereich Netzwerk

192.168.0.0 Heimnetz, bis zu 254 Clients

172.16.0.0 Unternehmensnetz, bis zu 65.000 Clients
10.0.0.0 Unternehmensnetz, bis zu 16 Mio. Clients

Sobald aus einem heimischen Rechner ein Netz mehrerer Computer wird, beginnt die
IP-Adresse mit 192.168.0. Auf dieser Basis konnen in das Netz bis zu 254 Gerite einge-
bunden werden, indem die letzte Zahl von 0 bis 254 hochgezahlt wird. Allerdings hat
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kaum jemand zu Hause so viele Gerite im Einsatz, es wird bei iiberschaubaren Adress-
bereichen bleiben.

1.1.2 DHCP, Gerdatenamen und Gateway

Gewohnen Sie sich fiir die Vergabe der IP-Adressen entweder die automatische Zuwei-
sung via DHCP oder eine statische Zuweisung mit festen Adressen an. Wenn Sie mit
festen Adressen arbeiten, sollten Sie gegebenenfalls nur ausgewihlte, leicht merkbare IP-
Adressen verwenden, also 192.168.0.1 fiir den Router, 192.168.10 fiir den zentralen
Rechner und fur weitere die Endnummer 20, 30 etc. Wer generell Schwierigkeiten hat,
sich die Nummern zu merken, kann die Computer beispielsweise nach Alter nummerie-
ren — in der Regel weifl man genau, welchen PC man zuerst gekauft hat.

Der Vollstandigkeit halber sei hier auch das sogenannte Gateway erwihnt. Innerhalb des
Heimnetzwerks konnen siamtliche Gerite direkt miteinander kommunizieren und
Daten austauschen. Soll hingegen eine Verbindung zu einem Gerit aufgebaut werden,
das sich nicht innerhalb des adressierbaren Adressbereichs befindet, miissen diese
Heimnetze miteinander verbunden werden. Diese Aufgabe tibernimmt das Gateway
bzw. der Router, der quasi sdmtliche verfligbaren Netzwerke kennt und die Pakete bzw.
Anforderungen entsprechend weiterleitet und empfingt. Im Internet sind demnach
einige Router in Betrieb, da es technisch nahezu unmaglich ist, dass ein einzelner Router
alle verfiigbaren Netze kennt und direkt adressieren kann.

In der Regel hat der Router auch einen DHCP-Server eingebaut, der fir die Vergabe der
IP-Adressen im Heimnetz zustindig ist. Sind Daten fiir eine IP-Adresse aufSerhalb des
Heimnetzes bestimmt, werden sie automatisch an das konfigurierte Standard-Gateway,
also den Router, weitergeleitet. Verbindet sich der heimische DSL-WLAN-Router mit
dem Internet, versteckt er das private Netz hinter der 6ffentlichen IP-Adresse, die der
DSL-WLAN-Router beim Verbindungsaufbau vom Internetprovider erhalten hat.
Dieser Mechanismus der Adressumsetzung, NAT (Network Address Translation)
genannt, sorgt dafiir, dass die Datenpakete vom Heimnetz in das Internet (und wieder
zuriick) gelangen.

1.1.3  Ubermittlung von IP-Adressen im Internet

Alle Server im Internet sind ebenfalls tiber eine IP-Adresse ansprechbar, aber das konnte
sich keiner merken. Wer weify schon, dass sich hinter 217.64.171.171 www.franzis.de
verbirgt? Deshalb gibt es im Internet zentrale Server, deren einzige Aufgabe darin
besteht, fiir die von Thnen eingegebene Internetadresse (URL) den richtigen Zahlencode
bereitzustellen.

Nichts anderes passiert namlich bei der Eingabe der URL: Der Rechner tibermittelt seine
Anfrage im Klartext an den sogenannten Domain Name Server (DNS). Ein DNS-Server
fithrt eine Liste mit Domainnamen und den IP-Adressen, die jedem Namen zugeordnet
sind.
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Wenn ein Computer die IP-Adresse zu einem bestimmten Namen benoétigt, sendet er
eine Nachricht an den DNS-Server. Dieser sucht die IP-Adresse heraus und sendet sie an
den PC zuriick. Kann der DNS-Server die IP-Adresse lokal nicht ausfindig machen, fragt
er einfach andere DNS-Server im Internet, bis die IP-Adresse gefunden ist. Damit die
Daten, die Sie angefordert haben — und im Internet wird jede Seite aus iibermittelten
Daten aufgebaut —, auch wieder zu Thnen bzw. zu Threm Rechner zuriickgelangen,
braucht der Server Ihre IP-Adresse. Nun wird nicht jedem Internetteilnehmer kurzer-
hand eine IP-Adresse verliehen — dafiir gibt es einfach nicht genug Adressen. Stattdessen
hat jeder Provider einen Pool mit IP-Adressen, die jeweils nach Bedarf vergeben werden.

FRITZ'Box 7390

F Abmelden [T Ansicht: Erweitert g Inhalt ¥ Hilfe

[ Opersicht ) Ubersicht
IntemEF FRITZIBox Fon WLAN 7380 Firmware: FRITZI0S 05 22
Telefonie Aktueller Energieverbrauch: 53% Die Firmware ist nicht aktuell: Aktualisieren?
Heimnetz ‘Vom Hersteller nicht unterstiitzte Anderungen: VWeitere Informationen.
o Verbindungen
el @ Intemet verbunden seit 31.03.2013, 03:32 Uhr, T-Online, IP-Adresse: 80.137.115.115
System @ Telefonie 1 Rufnummer aktiv:
Anschliisse Komfortfunktionen
| Assistenten ‘ @ DsL bereit, 51.4 Mbit/s « 10,0 Mbit/s » Speicher (NAS) 38 MB genutzt, 7.9 GB frei
Einrichten, Update, Telefone @ LAN verbunden (LAN 1, LAN 3. LAN 4) MNachtschaltung aktiv, WLAN nach Zeitplan
= = @ WLAN an, gesichert Info-Anzeige leuchtet bei Internetverbindung
@ DECT an, ein Schnurlostelefon angemeldet Dynamic DNS angemeldet
| FRITZ!INAS ‘ @ UsB 1 Speicher (entfernen)
Daten, Musik, Bilder, Filme
Anrufe (heute 2) mehr (222)... Netzwerk mehr (26)... Telefonbuch (wuletst bearbeitetjy  [ED mehr...
31.Mrz 12:08 o] ARB-TCP1 LAN mg_iPhone4 =620
MyFRITZ! 31 Mrz 11:49 [2C) @ dLAN Kellersteckdose PLC mg_fritz *610
| MNAS, Anrufe, Nachrichten ‘ 30 Mrz 20:41 (] @ dLAN Wohnzimmer Entertain PLC Alle (Rundruf) =
= 30.Mrz 19:54 EnergyManager LAN Anrufbeantworter 1 **600
= 30.Mrz 14:25 0O @ iPad3 WLAN AVM Ansage (HD)  500@hd-tele
Freetz 30.Mrz 12:23 EY iptv-box-wohnzimmer LAN
| Frestz Webinterface ‘ 30 Mrz 11:44 (o] @ KELLERTCRIP4 LAN
29.Mrz 12:08 L @ L5-X14D2 LAN

Freetz WOL ‘
Freetz WOL Webinterface

Handbuch | Senice-Portal | FAQs | FRITZ!Clips | Programme | www.avm.de freetz.org

Bild 1.2: Wenn Sie sich in das Internet einloggen, teilt Ihnen der Provider eine Adresse zu,
die so lange giiltig ist, bis Sie die Verbindung trennen oder bei einem DSL-Anschluss 24
Stunden vorbei sind. Bei der ndchsten Einwahl erhalten Sie eine andere Adresse aus dem
Pool.

Diese Technik ist quasi nichts anderes als die eines DHCP-Servers (Dynamic Host Con-
figuration Protocol). Damit bekommen alle an ein Netzwerk angeschlossenen Compu-
ter, egal ob WLAN oder nicht, automatisch die TCP/IP-Konfiguration zugewiesen.
Zusammen mit Threr Anfrage bei einer URL wird also Ihre eigene dynamische Adresse
iibermittelt, damit Sie auch eine Antwort bekommen.
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1.1.4 Aus dem Internet sieht man nur den Router

Wenn Sie Thr Netzwerk mit einem Router fiir den Internetzugang ausstatten, tiber-
nimmt Thr Router kiinftig einen Teil der Aufgaben rund um die Adressierung. Das
macht Thnen das Leben nicht nur etwas leichter, sondern vor allem viel sicherer, denn
nach auflen tritt lediglich der Router in Erscheinung, Thren PC bekommt das Internet
nicht so leicht zu sehen. Das beginnt schon damit, dass von auflen nicht mehr die zuge-
wiesene Adresse des Rechners zu sehen und zu verwenden ist, sondern die des Routers.
Alle Anfragen stellt der Router, alle Antworten nimmt er entgegen und leitet sie netz-
werktechnisch betrachtet als Switch innerhalb des heimischen Netzes an den passenden
Rechner weiter.

Fiir den Router gibt es also intern den Nummernkreis 192.168.X.X und nach auflen alle
anderen. Der einzelne Rechner ist nicht mehr direkt ansprechbar, sondern die Adresse
ist immer die des Routers. Das ist ein erster Schritt in Richtung mehr Sicherheit im
Internet, denn nun kann nicht mehr direkt auf moglicherweise offene Ports Thres Rech-
ners oder eines anderen im Netz zugegriffen werden. Noch mehr Sicherheit bietet eine
im Router aktivierte Firewall, deren Ziel es ist, nur zulissige und ungefahrliche Pakete
durchzulassen und bestimmte Pakete kurzerhand abzulehnen. Sie nehmen ja auch nicht
jede Nachnahme an.

1.1.5 Zugriff aus dem Internet? DynDNS konfigurieren

Maochten Sie IThre Heimnetz-Steuerzentrale auf dem Raspberry Pi auch iiber das Internet
erreichen, etwa weil Sie vom Biiro aus die Heiztemperatur im heimischen Wohnzimmer
regeln mochten, dann benotigen Sie fiir Thren DSL/WLAN-Router zu Hause eine dyna-
mische DNS-Losung. Mithilfe einer dynamischen IP-Adresse machen Sie den
WLAN/DSL-Router im Internet bekannt, und mit einem Raspberry Pi stellen Sie die
Steuerung fiir die Geritschaften im Heimnetz oder im Internet zu Verfiigung. Jedes Mal,
wenn Sie sich in das Internet einloggen, bekommt Thr DSL-WLAN-Router automatisch
vom Provider eine IP-Adresse zugeteilt. TCP und IP sind die wichtigsten Protokolle, die
fiir die Kommunikation zwischen Rechnern mdoglich sind. Es gibt jedoch weitere Proto-
kolle und Techniken wie beispielsweise SSH, mit denen Sie beim Lesen dieses Buchs in
Beriihrung kommen. TCP/IP kommt in einem Netzwerk zum Einsatz, und jeder Com-
puter, der in einem Netzwerk TCP/IP nutzen mochte, braucht eine IP-Adresse. Diese
IP-Adresse lautet bei jeder Einwahl anders — sie stammt aus einem IP-Adressenpool, den
der Provider reserviert hat.

DNS: Namen statt Zahlen

Der Vorteil von DNS ist, dass Sie den Computer auch iiber seinen Namen ansprechen
konnen. Es ist einfacher, statt einer IP-Adresse wie http://192.168.123.1 die Adresse
http://IHRDOMAINNAME.dyndns.org einzutippen. Man kann sich namlich Namen
leichter merken als Zahlen bzw. IP-Adressen. Fiir das dynamische DNS gibt es verschie-
dene Anbieter, die ihre Dienste zum Teil kostenlos anbieten.
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2P pi@fhemraspian: ~ =8 Rch <=

Bild 1.3: Mit dem Befehl ping DNS-Namefinden Sie die IP-Adresse eines DNS-Namens
heraus. In diesem Beispiel lautet die IP-Adresse flir www.franzis.de 78.46.40.101.

Geben Sie beispielsweise http://IHRDOMAINNAME.dyndns.org in die Adressleiste des
Webbrowsers ein, erkennt dieser am http-Kiirzel, dass er das HTTP-Protokoll verwen-
den muss. Der doppelte Schrigstrich // bedeutet, dass es sich um eine absolute URL
handelt. Mit der URL IHRDOMAINNAME.dyndns.org wird ein Kontakt zu dem DNS-
Server Thres ISP (Internet Service Provider) hergestellt. Damit wird dieser DNS-Name in
eine [P-Adresse umgewandelt.

Neben DynDNS gibt es noch weitere Anbieter, die eine solche Funktionalitit zur Verfii-
gung stellen. Drei typische kostenlose sind die in der folgenden Tabelle aufgefiihrten.
Die Vorgehensweise ist im Prinzip immer die gleiche, fiir welche Sie sich entscheiden,
bleibt Ihnen tiberlassen.

Anbieter (kostenlos)

no-ip.com WWW.No-ip.com
DynDNS www.dyndns.org
Open DNS Belgien www.opendns.be

Egal fiir welchen Anbieter Sie sich entscheiden, die nachstehende Prozedur des Regist-
rierens und Einrichtens sowie die Konfiguration des Clients bleiben Ihnen nicht erspart.
Im nichsten Schritt richten Sie den DSL-WLAN-Router so ein, dass Sie aus dem Inter-
net Zugrift auf den Raspberry Pi bekommen — am besten tiber einen Port, der nur Thnen
bekannt ist.

1.1.6 Raspberry Pi im DSL-WLAN-Router konfigurieren

Die TCP- und UDP-Ports (User Datagram Protocol) sorgen fiir die Kommunikation auf
Netzwerk- bzw. Anwendungsebene. Grundsitzlich gilt auch hier: Weniger ist mehr. Je
weniger Ports gedffnet und Dienste verfiigbar sind, desto weniger Angriffsfliche stellt
der DSL-Router nach auflen dar. So kénnen Sie die Nutzung bestimmter Internetdienste
wie das Surfen im WWW (HTTP), das File Transfer Protokoll (FTP) und viele andere
fiir alle oder einige Benutzer in Threm Netzwerk blockieren.
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Doch Vorsicht: Wird der Router zu sicher eingestellt, leidet die Funktionalitit, weil
bestimmte Programme nicht mehr richtig funktionieren. Wer beispielsweise einen
Webserver (HTTP-Protokoll mit Port 80) hinter einem Router betreiben mochte, der
muss den DSL-Router so einstellen, dass die Anfragen aus dem Internet auch bis zum
Raspberry Pi-Webserver kommen konnen. Erst dann kann dieser reagieren und die
Anfragen beantworten. Welchen Port Sie 6ffnen, hingt von dem eingesetzten Server-
programm und vor allem von Thren personlichen Anspriichen und Sicherheitsbediirf-
nissen ab.

Der Router kann auch so eingestellt werden, dass bestimmte Ports am Router offen sind,
die Daten, die dort ankommen, aber nur an einen bestimmten Rechner bzw. eine
bestimmte IP-Adresse weitergeleitet werden. Diese Technik liuft unter Portweiterleitung
bzw. Port-Triggering. Die Porteinstellungen des WLAN-Routers nehmen Sie tiber die
Weboberfliche vor. Im Falle einer FRITZ!Box ist das der Dialog Internet/Portfreigabe auf
der Weboberfliche.

T : 3
FRITZ'Box 7390
7 Abmelden Ansicht: Enweitert [ Inhalt ¥ Hilfe
| Ubersicht Portfreigabe
Lieset Portfreigabe aktiv fir Anders Anwendungsn «
Online-Monitor Bezeichnung FHEM-Server
Zugangsdaten Protokoll TCP ~
Filter von Port 18083 bis Pot 18085
| Freigaben an Computer raspiV2FHEM
MyFRITZ! an IP-Adresse 192.168.123.30
DSL-Informationen an Port 8083 bis Port 8085
Telefonie
Heimnetz [ ok || Abbrechen |[  Hife
WLAN
DECT
| System I}
Assistenten ‘
Einrichten, Update, Telefone
FRITZINAS ‘
Daten, Musik, Bilder, Filme
1 MyFRITZ!
| NAS, Anrufe, Nachrichten

Bild 1.4: PerKlick auf die Schaltflache Freigabenrichten Sie eine neue Verbindung von
auf’en mit dem Raspberry Pi im Netzwerk ein. In diesem Fall ist die Weboberflache von

auflen Uber die Ports 78083 bis 18085 erreichbar, wahrend im Heimnetz die Standardports
8083 bis 8085 genutzt werden.

1.1.7

Achten Sie darauf, dass bei der Konfiguration einer Portfreigabe die Zieladresse immer
gleich bleibt. Hier ist es moglicherweise besser, fiir den Zielrechner im heimischen Netz

Konfiguration einer Portfreigabe
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eine feste IP-Adresse einzurichten. Verwenden Sie im Zweifelsfall statt einer DHCP-
Adpresse fiir den Computer eine statische IP-Adresse.

Mithilfe der FRITZ!Box-Portfreigabe lassen sich Dienste und verwendete Ports explizit
bestimmten Rechnern im Heimnetz, in diesem Fall dem Raspberry Pi, zuordnen.
Abhingig vom DSL-Router-Modell ist auch der umgekehrte Fall moglich, und es lassen
sich ebenfalls bestimmte Dienste und Ports fiir bestimmte Rechner blockieren. Bei
Netgear-Modellen ist dafiir der Schalter Dienste sperren/Block Services zustindig, mit
dem Sie den Internetzugang bestimmter Benutzer in Threm lokalen Netzwerk basierend
auf deren IP-Adressen sperren konnen.

Setup Wizard Dienste sperren
Ba&;.ic Settings D(i:.lr;sitee werden gesperrt
o eles.s EENKE " Laut Zeitplan
Bl : " Immer
Logs
Block Sites Dienstetabelle
Block Services # D Port P
Schedule
E-mail Hinzufiigen | Bearbeiten | Loschen |
Router Status Anwenden | Abbrechen |
Attached Devices

Bild 1.5: Die Dienstetabelle listet bei Routern aus dem Hause Netgear alle Dienste auf, die
gegenwadrtig gesperrt werden. Sie konnen Dienste dieser Tabelle hinzufiigen oder sie auch
daraus léschen.

Zusitzlich konnen Sie die Dienstsperrung bei manchen Routern auch von der Zeitpla-
nung abhingig machen.

1.1.8 Mehr Sicherheit: Benutzerkonten absichern

Spétestens jetzt, wenn der Raspberry Pi tiber das Internet erreichbar ist, ist es auch Zeit,
ihn bzw. die entsprechenden Userkonten abzusichern, um moglichen Einbrechern
wenig Zerstorungsspielraum zu geben. Grundsitzlich sollten Sie das Standard-Benut-
zerkonto pi bereits angepasst und das Standard-Kennwort raspberry auf ein sicheres
Kennwort Ihrer Wahl gedndert haben. Dies erledigen Sie bekanntlich mit dem
Kommando:

sudo passwd pi

Sie geben das neue Kennwort ein und bestitigen dies im zweiten Schritt. Mit der Benut-
zerkennung pi koénnen Sie sich auch die administrativen root-Rechte mittels sudo-
Kommando holen.
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Wer fiir das root-Konto auf dem Raspberry Pi ebenfalls ein personliches Konto setzen
mochte, der erledigt dies mit den Befehlen:

sudo -i
passwd

Hier tragen Sie zunichst das neue Kennwort und anschlieend die Kennwortbestitigung
ein, um das root-Konto mit einem persénlichen Kennwort abzusichern.

1.2  Raspberry Pi als Funkzentrale: Standards und
Anschliisse

Grundsitzlich benoétigen Sie einen passenden Adapter, der das eingesetzte Funkproto-
koll wie beispielsweise LON, BACnet, KNX, EnOcean, FS20 oder HomeMatic unter-
stiitzt. Bei den Platzhirschen wie FS20 oder HomeMatic stehen beispielsweise mit dem
FHZ1000-Modul (FS20) oder dem LAN-Adapter (HomeMatic) quasi Herstellerschnitt-
stellen auch fiir den Raspberry Pi iiber USB zur Verfigung. Diese sind etwas teurer als
die Alternativen, die es beispielsweise von Drittanbietern gibt, wie busware.de mit dem
CUL-Stick (hier der CC1101) oder dem COC-Modul, die beide in der Lage sind, Haus-
automations-Steuersignale von Protokollen auf dem 868-MHz-Frequenzbereich zu
empfangen und zu senden.

Bild 1.6: Doppelt gesteckt hilt besser: Wer sowohl FS20 als auch HomeMatic gleichzeitig in
einem Funknetz betreiben mochte, benotigt zwei unterschiedlich konfigurierte CUL-Module.
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Damit ist die Alternative grundsitzlich fihig, sowohl mit FS20- als auch mit
HomeMatic-Geriten im Funknetz zu kommunizieren — beide Standards sind jedoch
miteinander inkompatibel. Mochten Sie beide in einem Funknetz betreiben, dann
benotigen Sie zwei entsprechende 868 MHz-Transceiver-Dongles — einen fiir FS20, den
anderen fir HomeMatic.

Gerdt  Abkiirzung fiir ... CPU-Typ RAM Speicher
CcuL CC1101 USB Light V1: at90ush162 V1: 0.5 KB V1:16 KB
V2: at90usb162 V2: 0.5 KB V2:16 KB
V3: atmega32U4 V3:2.5KB V3:32 KB
CUN CC1101 USB Network | at90usb64 2.0 KB 64 KB
CUNO |CC1101 USB Network |atmega644p 2.0 KB 64 KB
& OneWire

CUR CC1101 USB Remote | CURV1:at90usb128 CURV1:4.0KB |V1:128KB
CURV2: at90usb64 CURV2:2.0KB |V2:64KB

coc CC1101 OneWire Card | atmega644 2.0 KB 64 KB

So ist die eigentliche Funkiibertragung das eine, das andere ist das unterstiitzte Proto-
koll. Sprechen Sender und Empfinger die gleiche Sprache, nutzen sie also das gleiche
Protokoll, dann ist der Austausch von Informationen und Daten méglich. Die Gegen-
stellen mit Funkanschluss — also die zu steuernden Komponenten wie Sensoren, Aktoren
und Empfinger — kommen mit einem eigenen Protokoll zur Datentibertragung. In
diesem Buch stellen wir die beiden wichtigsten vor, jedoch ist die grundsitzliche Heran-
gehensweise bei anderen Protokollen und Geriten in etwa dieselbe.

1.2.1  Durchblick im Funk-Dschungel: FS20 Vs HomeMatic

Sowohl das FS20- als auch das HomeMatic-Protokoll funken im 868-Mhz-Bereich,
kommen vom gleichen Hersteller (EQ3, www.eq-3.de) und werden durch zahlreiche
Vertriebspartner, wie ELV und Fachhandelsketten wie Conrad Electronic, vermarktet.
EQ3 ist ein Tochterunternehmen von ELV und erweitert stetig das Produktprogramm
im Einsteigersegment FS20, sodass es hier auch die meisten unterstiitzten Devices gibt.
Aufgrund der vergleichsweise glinstigen Komponenten ist es auch bei vielen Anwendern
beliebt, wihrend HomeMatic-Komponenten bei gleicher grundsitzlicher Funktion in
Sachen Anschaffungskosten héher angesiedelt sind.

Die Datenpakete werden mit den Funkprotokollen FHT und HMS tibertragen. Wih-
rend FHT-Gerite bei der Heizungssteuerung zum Einsatz kommen, sind HMS-Gerite
eher fiir Sicherheits- und Uberwachungsaufgaben geeignet.
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Bild 1.7: Raspberry Pi mit USB-CUL-Modul: Bei der Konfiguration miissen Sie sich fiir ein zu
verwendendes Protokoll, FS20 oder HomeMatic, entscheiden.

Der grofle Nachteil der FS20-Technik ist die Kommunikation ohne Bestitigung. Wird
beispielsweise ein Signal von der Steuereinheit zum Schalter geschickt, dann erhalt diese
keine direkte Riickmeldung, ob der Schaltbefehl erfolgreich ausgefithrt wurde oder
nicht. Dies ist bei HomeMatic-Geriten anders: Hier sorgt eine verschliisselte Kommuni-
kation dafiir, dass die Sendeeinheit eine Bestitigung des Schaltvorgangs erhilt. Ob Sie
diese Sicherheit wirklich benétigen, steht auf einem anderen Blatt, und auch die etwas
bessere Verarbeitung der HomeMatic-Komponenten ldsst sich EQ-3 bzw. der Versender
ELV gern bezahlen. Die Einrichtung der Komponenten beim Raspberry Pi ist jedoch
nahezu identisch.

1.2.2 COC: angepasstes CUL-Modul fiir den GPIO-Einsatz

Fir den Raspberry Pi gibt es eigens ein passendes Funkmodul, das auf die GPIO-Pins
gesteckt werden kann. Doch leider passt es auf Anhieb nur auf die »alten« Boards mit
der Revision 1 (256 MByte), der Nachfolger mit 512 MByte passt zunéchst nicht, da hier
eine Steckverbindung auf dem Raspberry Pi um Zehntelmillimeter im Weg zu stehen
scheint. Behelfen Sie sich mit einem Hebelwerkzeug oder einer Zange, in diesem Beispiel
mit der Zange eines Leatherman-Tools, um den Plastikschutz des DSI-Anschlusses zu
entfernen.
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Bild 1.8: Links die GPIO-Reihe, ganz rechts unten der USB-Strom-Anschluss des Raspberry
Pi: Der schwarze Schutzdeckel der DSI-Anschlusses (fiir TFT-Touchscreens) wurde bereits
gelockert und leicht angehoben. Ist er komplett abgezogen, ldsst sich das COC-
Erweiterungsboard problemlos auf die neuere Revision mit 512 MByte RAM aufsetzen.

Ist die hardwareseitige Voraussetzung erfiillt und das Erweiterungsboard mit einem
spiirbaren Klick auf der GPIO-Pfostenleiste eingerastet, dann konnen Sie den Raspberry
Pi wieder in Betrieb nehmen, also Stromversorgung und Netzwerkkabel anschliefien
und die Antenne am Antennenausgang des COC-Moduls anbringen. Hier sind diejeni-
gen mit einem Bastelgehduse leicht im Vorteil, die die Seitenwand fir die Antenne ein-
fach nicht verwenden und somit den Raspberry Pi trotzdem in ein Gehiuse packen
kénnen.

Bild 1.9: Kein
Schonheitspreis, aber
zweckmagBig: In diesem Fall
wurde einfach das Seitenteil
des Gehduses nicht genutzt,
um den Raspberry Pi samt
COC-Erweiterung und
verbauter Antenne in ein
Gehduse zu zwdngen.
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Alternativ nutzen Sie eine Bohrmaschine und bohren mit einem Holzbohrer an der
entsprechenden Stelle vorsichtig eine passende Offnung fiir die Antenne des COC-
Moduls, um das Gehéduse weiter in Betrieb nehmen zu konnen. Damit ist die Raspberry-
Pi-Hardware nun einsatzbereit, um die Konfiguration der Software und der Treiber vor-
zunehmen.

@ pi@fhemraspian: ~ Bild 1.10:

GNU nano 2.2.6 /etc/inittab Die Eintrége
miissen nicht
zwingend geldscht
werden. Es reicht
das Voranstellen
des Lattenkreuz-
Symbols #, um
einen Eintrag von
der Verarbeitung
tieren auszuschlieflen
und als Kommentar
zu kennzeichnen.

Datei:

TECECKED

Grundsitzlich entfernen Sie oder besser kommentieren Sie in der Datei /etc/inittab
samtliche Zeilen aus, die auf einen Eintrag mit der Bezeichnung ttyAMAO verweisen.
Auch in der Kernel-Bootdatei /boot/cmdline.txt entfernen Sie die Eintrige console=
ttyAMAO,115200 und kgdboc=ttyAMAO,115200. Sicherheitsbewusste sichern zuvor die
Datei mit dem Kommando

sudo cp /boot/cmdline.txt /boot/cmdline.txt.original

und starten nach der Anderung den Raspberry Pi neu. Wer anstelle eines COC die USB-
Stick-Variante CUL im Einsatz hat, der kann diese nicht nur an der FRITZ!Box oder an
einem Linux-Computer, sondern auch am USB-Anschluss des Raspberry Pi betreiben.

1.2.3 CUL: USB-Alternative fiir den Raspberry Pi

Setzen Sie statt eines COC-Moduls einen USB-Adapter (CUL, CC1101 USB Light) fiir
den Raspberry Pi ein, dann ist die Hardware-Installation schnell erledigt: Hier brauchen
Sie nur die Antenne an den USB-Stick zu schrauben und in den USB-Anschluss des
Raspberry Pi zu stecken. Falls der Standort des Raspberry Pi nicht so ideal ist und die
Antenne an einem sinnvolleren Ort platziert werden soll, ist gegebenenfalls eine USB-
Verldangerung sinnvoll.
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Bild 1.11: Zum Verwechseln dhnlich: Ein CUL-Stick von busware.de sieht dhnlich wie ein
USB-Speicherkartenadapter aus.

Ist das neue Gerit einmal am USB-Anschluss des Raspberry Pi eingesteckt, priifen Sie
per Tsusb und dmesg, ob es ordnungsgemaf; erkannt wurde oder nicht.

2P 192.168.123.28 - PuTTY » o - N el

m

\ o o ———— -

Bild 1.12: ATMEL mit Gerdte-ID 03eb:2ff4. Der USB-CUL wird auf Anhieb per 1susb auf dem
USB-Bus erkannt.

Eine ausfiihrliche, geordnete Ubersicht erhalten Sie mit dem Kommando:

sudo 1susb -v | grep -E "\<(Bus|iProduct|bDeviceClass|bDeviceProtocol)"'
2>/dev/null
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Fur Funksteckdosen, Schalter, Aktoren (Wandler) und Sensoren existieren zig unter-
schiedliche Standards auf dem Markt. Das COC bzw. CUL deckt die wichtigsten mit 433
MHz und 868 MHz ab. Hier miissen Sie sich bei der spateren FHEM-Konfiguration fiir
jedes Device fir einen Funkstandard entscheiden. Haben Sie mehrere unterschiedliche
Technologien zu Hause im Finsatz, dann benétigen Sie fiir jeden Standard den
passenden Controller.

Bild 1.13: Der dmesg-Befehl sorgt fiir Kldrung: Das ATMEL-Device wurde ordnungsgemaf
vom Raspberry Pi erkannt und beim USB-Strang eingehdngt. Der Eintrag ttyAMAOQ bei dmesg
gibt den ersten Hinweis, dass der COC im Verzeichnisbaum unter /dev/ttyAMAOQ eingehdngt
wurde und sich spaterin fhem.cfg fiir den COC nutzen ldsst.

In diesem Fall haben wir uns auf das FS20-System sowie den verbreiteten HomeMatic-
Standard beschrinkt: Das am GPIO-Port angeschlossene COC kiimmert sich um die
FS20-Technologie in dem Funknetz, das per USB angeschlossene CUL versorgt die
HomeMatic-Komponenten in einem zweiten Funknetz. Wie Sie diese Funkschnittstellen
mit FHEM in Betrieb nehmen, lesen Sie im Abschnitt »Grundkonfiguration von FHEM«
auf Seite 31.

SGMRTVWXefmltux
e=fhem.cfgacmd=style+save+fhem. cf]

Bild 1.14: Das Logfile von FHEM klart auf: Beide Adapter in einer FHEM-Konfiguration im
Betrieb.

2 01:04:09 4:

Um keinen tiberfliissigen Funksmog im Wohnbereich zu erzeugen, ist es sinnvoll, die
Anzahl der Funkstandards so gering wie moglich zu halten — nicht zuletzt wegen des
erhohten Integrationsaufwands. Doch mit FHEM lassen sich verschiedene Technologien
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zusammenfihren und auf einer einheitlichen Basis gemeinsam betreiben. Je nach ver-
wendeter Funktechnologie ist die FHEM-Konfiguration entsprechend anzupassen. Oft
ist es notwendig, ein zweites CUL oder zusitzlich die Platine COC fiir den Raspberry Pi
in Betrieb zu nehmen.

1.3  Kontra Konfigurationsfrust: FHEM im Einsatz

Egal, ob Sie ein CUL oder COC am Raspberry Pi betreiben, das CUL an einem Win-
dows- oder Linux-Computer nutzen oder einen alternativen USB-CCU oder PC-
Adapter als Funk-Elektronik-Equipment verwenden: Fiir die Steuerung und Konfigura-
tion bendétigen Sie ein entsprechendes Programm auf dem Computer. Denn erst die
passende Softwarelosung auf dem Raspberry Pi vereint simtliche Funkstandards und
eingesetzte Technologien in Sachen Heimautomation und dient somit als Zentrale fir
den Betrieb und die Steuerung des selbst gestrickten Regelwerks. So fiihrt der Raspberry
Pi selbststdndig beim Eintritt bestimmter Ereignisse definierte Aktionen aus.

Das alles und noch viel mehr versucht FHEM (www.fhem.de) zu regeln, um die unter-
schiedlichen Standards der Gerdte unter ein Dach zu bringen. Das Projekt FHEM
(Freundliche Hausautomation und Energie-Messung) ist aus einem fritheren Projekt
von Rudolf Koenig hervorgegangen, in dem die Steuerzentrale FHT1000 fiir FS20-
Komponenten erweitert wurde. Zunichst gestaltet sich die Einarbeitung in Sachen
FHEM etwas zdh, doch das gut organisierte Wiki (www.fhemwiki.de) sowie der uner-
miidliche ehrenamtliche Einsatz der FHEM-Entwickler und die Hilfsbereitschaft in der
Usergruppe (groups.google.de/group/fhem-users) erleichtern den Einstieg enorm.

Zwar vermittelt das Buch einen ersten Einstieg in FHEM und stellt die Grundlagen der
Inbetriebnahme vor. Aufgrund der schier endlosen Moglichkeiten von FHEM auf der
einen Seite sowie der unterschiedlichsten Anspriiche, Wiinsche und vorhandenen
Geritschaften auf der Userseite liefert das Wiki der Entwickler die aktuellsten Informa-
tionen.

1.3.1 FHEM iiber die Kommandozeile installieren

Grundsitzlich benétigen Sie beim Einsatz von FHEM etwas Geduld und Sitzfleisch
sowie ein Verstdndnis fiir Skriptsprachen, um manche Dinge und Abldufe besser verste-
hen zu konnen. Wer sich tiefer mit der Materie auseinandersetzen mochte, fiir den sind
Perl- und Shell-Kenntnisse nahezu Pflicht, ist doch FHEM in der Skriptsprache Perl
geschrieben. Um nun FHEM zu installieren, laden Sie zunichst die aktuellste Version
(hier Version 5.4) auf den Raspberry Pi:

cd ~/
sudo -i
wget http://fhem.de/fhem-5.4.deb
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Um das heruntergeladene Paket zu installieren, nutzen Sie den dpkg-Installer. Gegebe-
nenfalls muss er zuvor installiert werden, dies holen Sie per Befehl nach:

apt-get install dpkg

Installieren Sie nun FHEM. Um ein per apt-get installiertes Paket zu deinstallieren,
nutzen Sie bekanntlich das Kommando:

apt-get purge <Paketname>
Nicht benotigte Abhiangigkeiten und Pakete 16sen Sie mit dem Befehl
apt-get autoremove

auf, sodass beispielsweise bei Kapazititsproblemen auf der Speicherkarte des Raspberry
Pi wieder Platz geschaffen werden kann. Bei einem Upgrade loschen Sie zunichst das
alte Paket mit dem Kommando:

sudo dpkg -P fhem

In diesem Buch wird das FHEM-Paket in der Version 5.4 genutzt. Nahezu jedes Jahr
erscheint ein Minor Release. Steht auf der Website www.fhem.de ein neueres Paket zur
Verfligung, dann dndern Sie entsprechend die Versionsnummer bzw. passen die Angabe
der Datei an. Anschlieflend starten Sie die Installation mit:

dpkg - 1 fhem-5.4.deb

Die Erstinstallation auf dem Raspberry Pi scheitert in der Regel zunichst, da noch
Pakete fiir FHEM fehlen.
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EP piraspberryPiBread: ~ A i .. Sl i = . B Y |

1 -

——

Bild 1.15: Nacharbeiten notwendig: Erst nach der Installation des Pakets
libdevice-serial-port-perlist FHEM betriebsbereit.

Die fehlenden Pakete ziehen Sie mit dem Kommando:
sudo apt-get install Tibdevice-serialport-perl
nach.

sudo service apache2 restart

Ist FHEM nun installiert, starten Sie den Apache-Webserver neu.

1.3.2 COC-Erweiterung im Einsatz: FHEM-Startskript anpassen

Im nichsten Schritt passen Sie noch die Startdatei /etc/init.d/fhem an, falls Sie die
COC-Erweiterung — und nur dann! — mit dem Raspberry Pi einsetzen. Dieser Schritt ist
beim Einsatz eines USB-CULs nicht nétig.

nano /etc/init.d/fhem
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In diesem Beispiel werden die fiir das Erweiterungsboard benétigten GPIO-Pins auf dem
Raspberry Pi aktiviert, was hier mit dem Eintragen der entsprechenden GPIO-
Nummern 17und 18 in der export-Datei erfolgt.

GNU nano 2.2.6 File: /etc/init.d/fhem -

tdown™

"fhem.pl™

L

"fhem is not running”™

"fhem is running™

m

-

Bild 1.16: Zusatzliche Eintrdge erforderlich: Im start)-Bereich im Skript ergdnzen
Sie die gpio-Definitionen fiir das aufgesteckte COC-Modul.

Dadurch wird beispielsweise den beiden GPIO-Pins gpiol7 und gpiol8 mitgeteilt, dass
sie womoglich bald genutzt werden. Anschlieffend wird jeweils die Richtung tiber die
Definition nach Ein- oder Ausgang per echo-Kommando gesetzt.

‘start’)

echo “resetting 868MHz extension.."

if test ! -d /sys/class/gpio/gpiol7; then echo 17 > /sys/class/gpio/export;
fi

if test | -d /sys/class/gpio/gpiol8; then echo 18 > /sys/class/gpio/export;
fi

echo out > /sys/class/gpio/gpiol7/direction

echo out > /sys/class/gpio/gpiol8/direction
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echo 1 > /sys/class/gpio/gpiol8/value
echo 0 > /sys/class/gpio/gpiol7/value
sleep 1
echo 1 > /sys/class/gpio/gpiol7/value
sleep 1
echo “Starting fhem."
perl fhem.pl fhem.cfg
RETVAL=$?
‘stop’)
Der beschriebene Code wird in der Datei etc-init.d-fhem-coc-extension.txt bereit-

gestellt und kann einfach zwischen den ‘start’) und ‘stop’)-Bereich im Startskript
/etc/init.d/fhem eingefiigt werden.

Fertiges Image verfiigbar

Wer auf die manuellen Nacharbeiten in Sachen COC-Installation keine Lust hat, der
kann sich auch von Busware ein angepasstes, bereits konfiguriertes Raspian-Image
herunterladen und verwenden. Dieses steht unter http://files.busware.de/RPi/raspbian-
fhem.zip zum Download bereit und muss unter Windows wie gewohnt iiber ein
Imaging-Werkzeug oder unter Linux mit dd if= raspbian-fhem.img of=/dev/sd
<bezeichnung> auf die eingelegte SD-Karte tibertragen werden.

1.3.3 CUPS im bereits im Betrieb? Praxishiirden iiberwinden

Befindet sich bereits eine Apache-Installation auf dem Raspberry Pi, die zum Beispiel von
einer CUPS-Installation genutzt wird, dann stimmen eventuell die Berechtigungen nicht
ganz. Erscheint hier die Fehlermeldung action 'start' failed. bad group name www-
data, dann fiigen Sie die Gruppe www-data hinzu und starten den Apache neu.

sudo groupadd -f -g33 www-data
sudo /etc/init.d/apache? restart

Alternativ zum Befehl /etc/init.d/apache2 restart konnen Sie auch das Kommando
sudo apache2ctl restart

nutzen, um den laufenden Apache-Prozess zu beenden und neu zu starten.

1.3.4 Grundkonfiguration von FHEM

Im nichsten Schritt passen Sie die FHEM-Konfigurationsdatei fhem.cfg, die sich im
/etc-Verzeichnis befindet, an. Grundsitzlich funktioniert FHEM auch prichtig ohne
die nachstehende Funkunterstiitzung iiber die genannten CUL-/COC-/CUN-Module.
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Fir den Einsatz der Funkmodule in FHEM miissen diese natiirlich in der Konfigura-
tionsdatei eingetragen sein. Zunichst legen Sie noch eine Definition fir das COC-
Modul fest. Ist ein zusitzlicher CUL-USB-Stick im Einsatz, muss er ebenfalls eingetragen
sein. Offnen Sie die FHEM-Konfigurationsdatei mit dem Kommando

nano /etc/fhem.cfg
und fiigen dort im Falle des COC-Moduls fiir den Raspberry Pi den Eintrag
define COC CUL /dev/ttyAMAO0@38400 1234

ein. Hier achten Sie beim Einsatz mehrerer CUN/COC/CULs (oder RFR-CULs) darauf,
dass die FHT-IDs (hier: 1234) unterschiedlich sein miissen, um Konflikte in Sachen
Zuordnung zu vermeiden.

EP pi@fhemraspian: ~
GNU nano 2.2.6

Datei: /etc/init.d/fhem

Bild 1.17: Die Startvariablen fiir die GPIO-Ports legen Sie im Bereich zwischen ‘start’)
und ‘stop’) im FHEM-Start-Skript /etc/init.d/fhem fest.
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Setzen Sie stattdessen oder zusitzlich das USB-Pendant, das CUL, mit FHEM ein, dann
sind die folgenden Eintrage richtig:

# COC-Erweiterung von busware
define COC CUL /dev/ttyAMA0@38400 1234

# USB-CUL von busware

define CUL_O CUL /dev/ttyACMO@9600 0000

Hier wird fiir den USB-Stick der Name CUL_0 verwendet, der beliebig gewihlt werden
kann. Wichtig ist nur, dass Sie auch diesen Namen durchgingig in FHEM nutzen.

Protokoll

FS20
FS20

HomeMatic

FS20

HomeMatic

EnOcean 315/868 MHz *
EnOcean 315/868 MHz
EnOcean 315/868 MHz

Gerdt
FHZ, USB
CcOoC

CcocC

CUL
CUL

TCM 310
TCM 120 USB
TCM 310 USB

Kommando

define FHZ FHZ /dev/USBO

define COC CUL /dev/ttyAMAO@38400 1234
define COC CUL /dev/ttyAMAO@38400 1234
attr COC rfmode HomeMatic

define CUL CUL /dev/ttyACMO@9600 1234
define CUL CUL /dev/ttyACMO@9600 1234
attr CUL rfmode HomeMatic

define EUL TCM 310 /dev/ttyACMO@57600
define BscBor TCM 120 /dev/ttyUSBO@9600

define BscSmartConnect TCM 310
/dev/ttyUSBO@57600

*Das BSC EnOcean Smart Connect mit TCM 310 entspricht dem EUL-USB-Stick von

busware.de

Fir den Einsatz von HomeMatic-Komponenten muss das jeweilige Modul noch per
Attribut konfiguriert werden:

attr CUL_O rfmode HomeMatic

Die Anderungen stellen sich wie folgt in der Konfigurationsdatei dar:
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pi@fhemraspian: ~ %
GNU nano 2.2.6 Datei:

fetc/fhem.cfg

Bild 1.18: Fiir jedes Gerét ist hier der Hauscode als 1234 bzw. 0000 definiert. Fiir den
HomeMatic-Einsatz wurde bei dem USB-CUL-Modul per Attribut der rfmode HomeMatic
gesetzt.

Das war’s prinzipiell mit der Funkmoduleinrichtung bei FHEM. Nun speichern Sie die
Konfigurationsdatei und starten FHEM mit dem Kommando:

sudo /etc/init.d/fhem start

Ist FHEM bereits gestartet, dann stoppen Sie den Dienst zuvor mit dem Befehl:

sudo /etc/init.d/fhem stop

um anschlieend beim Neustart die gednderte Konfigurationsdatei einzulesen und das
installierte Funkmodul zu initialisieren. Anschliefend ist FHEM tiber die Weboberfliche
konfigurierbar.

1.3.5 Der erste Start von FHEM
Hier tragen Sie in der Adresszeile des Browsers die Adresse
http://<ipadresse Raspberry Pi>:8083/fhem

ein. Die IP-Adresse ist jene, unter der der Raspberry Pi im Heimnetz erreichbar ist. In
diesem Beispiel geben Sie 192.168.123.28, gefolgt von der Portnummer sowie dem
Verzeichnis / fhem, ein:

192.168.123.28:8083/fhem
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Uber die Konsole erreichen Sie den Raspberry Pi tiber telnet mit dem Befehl:

telnet 192.168.123.28 7072

In diesem Fall ist dem Raspberry Pi die Adresse 192.168.123.28 zugeordnet. Falls Sie die
IP-Adresse nicht kennen, schauen Sie entweder in der Geriteiibersicht im Konfigura-
tionsmenii des DSL-WLAN-Routers nach oder halten Sie auf der Raspberry-Pi-Konsole
per ifconfig-Kommando Ausschau nach der IPv4-Adresse des Ethernet- oder WLAN-
Anschlusses.

[ 192.168.123.28 %/ [ 404 Mot Found *

[ C' | [ 192.168123.28/them

Not Found

The requested TRL ifhem was not found on this server

Apackei2. 216 (Debian) Server at 192.108.123.28 Fart 80
Bild 1.19: Ohne Angabe der
Portnummer erhalten Sie eine
Fehlermeldung.

Fiir jeden Anwendungszweck ist die Benutzeroberfliche von FHEM unterschiedlich auf-
gebaut: Greifen Sie mit einem gew6hnlichen Webbrowser iiber den Computer zu, dann
ist der Port 8083 der richtige. Fiir den Zugriff iiber ein Smartphone nutzen Sie stattdes-
sen die Portadresse 8084 (http://<ipadresse Raspberry Pi>:8084/fhem), und fiir ein
Tablet, wie beispielsweise ein iPad, ist die Portnummer 8085 (http://<ipadresse Raspberry
Pi>::8085/fhem) vorgesehen.

Wer mochte, kann diese Ports auch an seine personlichen Bediirfnisse anpassen und
iber die FHEM-Konfigurationsdatei (/etc/fhem.cfg) dndern. Nach dem Neustart
(sudo /etc/init.d/fhem stop und sudo /etc/init.d/fhem start) oder der Eingabe
von shutdown restart im Befehlsprompt von FHEM werden die Anderungen umge-
hend aktiv — merken Sie sich also die gednderten Portnummern.
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< C [} 192.168.123.28:8083/fhem

save

SecurityCheck:
WWEB WEBphone YWEBtablet has no basicAuth attribute.
telnetPort has no password/globalpassword attribute.
Fhem
—_—— Restart them for a new check if the problem is fixed,
Unsorted or set the global attribute motd to none to supress this message.
@ Everything)
i {
Wik
Details
Definition...
Edit files
Select style
|\Event monitor]

Bild 1.20: Erfolgreich: Erst mit der Angabe des Ports 8083 lasst sich das FHEM-Frontend auf
dem Computer anzeigen.

FHEM regelmiflig aktualisieren

Um FHEM auf den aktuellen Stand zu bringen, geben Sie in die Befehlszeile der Web-
oberfliche das Kommando update ein und driicken die [Enter]-Taste oder klicken
auf den Save-Button. Bei alten Versionen (vor FHEM-Version 5.3) heif$t hier das
Kommando fhemupdate. AnschlieBend werden die installierten FHEM-Komponen-
ten durchlaufen, auf ihre Aktualitit gepriift sowie neuere Dateien geladen und instal-
liert. Die alte Konfiguration wird in eine FHEM-<DATUM>-<UHRZEIT>.tar.gz-
Datei im Verzeichnis /usr/share/fhem/backup/ gesichert. Die Anderungen werden erst
mit dem Neustart von FHEM (sudo /etc/init.d/fhem stop und sudo /etc/init.
d/fhem start) aktiv.

Neu ist auch ein Benachrichtigungs- und optionaler Riickkanal zu den FHEM-Ent-
wicklern. Grundsitzlich freuen sich diese iiber die anonymen Riickmeldungen zur
FHEM-Konfiguration, zu den Geritetypen und dergleichen. Sie sollten die Gemeinde
unterstiitzen, indem Sie in die Ubertragung der entsprechenden Daten einwilligen.
Anschlieffend sorgt das Bestitigen per confirm-Kommando (zum Beispiel notice
view update-20130127-001) fiir die Bereitstellung der Update-Funktion.
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1.3.6 Mehr Sicherheit: HTTPS einschalten

Sollten Sie daran denken, irgendwann einmal auch iiber das Internet — also von aufSen —
auf das Heimnetz und damit auf die FHEM-Oberfliche zuzugreifen, dann ist gegeniiber
dem unsicheren HTTP-Protokoll das sicherere HTTPS-Protokoll die bessere Wahl.
Gerade wenn der Zugriff auf die Konfigurationsseite per Authentifizierung abgesichert
werden soll, ist HTTPS umso wichtiger, da hier das Kennwort verschliisselt tibertragen
wird. Um HTTPS allgemein auf dem Raspberry Pi und bei der Apache-Webserver-Kon-
figuration nachzuriisten, benétigen Sie zunichst folgende Kommandos auf der Konsole:

sudo apt-get install perl-io-socket-ss]
sudo apt-get install Tibio-socket-ssl-perl

Ist openss1 installiert, dann priifen Sie, ob das Verzeichnis /usr/share/fhem/certs/
exisitiert. Falls nicht, legen Sie dieses per mkdir-Befehl an. Nun legen Sie mithilfe von
OpenSSL zwei x509-Zertifikatsdateien an — server-key.pem und server-cert.pem —,
was Sie im Terminal mit folgendem Befehl erledigen:

openss] req -new -x509 -nodes -out server-cert.pem -days 3650 -keyout
server-key.pem

Die Erstellung der beiden Dateien ist in wenigen Minuten abgeschlossen.

@ pi@fhemraspian: ~

Bild 1.21: Schritt fiir Schritt tragen Sie die Daten fiir das HTTPS-Zertifikat ein. In der Regel
konnen Sie die Standardeinstellungen beibehalten.

Im nichsten Schritt passen Sie die Konfigurationsdatei (/etc/fhem.cfg) an. Dies
konnen Sie entweder iiber den Nano-Editor iiber die Konsole tun oder Sie nutzen die
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geoffnete FHEM-Webseite, von der Sie indirekt auch Zugriff auf die fhem.cfg haben.
Hier klicken Sie auf den Link Edit files und wihlen im Bereich config file die fhem.cfg-
Datei aus. Dort kénnen Sie fiir jeden Geritetyp bzw. fiir jeden Port auswihlen, ob Sie
HTTPS nutzen wollen oder nicht:

attr WEB HTTPS 1

Fiir das Smartphone und Tablet entsprechend:

attr WEBphone HTTPS 1

attr WEBtablet HTTPS 1

attr touchpad HTTPS 1

Nach dem Neustart von FHEM erfolgt der Zugriff liber https mit dem
vorangestellten https-Protokoll: https://<IP-Adresse Raspberry Pi>:8083/fhem

In diesem Beispiel ist der Raspberry Pi bzw. FHEM nun iiber die Adresse
https://192.168.123.28:8083/fhem erreichbar.

[ Save fhem.cfg l [ Save as | fhem.cfg
attr global motd SecurityCheck:\\\ -~
Fhem a
WEE, WEBphone, WEBtablet has no basicluth attribute.\\\ _|
= telnetPort has no password/globalpassword attribute.\\\ ':l
Arbeitszimmer LAY =
Restart fhem for a new check if the problem is fixed, \\\
w or set the global attribute motd To none to supress this message.\\\
FHT
ot attr global statefile /war/log/fhem/fhem.save
EHTTK attr global userattr devStatelcon icon webCmd
attr global wverbose 3
FS20 : 3
Plots
= Hefine WEB FHEMWEE E£083 glcbal
Schlafzimmer brir WEE HTTES 1
Unsorted httr WEE refresh 180
T ¢ attr WEB stylesheetPrefix dark
Wohnzimmer

Hefine WEBphone FHEMWEB 8084 global

CE Everything | Lot WEBphons HITES 1

.L fil kpttr WEBphone smallscreen 1
oghie

Howto ;

S Hefine WEBtablet FHEMWEB 8085 global
Wiki Ettr WEBtablet touchpad 1

brtr WEBtablet HTTES 1

Commandref

Definition... define Logfile Filelog /var/log/fhem/fhem-%Y-2%m.log fakflug

Edit files define autocreate autocreate 2
Select style attr autocreate autosave 1

| Event monitor |

Bild 1.22: Nach der Anderung der Konfigurationsdatei klicken Sie auf die Save fhem.cfe
Schaltfliche. Méchten Sie die Bearbeitung ohne Anderung abbrechen, dann klicken Sie links
in der Meniileiste auf einen beliebigen Link.

Beachten Sie nach der Umstellung: Der alte HTTP-Zugriff ist abgeschaltet, und eine
automatische Weiterleitung von HTTP auf HTTPS existiert hier nicht. Nach dem Ein-
richten der Komponenten sollten Sie zudem auch den Telnet-Zugang von FHEM
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schlieffen. Solange der Raspberry Pi jedoch noch nicht iiber das Internet erreichbar ist,
konnen Sie Telnet auch noch im Heimnetz nutzen.

1.3.7 FHEM mit Zugriffskennwort absichern

Gerade wenn der Raspberry Pi und somit auch FHEM tiber das Internet erreichbar ist,
sollte neben HTTPS auch der Benutzer/Kennwort-Dialog in FHEM eingeschaltet sein.
Fir den Kennwortschutz in FHEM bendétigen Sie zunédchst den zu verwendenden Benut-
zernamen und das Kennwort in der sogenannten Base64-Kodierung. Dafiir nutzen Sie
in der Konsole den Befehl:

echo -n pi:raspberry | base64

Fiir den Beispielnutzer pi und das dazugehorige Kennwort raspberry ist das Ergebnis
cGk6cmFzcGd1end5 nun in der FHEM-Konfigurationsdatei einzutragen. Nutzen Sie hier
Ihre personlichen Einstellungen fiir den FHEM-Zugang — es muss nicht gezwungener-
maflen der »echte« Benutzer pi sein. Fiir den »Standardzugang« iiber WEB fiigen Sie die
beiden Attribute:

attr WEB basicAuth cGkécmFzcGJ1cndb
attr WEB basicAuthMsg "Bitte Username/Kennwort eingeben"

fiir den Smartphone-Port die Attribute:

attr WEBphone basicAuth cGké6cmFzcGd1cndb
attr WEBphone basicAuthMsg "Bitte Username/Kennwort eingeben"

und anschlieffend fiir den Tablet-Zugriff die Attribute:

attr WEBtablet basicAuth cGk6cmFzcGJdlcnd5
attr WEBtablet basicAuthMsg "Bitte Username/Kennwort eingeben"

in die Datei /etc/fhem.cfg ein. Nach dem Stoppen iiber /etc/init.d/fhem stop und
Starten des FHEM-Dienstes mit sudo /etc/init.d/fhem start wird die Anderung
umgehend aktiv.
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SSL-Fehler

€ = X | [ pbups//192.168.123 30:8083/fhem

Das Sicherheitszertifikat der Website ist nicht
vertrauenswiirdig!

Sie haben versucht, auf 192.168.123.30 zuzugreifen, der Server hat sich jedoch mit einem Zertifikat
ausgewiesen. das ven einer Entitat ausgestellt wurde, der das Betriebssystem des Computers nicht
vertraut. Dies bedeutet maglicherweise, dass der Server seine eigenen Sicherheitsinformationen erzeugt
hat. auf die Google Chrome als |dentitatsinformation nicht vertrauen kann, oder dass ein Hacker

versticht, lhve. Ko | Authentifizierung erforderlich

Fahren Sie nicht fort | oy cerver hitps://102.168.123,30:8083 ist cin Roch fie erschienen
ist. Mutzername und ein Passwort erferderlich. Der Server
meldet Folgendes: "Bitte Username/Kennwort eingeben”.

Trotzdem fortfahren

Nutzername: |
P Mehr Infos dazu
Passwort:

Bild 1.23: Erst wenn Sie das vermeintlich unsichere Zertifikat des Raspberry Pi per 7rotzdem
fortfahren akzeptiert haben, erscheint der Anmeldebildschirm fiir FHEM.

Nach der Eingabe von Nutzername und Passwort erscheint wie gewohnt die Steue-
rung/Konfigurationsoberfliche von FHEM. Im nichsten Schritt nehmen Sie die vor-
handenen Gerite sowie Aktoren und Sensoren tiber FHEM in Betrieb.

1.3.8 Funkkomponenten in Betrieb nehmen

In der grauen Theorie ist grundsitzlich jedes Gerit mit einem Funkmodul auch tber das
CUL oder COC des Raspberry Pi erreichbar und konfigurierbar. In der Praxis jedoch
hingt es von der spezifischen Konfiguration ab, ob und wie sich die unterschiedlichen
Gerite mit dem Raspberry Pi verheiraten lassen. Gerade beim Einsatz von FS20-basie-
renden Komponenten achten Sie darauf, einen individuellen Hauscode bzw. Sicher-
heitscode festzulegen, um vor allem nicht versehentlich einmal fremde Gerite in der
Umgebung zu steuern, falls diese ebenfalls aus dem FS20-Stall kommen.

Eine weitere mogliche Fehlerquelle ist der etwas schwammige Hauscode-Begriff in der
Dokumentation, in diversen einschligigen Internetforen und diversen Blogs. Achten Sie
genau darauf, ob es sich um den Hauscode in der FS20-Notation handelt oder ob ein-
fach der FHT-Code bzw. die FHT-ID gemeint ist, die ausschlieSlich fiir das Pairing mit
FHT-Komponenten gedacht ist.

Solange Sie jetzt nicht ein zweites CUL als Router, sprich als RFR-CUL (Radio Frequency
Router), benotigen, um die Funkabdeckung in Threm Haushalt zu erh6hen, geben Sie
hier einfach einen Wert vor (zum Beispiel 1234) und nutzen diesen durchgingig. Wich-
tig ist dabei nur, dass er nicht auf 0000 gesetzt wird, denn sonst wiirden FHT-Gerite
nicht berticksichtigt werden.
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€& = C | [3192168.123.28:8083/fhem?room=Unsorted

Select style

cuL
(coc initialized |
FHEMWEB

(WEB Initialized |

WEBphone Initialized

\WEBtablet  Inifialized |
FileLog
(Logfile active|

fhem-2012-09 log text
(fnem-2012-11log fext |

Global
(global

autocreate

Iiautocreate active |

notify
(inifialusbCheck _active )

Bild 1.24: Die nackte
ungeschiitzte
Startseite von FHEM:
Nun kénnen Sie mit
dem Einbinden der
Aktoren und Sensoren
beginnen.

In FS20-Notation ist der Hauscode systemweit festgelegt und auf allen Geriten, die in
einem gemeinsamen Funknetz funktionieren sollen, einheitlich. Der FS20-Hauscode ist
achtstellig in Vierersystem-Notation, was hier bedeutet, dass nur Ganzzahlen von 1 bis 4
erlaubt sind. In FHEM hingegen wird das Hexadezimalsystem genutzt. Mochten Sie
zwischen den beiden Systemen einfach umrechnen, dann vereinfacht die nachstehende

Tabelle die Zuordnung:
Ix quad / hex 2x quad / hex
11 =0x0 21 =0x4
12 =0x1 22 =0x5
13 =0x2 23 =0x6
14 =0x3 24 =0x7

3x quad / hex
31 =0x8
32 =0x9
33 =0xA
34 =0xB

4x quad / hex
41 = 0xC
41 = 0xC
41 = 0xC
44 = OxF

Die Tabelle zeigt, dass ein Hauscode in FS20-Notation immer achtstellig ist und jede
Stelle einen Wert zwischen 1 und 4 annehmen kann. So entspricht beispielsweise der
FHEM-Hexcode c04b (¢ -> 41, 0 -> 11, 4 -> 21, b-> 34) dem FS20-Hauscode 41 11 21
34. Somit haben Sie eine erste gemeinsame Grundlage fiir die Komponenten in Threm
Funknetz — den Hauscode.
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In der Regel sollten Sie auch diesen einheitlich nutzen, doch es gibt FS20-Gerite, deren
Hauscode sich hier nicht konfigurieren ldsst, falls sie keine Konfigurationsmoglichkeit
bieten, wie beispielsweise ein Tiir-Fenster-Kontakt. Dieser funktioniert itber FHEM aber
trotzdem. Sprechen Sie ihn einfach mit dem vorab festgelegten Haus-/Geritecode an.
Bei Sensoren wie beispielsweise Bewegungsmeldern, einem Schalter oder der FS20-
Klingelsignalerkennung wird jeder Taste neben dem Hauscode auch ein sogenannter
Tastencode zugewiesen, damit FHEM weifl, von welchem Gerit die Anforderung
kommt.

Grundsitzlich ist es egal, mit welchem Geridt Sie beginnen, denn es muss ohnehin an
Thre Anforderungen und die tibrigen Komponenten explizit angepasst werden. Deswe-
gen ist es fiir den Einstieg sehr empfehlenswert, die bereits nach der FHEM-Standard-
installation aktivierte autocreate-Funktion in der fhem.cfg eingeschaltet zu lassen. In
diesem Fall scannt das COC/CUL die Umgebung automatisch nach unbekannten
Funkdiagrammen und ftigt sie der FHEM-Konfiguration hinzu.

: Bild 1.25: Nach der auto-
rename FHT_5362 FHT_Arbeitszimmer| @ matischen Erkennung wird das
L FHT mit der gerdteeigenen FHT-
Fhem (EHT 5362 226° 265 - [ set]] ID in FHEM gefiihrt. Gerade
EHT ' ’ beim Einsatz von mehreren
%m FileLog _ Modulen ist es sinnvoll, die
Ei ‘W active ‘ Geréte von Anfang an mit
— FHT_5362-2012 log Temp/Act fext .
T | : aussagekraftigen
Wiki Bezeichnungen zu versehen.
%S Dies erledigen Sie im
Sram Befehlsfenster von FHEM mit
dem rename-Kommando.

Grundsitzlich passiert beim Koppeln der Gerite mit dem Raspberry Pi, also dem Pairing
beispielsweise einer FS20-Funksteckdose mit dem COC mit FHEM im Hintergrund,
eine Menge. Es gibt auch nicht allzu viel Dokumentation dariiber. Nehmen Sie aber die
genannte FS20-Funksteckdose in Betrieb und schalten diese mit dem Einschaltknopf ein
paar Mal ein und aus, dann bemerkt die in FHEM aktivierte autocreate-Funktion, dass
ein neues Gerit verfiigbar ist, und trigt es automatisch in die fhem.cfg-Datei ein.

Das funktioniert relativ zuverldssig. Auch beim Einsatz einer FHT-Heizungssteuerung,
die bereits montiert ist (siehe auch Kapitel 2.20.4 »Heizungsreglereinheit mit Raspberry
Pi koppeln«), sorgt die autocreate-Funktion dafiir, dass in FHEM das notige Device
automatisch erstellt wird.
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FS20
Fhem (FS20 c0ab00 <) on off
EHT
ES20 FileLog
Plots [FileLog FS20 c04b00 active|
Unsorted \FS520_c04b00-2012 log text |
Eveg{_lhing_ .
Howto .
Wiki
Details
Edit files

Bild 1.26: Ertappt: Nach dem Einstecken und einem Schaltbefehl wird die Funksteckdose
automatisch — hier mit der Bezeichnung F520_c04b600 — von FHEM erkannt und in der
Geritelibersicht gelistet. Uber die Aktivitdten des Gerdts wird auch automatisch fiir jedes
neue Gerdt eine Log-Datei angelegt, die gerade anfangs in Sachen Fehlersuche sehr hilfreich
ist.

Fiir mehr Ubersicht sorgt die Zuordnung der Gerite iiber das room-Attribut zu dem
entsprechenden Aufstellort. So kénnen Sie beispielsweise alle Steckdosen in einem
Raum zusammenfassen. Standardmiflig wird beispielsweise eine FS20-Funksteckdose
automatisch einem virtuellen Raum mit der Bezeichnung fs20 zugeordnet.

wz_Steckdose01 dim06% -
BTN 01
) Fhi . DEF c04b 01
S Am el NAME wz_Steckdose01
EiT NR 20
e STATE off
Bl Y PE FS20
S XMIT c04b
Everything -
M Readings
Wiki [state off 2012-11-25 18:52:08
Details
Edit files wz_Steckdose01 room - Wohnzimmer
Select style [room FS20 deleteattr

Bild 1.27: Zundchst l6schen Sie das alte room-Atrribut £520fir das jeweilige Gerdt und
erstellen anschlieBend ein neues mit der gewiinschten Bezeichnung — im Beispiel
Wohnzimmer.

Haben Sie mehrere Gerdte im Einsatz, dann sollten Sie von Anfang an mit aussagekrafti-
gen Bezeichnungen arbeiten.
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rename F520_c04b00 arb_LampeTisch|

FS20
Fhem (Fs20 c04b00 <) on off|
= )
ES20 FileLog
Plots FileLog FS20 c04b00 active| . .
Unsorted FS20_c04b00-2012 log text Bild 1.28: Nicht nur fiir
Seenthig 5 Perfektionisten sorgt
% die eindeutige
S Bezeichnung der Geréte
Edit files innerhalb von FHEM fiir
SHEdi S mehr Ubersicht.

So konnen Sie mit einem Raumbkiirzel kombiniert mit der (Schalt-)Bezeichnung arbei-
ten, zum Beispiel mit wz fiir Wohnzimmer, sz fiir Schlafzimmer, arb fiir Arbeitszimmer
usw. In diesem Beispiel dient die Steckdose fiir das Schalten einer Lampe im Arbeits-
zimmer. Die Umbenennung erfolgt im Befehlsfenster von FHEM mit dem rename-
Kommando:

rename FS20_c04b arb_LampeTisch
rename FHT_5362 arb_Heizung

Im letzten Befehl wurde das erkannte Heizungsmodul umbenannt. Nach einem Refresh
der FHEM-Konfigurationsseite werden die geidnderten Bezeichnungen angezeigt.

FHT
Fhem |atb_Heizung 22.6° 265 - [ set ||

[Arbeitszimmer|

FHT FS20
FS20 (

— |arb_LampeTisch «) on off |
ots

Unsorted
Everything
Howto

Wiki

Details

Edit files
Select style

Bild 1.29: Nun sind die Schaltfunktionen der beiden Gerdte in einem
gemeinsamen Raum Arbeitszimmer vereint.

Anschlieflend sind die Gerite in der FHEM-Kofigurationsdatei fhem.cfg gelistet. In der
Regel geschieht dies je nach Geritetyp dank der autocreate-Funktion bei der erstmali-
gen Ubertragung eines Funksignals automatisch, doch es kann auch hier vorkommen,
dass Sie dies selbst manuell vornehmen miissen.
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Geben Sie den Typ des Hardwaresystems an, also ob es sich um FS20, HomeMatic usw.
handelt. Ist dies erfolgt, dann konnen Sie alle FHEM-Funktionen unabhingig von der
dahinterliegenden Technik (FS20, HomeMatic usw.) mit dem identischen Befehlssatz
ansprechen. Eine Ubersicht finden Sie bei Threr FHEM-Installation unter dem Link
http://<IP-Adresse-Raspberry Pi>/fhem/docs/commandref.html. So schalten Sie beispiels-
weise die oben genannte Steckdose mit folgendem Befehl ein:

set arb_LampeTisch on
Und mit diesem Befehl schalten Sie sie wieder aus:
set arb_LampeTisch off

Egal, welches Gerit Sie mit FHEM verheiraten mochten, die Herangehensweise ist im
Prinzip immer gleich: Zunichst priifen Sie, ob FHEM im autocreate-Mode ist. Lasst
sich bei diesem neuen Gerit ein bzw. der FS20-Hauscode per Schalter etc. einstellen,
dann passen Sie ihn an Thren Hauscode an. Anschlieend sorgen Sie fiir die Ubertragung
eines Funksignals des neuen Gerits, und FHEM sortiert das Gerit automatisch in der
Geriitetibersicht ein.

In diesem Buch finden Sie dazu weitere Beispiele: Bei der Integration einer Heizungs-
steuerung mit einem autarken System wie Stellradantrieb, Tir-Fenster-Kontakt und
Sendeeinheit gehen Sie prinzipiell identisch vor. Welche Tiicken und Fallen hier noch
lauern konnen, lesen Sie im Kapitel 2.20.4 »Heizungsreglereinheit mit Raspberry Pi
koppeln«. Auch das Einbinden des FS20-KSE-Moduls (Klingelsignalerkennung), be-
schrieben im Kapitel 2.18 »Tiirklingelbenachrichtigung per E-Mail, erfolgt grundsitz-
lich nach dem bekannten Schema.

1.4  Cloud-Funktionen im Eigenbau: ownCloud im
Einsatz

Uber Speicherdienste wie Dropbox, Mediacenter, Google Drive oder Microsoft SkyDrive
machen grundsitzlich Sie die gewiinschten Daten aus dem Heimnetz fir den Zugrift
von aufen verfiigbar. Doch diese Cloud-Speicher sind in der Regel kontingentiert und
kosten je nach benotigtem Speicherplatz zusitzliches Geld. Doch das gréf3ere Manko ist
der Datenschutz: Letztendlich konnen Sie nicht immer mit absoluter Gewissheit davon
ausgehen, dass die beim Anbieter gespeicherten Daten bzw. der dafiir genutzte Account
auch wirklich Threm Sicherheitsanspruch gentigen.

Hier nun eine Selbstbau-Losung mit dem Raspberry Pi und der kostenlosen Open-
Source-Software ownCloud (www.owncloud.org) — die perfekte Alternative.
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Bild 1.30: Zundchst suchen Sie die aktuellste
Version von ownCloud und laden sie auf den
Raspberry Pi
(http://mirrors.owncloud.org/releases)).
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Sie haben nicht nur die vollstindige Kontrolle tiber die Daten, sondern vor allem
keinerlei Beschrinkungen in der Kapazitit. Sie konnen am Raspberry Pi iiber den USB-
Anschluss beliebig grole USB-Festplatten betreiben, vorausgesetzt, die Stromversorgung
ist tiber eine externe Stromversorgung sichergestellt. Mit einer alten USB-Festplatte mit
beispielsweise 100 GByte haben Sie schon ein Vielfaches an Kapazitit gegentiber den
kommerziellen Anbietern zur Verfiigung.

1.4.1 Raspberry Pi fiir ownCloud vorbereiten

Gerade fiir den Einsatz einer Cloud reicht die Kapazitit der internen SD-Karte des
Raspberry Pi in der Regel nicht aus. Wer Daten der angeschlossenen Systeme wie
Wetterstation, Strommesswerte und dergleichen loggen will oder aber ownCloud sinn-
voll einsetzen mochte, der braucht mehr Platz auf dem Raspberry Pi. In diesem Beispiel
wird daher eine dltere, 2,5 Zoll und 120 GByte grofSe Notebook-Festplatte eingesetzt.
Der Anschluss erfolgt iiber einen USB-Hub mit eigener Stromversorgung an den USB-
Anschluss des Raspberry Pi. Bevor Sie ownCloud auf dem Raspberry Pi installieren,
schlieffen Sie die externe USB-Festplatte an den USB-Anschluss an und vergewissern
sich, ob die Festplatte ordnungsgemif3 erkannt und initialisiert wird.
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2 mc [roct@raspberryPiBread]i/etc

Bild 1.31: Uber den dmesg-Befehl finden Sie heraus, ob die angeschlossene Festplatte auch
ordnungsgemaf} vom Raspberry Pi erkannt worden ist oder nicht.

Grundsitzlich benétigen Sie fir die Einrichtung und Konfiguration von ownCloud
sowie die Installation der externen Festplatte vollstindige root-Rechte:

sudo -1

Benoétigen Sie in Sachen Geridte und USB-Anschluss eine etwas iibersichtlichere Dar-
stellung, dann nutzen Sie statt dmesg das Kommando:

Tsusb -v | grep -E '"\<(Bus|iProduct|bDeviceClass|bDeviceProtocol)"’
2>/dev/null

Im nichsten Schritt priifen Sie, ob der USB-Speicher auch ordnungsgemifl von fdisk
erkannt wird. Mit dem Kommando:

fdisk -1

listen Sie saimtliche erkannte Speichergerite samt ihrem Mountpoint auf.
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551

‘Hz?mc [rect@ownRaspil:/etc/udev/rules.d -

Bild 1.32: Mittels fdisk -1 lassen sich die erkannten Festplatten- bzw. USB-/Flash-
Speicher anzeigen. In diesem Fall wurde die eingesteckte Festplatte an /dev/sdal
eingebunden.

Im nichsten Schritt wird die angeschlossene USB-Festplatte formatiert. Dabei verlieren
Sie alle auf der USB-Festplatte vorhandenen Daten. Sollen diese Daten bestehen bleiben,
miissen Sie sie vorher auf einem anderen Datentriger sichern. In diesem Beispiel wurde
die eingesteckte USB-Festplatte auf den Pfad /dev/sdal vom Raspberry Pi einge-
bunden. In diesem Fall sorgt das Kommando

mkfs.ext3 /dev/sdal

dafiir, dass die externe Festplatte mit dem ext3-Dateisystem formatiert wird. Alternativ
konnen Sie natiirlich auch das Windows-freundliche FAT32-Dateisystem nutzen. Dies
ist interessant, falls Sie einmal die Festplatte direkt an den USB-Anschluss des Windows-
Computers anschliefen mochten. In diesem Fall nutzen Sie zum Formatieren den
Befehl:

mkfs.vfat -F 32 /dev/sdal
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In diesem Beispiel wird darauf verzichtet und das ext3-Dateisystem verwendet. Im
nichsten Schritt legen Sie einen fixen Mountpoint fiir den Raspberry Pi an. Daftir beno-
tigen Sie ein Verzeichnis, das hier der Einfachheit halber mit usbhdd bezeichnet wird.
Mit dem Kommando

mkdir -p /media/usbhdd
mount /dev/sdal /media/usbhdd

legen Sie das Verzeichnis an und mounten anschlieffend die formatierte USB-Festplatte
in dieses Verzeichnis. Damit nach einem Neustart des Raspberry Pi die USB-Festplatte
auch wieder automatisch zur Verfiigung steht, sollten Sie sie mit in die Systemdatei
fstab aufnehmen. Die zweite Anforderung ist, dass die Platte auch dann immer richtig
gemountet ist, egal welchen USB-Anschluss Sie verwenden — und hier kommt die soge-
nannte UUID ins Spiel. Diese erhalten Sie mit dem Kommando:

blkid | grep /dev/sdal
Im nichsten Schritt 6ffnen Sie via Nano-Editor die Systemdatei fstab:
nano /etc/fstab

und fiigen dort am Ende der Datei folgende Zeile ein:

UUID=123456789-1234-1234-1234-123456789012 /media/usbhdd ext3 defaults
0 2

Ersetzen Sie die Beispiel-UUID 123456789-1234-1234-1234-123456789012 durch die
UUID Ihrer Festplatte. Die Anderungen werden erst nach einem Neueinlesen der
Systemdatei /etc/fstab aktiv. Ohne Neustart erfolgt dies mit dem Kommando:

mount -a

Dennoch sollten Sie per reboot-Kommando den Raspberry Pi neu starten, um die
Funktion zu testen. Auch nach einem Neustart sollte die USB-Festplatte nun unter dem
gewihlten Namen erreichbar sein. Haben Sie die USB-Festplatte in Betrieb genommen,
dann installieren Sie die fiir ownCloud notwendigen Dienste und Pakete auf dem
Raspberry Pi nach. Zunichst laden Sie die aktuelle Version von ownCloud auf den
Raspberry Pi. Wenn eine aktuellere Version erscheint, ist die Versionsnummer ent-
sprechend anzupassen, damit der nachstehende wget-Befehl auch funktioniert.

cal =
wget http://download.owncloud.org/community/owncloud-5.0.5.tar.bz2

Bevor Sie per apt-get die notwendigen Pakete samt deren Abhingigkeiten installieren,
legen Sie fiir den Webserver-Zugriff eine eigene Gruppe an:

groupadd -f -g33 www-data
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Nicht zwingend notwendig, doch manchmal praktisch ist es, neben der Webserver-
Gruppe www-data auch einen dazugehorigen User einzurichten. Wer nicht den
Standarduser pi nutzen mochte, der legt dafiir kurzerhand mit dem Kommando

usermod -a -G www-data www-data
einen gleichnamigen Benutzer der Gruppe www-data an, um anschliefend per
sudo chown -R www-data:www-data /var/www

den Besitz des Verzeichnisses /var/www zu tibernehmen. Anschlieflend installieren Sie
mit apgt-get die fiir den ownCloud-Server notwendigen abhingigen Pakete auf den
Raspberry Pi:

apt-get install apache2 php5 sqlite libapache2-mod-php5 curl libcurl3
1ibcurl3-dev php5-gd php5-sqlite php5-curl php5-common php5-intl php-pear
php-apc mc php-xml-parser

Je nachdem, was auf dem Raspberry Pi bereits an installierten Paketen vorhanden ist,
wird in diesem Schritt aktualisiert. Wie bereits aus dem obigen Installationsaufruf her-
vorgeht, benotigt ownCloud fiir einen reibungslosen Betrieb einen Webserver, der mit
PHP5 (Version ab 5.3) sowie den Paketen php5-json, php-xml, php-mbstring. php5-zip,
php5-gd und weiteren optionalen Abhingigkeiten wie php5-sqlite (ab Version 3), curl,
libcurl3, libcurl3-dev, php5-curl installiert sein sollte. Um in Sachen Aktualitit auf
Nummer sicher zu gehen, fithren Sie hier ein gewohntes

apt-get update && apgt-get upgrade

aus. Grundsitzlich ist das Apache-Modul mod_webdav nicht zwingend notwendig, falls
Sie die praktische WebDAV-Unterstiitzung von ownCloud nutzen mochten, da
ownCloud diese selbst mitbringt. Erscheint beim Start des Apache-Webservers auf der
Konsole die Meldung, dass der FQDN (fully qualified domain name) nicht aufgelost
werden kann, dann nehmen Sie in der Datei /etc/apache2/httpd.conf noch folgende
Anderung vor:

nano /etc/apache2/httpd.conf

Priifen Sie, ob die Datei leer ist oder nicht. Nach der Apache-Neuinstallation ist sie
nidmlich ohne Inhalt. Hier tragen Sie einfach

ServerName Tocalhost

ein, speichern mit [Strg]+[S] und bestitigen mit und [Enter]-Taste die Anderung

an der Datel.
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P mc [root@raspberryPiBreadl:/etc

Bild 1.33: Erst mit dem neuen Eintrag ServerName localhost in der Datei
/etc/apache2/httpd.confeliminieren Sie diese Fehlermeldung.

Im néchsten Schritt 4ndern Sie die Berechtigungen fiir A1TowOverride auf dem Apache
iiber die Konfigurationsdatei 000-default.

nano /etc/apache2/sites-enabled/000-default

Stellen Sie den Wert bei A11owOverride von None auf A11 um und aktivieren Sie vor-
sichtshalber noch die Module rewrite und headers auf dem Apache-Webserver.

azenmod rewrite && aZenmod headers

Falls diese bereits eingeschaltet sind, ist dies auch kein Beinbruch, hier erscheint die
Meldung Module rewrite already enabled. Fir den PHP-Betrieb mit ownCloud
benotigen Sie noch einen kleinen Eingriff in der php.ini-Datei, um die zuldssige Datei-
grofle fir den ownCloud-Betrieb anzupassen. Standardmif3ig ist sie auf 2 MByte fest-
gelegt.

nano /etc/php5/apache2/php.ini

AnschlieBend suchen Sie per Tastenkombination [Strg]+ nach dem Fintrag
upload_max_filesize und post_max_size und dndern dort den Wert von 2M bzw. 8M
in beiden Fillen auf 4G, um die maximal zulissige Dateigrofie auf 4 GByte zu erhohen.
Lauft auf dem Raspberry Pi bereits ein Apache-Webserver, dann starten Sie diesen
anschlieflend neu:

/etc/init.d/apache2 restart
Alternativ zum Befehl /etc/init.d/apache2 restart kénnen Sie auch das Kommando
apache2ct] restart

nutzen, um den laufenden Apache-Prozess zu beenden und neu zu starten.

1.4.2 ownCloud: Installation und Konfiguration

Im nichsten Schritt entpacken Sie die heruntergeladene Datei zunichst in das Home-
Verzeichnis des Users root und kopieren anschliefend den Inhalt rekursiv in das
Stammverzeichnis /var/www des Apache-Webservers. Passen Sie das Stammverzeichnis
des Webservers beziiglich der Berechtigungen fiir den Zugriff der Gruppe/Benutzer
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www-data noch an. Im néchsten Schritt legen Sie auf der USB-Festplatte fiir die Daten
von ownCloud ein eigenes Verzeichnis an (hier: /media/usbhdd/owncloud/data) und
setzen abermals die passenden Berechtigungen fiir die Gruppe bzw. den Benutzer www-
data.

cal =

tar -xjf owncloud-5.0.5.tar.bz2

cp -r owncloud /var/www

chown -R www-data:www-data /var/www

mkdir -p /media/usbhdd/owncloud/data

chown -R www-data:www-data /media/usbhdd/owncloud/data
/etc/init.d/apache2 restart

Im nichsten Schritt konnen Sie den Webbrowser auf dem Computer zur Einrichtung
von ownCloud nutzen. Um auf die Konfigurationseite zu gelangen, reicht die IP-Adresse
des Raspberry Pi in der Adresszeile des Webbrowsers aus. Erscheint hier nachstehende
Fehlermeldung:

Can't write into config directory 'config'
You can usually fix this by giving the webserver user write access to the
config directory in owncloud

dann fthrt eine erneute Eingabe von

chown -R www-data:www-data /var/www
/etc/init.d/apache2 restart

zum Ziel.
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t‘O -

ouwnClou

Fortgeschritten v
Datenverzeichnis:

Jmedia/usbhdd/owncloud/dat: Bild 1.34: G."’undinSta“ation
erfolgreich: Uber die Weboberflache
konfigurieren Sie ownCloud nach
Ilhren Wiinschen. Zunéachst legen Sie
einen Administrator fest und tragen
das gewiinschte Kennwort dafiir ein,
Installation abschliefen um anschlieBend den Speicherpfad
(per Klick auf Fortgeschritten)
einzutragen. Per Klick auf /nstallation
ownCloud - Web-Senices unter |hrer Kontrolle abschlieBenist die Installation von
ownCloud zundchst erledigt.

Datenbank einrichten

SQLite MySaL

Das festgelegte Administratorkonto von ownCloud muss kein Systembenutzer auf dem
Raspberry Pi sein. Hier konnen Sie spiter noch weitere, auch nicht administrative
Konten anlegen. Das konnen Sie nach dem Login im linken unteren Bereich tiber das
Zahnrad-Symbol im Administrator-Menii erledigen. Naturgemif$ ist die ownCloud
anfangs noch komplett leer. Um etwas hochzuladen, klicken Sie auf den Pfeil oben links.
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# Datzien 2013 FC Baysr Barcelona m [ | Uplosd abbrechen

1 blusik
P1030830 Gerade sben
2
1030831 Gerade sben
jipNode P1030832 Garade aben
= 1030833 Garada aan
FI0308% Gerade eben
P1030835 Gurad sben
1030835 Gernde sben
030837 Garade aben
P1030E38 Garade sben
PA0IGEYS Garade aben
103040 o / - + Garade eben *
PA0E0E 0 Gerade sben
PI030842 Garade aben
P1030843 Gerado pben
030844 Garadu sben
P103084E Gerade aben
PA030EE Garada sban
Fi0d0a4T Gerade eben
P1030848 Gerade pben
P1030E4S Gernde sben
1030850 Garad sen
P1030851 Garade aben
P1030852 Gurad aben

'.-9."]-53.'..‘.‘- i/ owncloud/ download. phpiles /201 3/FC Bayen Barcelona/P1030840 IPG
Bild 1.35: Es lassen sich auch mehrere Dateien auf einmal auswéahlen und als Block
hochladen.

Die eingerichtete ownCloud ldsst sich nun im Heimnetz von jedem Computer aus per
Webbrowser tiber die IP-Adresse des Raspberry Pi verwenden, egal ob es sich dabei um
einen Windows-, Mac-, oder Linux-Computer oder ein Smartphone handelt. Fiir die
mobile Fraktion, also den Zugriff via Android- und iOS-Smartphone sowie Tablet,
stehen in den entsprechenden App Stores die passenden ownClouds-Clients zur Verfii-
gung. Doch im Gegensatz zu ownCloud sind diese Apps leider nicht kostenlos.

In Sachen Heimautomation haben Sie nun die Moglichkeit, die gewiinschten Daten —
beispielsweise Log-Dateien, Bilder der Uberwachungskamera, Wetterinformationen und
dergleichen mehr in den entsprechenden Unterverzeichnissen auf der externen Fest-
platte unterzubringen, was dem Speicherbedarf auf der SD-Karte des Raspberry Pi ent-
gegenkommt.

Mit einer installierten bzw. eingerichteten dynamischen DNS-Adresse sowie der passen-
den Portweiterleitung im DSL-WLAN-Router ist der Zugriff auch aus dem Internet auf
die Cloud Marke Eigenbau problemlos méglich. In diesem Fall sollten Sie aus Sicher-
heitsgriinden jedoch statt des HTTP-Protokolls das sicherere HTTPS-Protokoll verwen-
den und die Apache-Konfiguration entsprechend dndern. Worauf Sie achten sollten,
lesen Sie im Kapitel 1.3.6 »Mehr Sicherheit: HTTPS einschaltenc.



55

2 Coole Projekte zum
Messen, Steuern, Regeln

Der Raspberry Pi nutzt einen ressourcenschonenden ARM-Prozessor, der auch in NAS-
Systemen, Routern, Smartphones und Tablets zum Einsatz kommt und vor allem den
Vorteil hat, wenig Strom zu verbrauchen. Gerade deshalb ist der Raspberry Pi auch fiir
den Dauerbetrieb im Rahmen der Hausautomation nahezu perfekt geeignet. Dank der
verfiigbaren Schnittstellen ldsst sich alles Erdenkliche mit dem Raspberry Pi messen,
steuern und regeln.

Nutzen Sie Sensoren wie einen Temperatursensor, einen Schaltersensor und viele mehr,
um die gewiinschten Anwendungsszenarien aus dem Alltag technisch abzubilden. Aber
auch dank des USB-Anschlusses lassen sich noch weitere Schnittstellen wie eine draht-
lose Bluetooth- oder WLAN-Schnittstelle nachriisten, mit der Sie in Sachen Kontakt zur
Auflenwelt noch flexibler sind. So haben Sie damit zum Beispiel die Mdglichkeit, selbst
bei einem Internet-/Netzwerksausfall zu Hause auf wichtige, vorab definierte Funktio-
nen des Raspberry Pi zuzugreifen.

Oder Sie nutzen die interessante OneWire-Technik, um mit dem Raspberry Pi die
Temperaturen in Thren Riumen kontinuierlich zu iiberwachen und davon abhingig die
Heizung zu steuern. Sdmtliche Projekte lassen sich auf Wunsch koppeln und erweitern.
Ziel ist es, wie die weiteren Abschnitte dieses Buches zeigen, elektronische Komponenten
im Alltag zusammenzuftihren, angefangen bei der Hausttirklingel und dem Smartphone
bis hin zur Steckdose.

2.1  Netzausfall iiberwachen: Raspberry Pi als SMS-
Gateway

Fillt der Internetzugang daheim aus, ist naturgemif auch die Benachrichtigung iiber
den Status der Gerite und Ereignisse per E-Mail oder Webseite nach auflen nicht mehr
moglich. Mit einem alten Telefon und dem Raspberry Pi ldsst sich dieses Problem
umschiffen, indem Sie kurzerhand fiir die Notfallbenachrichtigung in Threm Heimnetz
und Threr Smart-Home-Umgebung ein SMS-Gateway konfigurieren. Damit lassen sich
iiber den Raspberry Pi bequem per Kommandozeile SMS-Nachrichten versenden und
empfangen.

Die gleich vorgestellte Methode basiert auf dem aus dem Linux-Umfeld bekannten
Gnokii, das eigentlich fiir die Synchronisation der Smartphone-Daten mit dem Com-
puter gedacht ist. Es ldsst sich jedoch auch fiir andere Dinge nutzen, wie zum Beispiel
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die gewiinschte Schnittstelle nach auflen tiber SMS/GSM. Grundsitzlich benotigen Sie
kein neues oder modernes Handy. Haben Sie noch ein altes, ausgemustertes Gerit in der
Schublade liegen, dann priifen Sie, ob es noch funktioniert.

Die Unterstiitzung von Gnokii ist zwar auf dem ersten Blick etwas Nokia-lastig
(http://wiki.gnokii.org/index.php/Config), bringt das einzusetzende Handy jedoch eine
Bluetooth-Schnittstelle mit und haben Sie einen Bluetooth-Mini-USB-Adapter am
Raspberry Pi im Einsatz, dann lassen sich auch andere Hersteller zur Zusammenarbeit
mit Gnokii iiberreden. In diesem Beispiel wird als Referenz das betagte Sony Ericsson
K800i-Handy (http://wiki.gnokii.org/index.php/SonyK800iConfig) als SMS-Gateway fiir
den Raspberry Pi eingerichtet. Dafiir wird die vorhandene Bluetooth-Schnittstelle des
Telefons genutzt.

Wie auf dem Raspberry Pi die Bluetooth-Schnittstelle in Betrieb genommen wird, lesen
Sie im Abschnitt 2.17.1 »Handy, Tablet & Co.: Bluetooth als Aktor«. Zudem sollten Sie
sich eine passende SIM-Karte besorgen, die in der Lage ist, SMS zu versenden. Hierzu
gehoren auch ausreichend Guthaben auf der Karte und die dazugehorige PIN, die
jedoch abgeschaltet sein sollte, falls das Telefon seinerseits mal neu gestartet werden
muss.

2.1.1 Bluetooth-Schnittstelle und Gnokii in Betrieb nehmen

Nun zum ersten Test: Haben Sie die Bluetooth-Schnittstelle auf dem Raspberry Pi in
Betrieb genommen, aktivieren Sie auf dem Telefon die Bluetooth-Sichtbarkeit. Dies ist
bei jedem Gerit etwas unterschiedlich gelost. In der Regel wird die Sichtbarkeit auch mit
dem Einschalten der Bluetooth-Funktion aktiviert. Nun nutzen Sie auf der Kommando-
zeile des Raspberry Pi den Befehl:

hcitool scan

um die nidhere Umgebung auf verfiigbare und nicht geschiitzte Bluetooth-Gerite hin zu
priifen.

Bild 2.1: K800i gefunden: Ist die Bluetooth-
Sichtbarkeit des Telefons aktiviert, meldet sich
das Bluetooth-Gerat umgehend mit seiner
Bluetooth-ID sowie dem Gerdtenamen zuriick.

Nun ist zunichst die Voraussetzung geschaffen, Gnokii in Betrieb zu nehmen. Dafiir
installieren Sie das Paket mit dem Kommando

sudo apt-get install gnokii

auf dem Raspberry Pi. Wer Gnokii lieber auf der grafischen Benutzeroberfliche des
Raspberry Pi verwenden mochte, der nutzt stattdessen:

sudo apt-get install xgnokii
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In diesem Fall werden die notwendigen Basispakete fiir die Kommandozeile per Paket-
abhingigkeiten mit installiert.

Bild 2.2: Ist Bluetooth installiert und betriebsbereit, dann installieren Sie Gnokii wie
gewohnt tiber die Konsole.

Nach der Installation geht es an das Konfigurieren, doch wer aus Gewohnheit umge-
hend im /etc-Verzeichnis Ausschau hilt, der wird auf Anhieb keine Konfigurationsdatei
zu Gnokii finden. Zunichst hilft die Suche tiber das gewohnliche find-Kommando:

sudo find / -name 'gnokii' -type d
1s /etc/xdg/gnokii

Das Suchergebnis offenbart, dass das Programm im Verzeichnis /etc/xdg/gnokii zu
finden ist. Dort finden Sie die Beispieldatei config, die Sie vom Verzeichnis /etc/xdg/
gnokii in das Home-Verzeichnis des Users pi kopieren:

cp /etc/xdg/gnokii/config.
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In diesem Fall wird gemif} der Anleitung im Wiki der Gnokii-Installation (http://wiki.
gnokii.org/index.php/Bluetooth) anschlielend die Beispieldatei umbenannt:

# This is a sample ~/.gnokiirc file. Copy it into your
# home directory and name it .gnokiirc.
# See http://wiki.gnokii.org/index.php/Config for working examples.

Ist die Datei in das Home-Verzeichnis kopiert, benennen Sie sie in .gnokiirc um.
mv config .gnokiirc

Aus dieser Konfigurationsdatei holt sich Gnokii die Parameter des zu nutzenden Tele-
fons. Bei port tragen Sie die iiber hcitool scan ermittelte Bluetooth-Adresse ein und
stellen bei connection die Verbindung auf bluetooth um. Laut Wiki von Gnokii sind
fiir das Sony Ericsson K800i folgende Parameter in der Datei einzutragen:

config : Linux, Bluetooth Verbindung

port = 00: | GG

# Mit der Bluetooth Adresse des Telefons ersetzen
model = AT

connection = bluetooth

rfcomm_channel = 2

Holen Sie die passenden Parameter fiir Thr Telefon aus dem Gnokii-Wiki
(http://wiki.gnokii.org/index.php) und tragen Sie sie in die Konfigurationsdatei ein. Mit
dem Kommando

sudo nano .gnokiirc

offnen Sie die Datei und tragen die Parameter ein. Wenn Sie die Beispieldatei verwen-
den, dann achten Sie auch darauf, andere gleichlautende Attribute per vorangestelltem
Lattenzaun-Symbol # auszukommentieren, damit diese nicht doppelt und moglicher-
weise fehlerhaft beim Start von Gnokii ausgelesen werden.
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pi@raspherrypi: ~
GNU nano 2.2.6 File: .gnokiirc

T

3
F
"
#
"
-
3
F
"
#
"
-
3
F
"
#
"
-
3
F
"
F
"
-
"
#

[ECECKED

Bild 2.3: Ubertragen Sie die Konfigurationseinstellungen fiir das Telefon in die Gnokii-
Konfiguration.

Die Konfigurationsdatei muss fiir alle lokalen User, die spiter auch Gnokii einsetzen
diirfen, in das Home-Verzeichnis kopiert werden. Grundsitzlich ist das auf dem
Raspberry Pi der User pi. Wollen Sie also mit FHEM, dhnlich wie bei der im Abschnitt
»Tirklingelbenachrichtigung per E-Mail« beschriebenen Mail-Benachrichtigung, auch
SMS verschicken, muss die Konfigurationsdatei im Home-Verzeichnis des Benutzers
fhem abgelegt werden. Doch zuvor priifen Sie, ob die eben angepasste Konfigurations-
datei iiberhaupt funktioniert. Mit dem Kommando

gnokii --identify

priifen Sie, ob das Telefon iiberhaupt vom Raspberry Pi bzw. von Gnokii erkannt wird.
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Bild 2.4: Gnokii lduft zwar,
jedoch noch nicht fehlerfrei:
Hier fehlt offensichtlich ein
Verzeichnis fiir die
Konfigurationsdatei.

In diesem Beispiel moniert Gnokii mit der Fehlermeldung Couldn't read /home/pi/.
config/gnokii/config config file ein fehlendes Verzeichnis fiir die Konfigurations-
datei — auch entgegen den Wiki-Eintragen heifit die Konfigurationsdatei hier doch
wieder config und nicht .gnokiirc. Die kurze Verwirrung wird wieder besser, nachdem
folgende Kommandos im Terminal auf die Reise geschickt wurden:

mkdir -p /home/pi/.config/gnokii
mv /home/pi/.gnokiirc /home/pi/.config/gnokii/config

Anschlieflend starten Sie Gnokii erneut:

gnokii --identify

Die Fehlermeldung verschwindet und, wie konnte es anders sein, eine neue taucht auf:
In diesem Fall hat namlich der Raspberry Pi mit dem Telefon Kontakt aufgenommen,
und dieses hat als Verbindungsbestitigung eine Bluetooth-Verbindungs-PIN angefor-
dert. Die Standard-PIN in solchen Fillen lautet 0000, doch hier wird sie abgewiesen —
Gnokii liefert eine Fehlermeldung:

Bild 2.5: Obwohl die Bluetooth-
Sichtbarkeit aktiviert ist, ist eine
Verbindung nicht méglich —
aufgrund offensichtlicher
Sicherheitsprobleme (Connection
refused).

Hier brachte das manuelle Setzen der Bluetooth-Verbindungs-PIN mithilfe des
Kommandos

cd /user/bin

sudo sudo bluez-simple-agent hci0 00:_:18

den durchschlagenden Erfolg, um den Raspberry Pi und das Telefon miteinander zu
koppeln.
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Bild 2.6: Nun l&sst sich eine PIN festlegen, die Sie auf dem Telefon zum Pairing mit dem
Raspberry Pi verwenden kdnnen.

Das Pairing funktionierte in diesem Fall jedoch auch nicht auf Anhieb: Aufgrund des
sehr kurzen Zeitintervalls fiir die Bestatigung der PIN auf dem Telefon sollten Sie eine
einfache PIN nutzen. Nach mehreren Anldufen mit einer schnell zu tippenden PIN ist
die Zwangsheirat von Raspberry Pi und Sony Ericsson tiber Bluetooth letztendlich
erfolgreich.

2.1.2 SMS-Versand iiber die Kommandozeile

Sind der Raspberry Pi und das Telefon nun miteinander gekoppelt, dann priifen Sie mit
dem Gnokii-Kommando

gnokii --monitor

die Umgebungsvariablen bzw. die Konfiguration des verbundenen Telefons. Hier wird
allerhand ausgegeben, es ist interessant, welche Informationen zutage treten. Falls Sie
sich einmal gefragt haben, woher die Kartenapplikation auf dem Smartphone Ihren
Standort so genau kennt — hier ist die Losung:

Obwohl die Positionen der Handymasten und deren Zuordnung zur Ce111D zu den gut
gehiiteten Geheimnissen der Mobilfunkbetreiber gehoren und eigentlich nicht 6ffentlich
gemacht werden, sammeln Dienste wie Google, Apple und dergleichen so viele
Rohdaten (Zelle und Position) wie moglich, um daraus die eine wahrscheinliche Posi-
tion des Zellmittelpunkts (bzw. des Mastenstandorts) zu berechnen.
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e
[

Bild 2.7: Jeder Mobilfunkmast verfiigt iber eine eindeutige Bezeichung — die CelllD. Damit
ist eine genaue Ortung des Gerdts mit einfachen Mitteln moglich.

Abseits der technischen Spielereien konnen Sie mit Gnokii nun auch bequem per Kom-
mandozeile eine SMS versenden: Mit einem simplen echo-Befehl, der zwecks Ausgabe
auf Gnokii umgeleitet wird:

echo "Das ist eine Test-SMS vom Raspberry Pi" | gnokii --sendsms
+4917977XXXXX

schicken Sie eine Nachricht auf die Handynummer, die Sie am besten mit der internati-
onalen Vorwahl +49 einleiten.
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pi@raspherrypi: ~

Bild 2.8: Unknown Fehler: Gnokii ist ratlos. Tatsdchlich liegt die Ursache beim
Mobilfunkbetreiber bzw. bei der eingelegten SIM-Karte, die nicht fiir den Empfang und
Versand der Datendienste konfiguriert ist.

Im Beispiel wurde eine Multi-SIM von T-Mobile verwendet — nutzen Sie fiir das betagte
Handy eine zusitzliche Karte fiir das SMS-Gateway, dann funktioniert das Versenden
der SMS so lange nicht, bis die eingelegte Karte iiber die Nummer *222# fiir den
Empfang und Versand der Datendienste konfiguriert wurde. So werden simtliche SMS-
Nachrichten auch auf das SMS-Gateway geschickt.

Bild 2.9: Ist das Telefon bzw. die SIM-Karte fiir den Empfang und Versand der Datendienste
konfiguriert, funkioniert auch der Versand der SMS iiber die Kommandozeile.

Nun koénnen Sie die Benachrichtigungsfunktion per SMS in der Smart-Home-Logik
einsetzen. Dafiir gibt es zahlreiche Anwendungsszenarien. Ist etwa der DSL-Internetzu-
gang gestort, konnen Sie sich umgehend per SMS benachrichtigen lassen.

#1/bin/sh
ping -c 5 www.google.de
if [[ $? =0 11; then
date '+%Y-%m-%d %ZH:%M:%S WWW Verbindung nicht verfuegbar'| gnokii --
sendsms +4917977XXXXX
else
date '+%Y-%m-%d %H:%M:%S Verbindung verfuegbar'
echo "Web verfuegbar"
fi
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So ein Shell-Skript, mit dem Sie eine Webseite im Netz regelmiflig darauf iiberpriifen,
ob sie verfiigbar ist oder nicht, ist recht schnell geschrieben. Im letzteren Fall geben Sie
die entsprechende Nachricht auf das Handy.

2.1.3 Raspberry Pi iiber SMS-Nachrichten steuern

Kann der Raspberry Pi iiber ein gekoppeltes Handy SMS-Nachrichten versenden, dann
kann er naturgemifS auch SMS-Nachrichten empfangen und verarbeiten. Somit lassen
sich sicherheitsrelevante Dinge steuern — zum Beispiel ein Tiir- oder Garagenschloss, das
tiber die GPIO-Pins des Raspberry Pi verbunden ist. So braucht der Raspberry Pi nicht
einmal iiber Ethernet oder WLAN mit dem Heimnetz oder Internet verbunden zu sein,
es reicht die Bluetooth-, Kabel- oder Infrarot(IrDA)-Verbindung aus, um Aktionen
anzustoflen und fur die Heimautomation zu nutzen.

Bild 2.10: Mit dem Kommando
gnokii --smsreader priift der
Gnokii-Daemon, ob beim
verbundenen Telefon neue SMS-
Nachrichten eingegangen sind.

Ahnlich wie beim TAN-Verfahren der Banken kénnen Sie SMS-Nachrichten anpassen
und kodieren. Zu diesem Zweck hinterlegen Sie auf dem Raspberry Pi entsprechende
Befehle, Programme und Skripte, die beim Eingang von bestimmten Nachrichten von
definierten Rufnummern automatisch ausgefiihrt werden. Haben Sie beispielsweise den
Haustiirschliissel vergessen, dann ldsst sich so einfach per SMS der Tiroffner bedienen,
wenn die SMS einen bestimmten Befehl bzw. eine Befehlssequenz auf dem Raspberry Pi
auslost, die ihrerseits das Schalten des GPIO-Ausgangs auslost, der mit dem elektroni-
schen Turoffner gekoppelt ist.

Sie haben es in der Hand, selbst einen SMS-Watchdog zu bauen und die notigen Sicher-
heitsabfragen oder Texterkennungs-Patterns festzulegen. Im nachstehenden Beispiel mit
dem Erkennungs-Pattern in Form des | RASPI !-Befehls reicht der simple grep-Befehl auf
das Gnokii-Kommando aus, um den gewiinschten Befehl an den Raspberry Pi zu tiber-
mitteln. Mit dem Befehl

gnokii --getsms ME 1 end | grep \!RASPI\! | grep -v grep | cut -d'!"' -f3

scannt Gnokii den kompletten SMS-Nachrichten-Eingang und extrahiert bei einem
Vorkommen des Musters !RASPI! den dort angehingten Befehl, der anschlieBend
beispielsweise in einem case-Konstrukt abgefragt werden kann. Soll die Nachricht
geloscht werden, sorgt die Option -d beim Gnokii-Kommando dafiir, dass der SMS-
Nachrichteneingang nach dem Auslesen geloscht wird. Ein Skript zum Weiterver-
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arbeiten des SMS-Befehls kann dhnlich wie dieses Beispiel gestaltet werden — dabei
konnen Sie sich nach Lust und Laune verwirklichen:

$ #!/bin/bash

# Smart-Home mit Raspberry Pi-Projekte
# E.F.Engelhardt, Franzis Verlag, 2013

# Skript: smscheck.sh
CMD=$(gnokii --getsms ME 1 end | grep \!RASPI\! | grep -v grep | cut -d'!"' -f3)
GNOKIIBIN="/usr/bin/gnokii"
# echo $CMD
case $CMD in
W0)
RCMD="\usr\local\bin\sendgps-sms.sh"
echo "GPS Koordinaten wurden an SMS-Nummer geschickt"
echo WO -> $CMD
ALARM)
RCMD="\usr\local\bin\fhem2mail ALARM"
RCMD2="\usr\Tocal\bin\shutdown.sh ALL"
echo "ALARM-Meldung wurde verschickt, Router, Rechner, NAS, Drucker
shutdown"
echo ALARM -> $CMD
TUERAUF)
RCMD="\usr\local\bin\opendoor.sh"
echo "Notfall-Tueroeffner wurde von §§ ausgeloest!"
echo TUERAUF -> $CMD

)
echo "FEHLER" #$CMD
esac
echo $RCMD

Um nun iiber das Handy bzw. iiber eine SMS oder durch andere Ereignisse, wie an den
Raspberry Pi angeschlossene Schalter und Sensoren, einen anderen Stromkreis iiber ein
Relais oder einen Schalter zu steuern, nutzen Sie die dafiir vorgesehenen GPIO-Pins auf
dem Raspberry Pi.

2.2 Schalterim Eigenbau: GPIO ausreizen

Neben der USB- und Netzwerkschnittstelle lddt vor allem die sogenannte GPIO-
Schnittstelle (General Purpose Input/Output) des Raspberry Pi zum Basteln und
Ausprobieren ein. So bringen Sie nicht nur innerhalb kurzer Zeit eine LED auf einem
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Steckboard zum Leuchten, sondern realisieren ganze Schaltungen und Fernbedienungen
mit dem Raspberry Pi.

Entweder Sie setzen auf Losungen der Marke Eigenbau oder auf durchaus hilfreiche
Unterstiitzung in Form zusdtzlich zu erwerbender Steckboards wie das PiFace-Board (ca.
34 Euro inklusive Versand) oder das umfangreich bestiickte Erweiterungsboard Gertboard
(ca. 42 Euro inklusive Versand), das nach seinem Schopfer Gert van Loo benannt ist.
Dieses war bis dato ausschlief3lich als Bausatz erhiltlich, mittlerweile ist die Platine tiber
den britischen Elektronikdistributor Farnell/elementi4 (http://uk.farnell.com) komplett
erhéltlich. Damit lassen sich Motoren und Roboter steuern, Tiiren 6ffnen, Gerite und
Licht ein- und ausschalten und vieles mehr.

Im Rahmen der Heimautomation ist solch ein Erweiterungsboard meist zu sperrig,
somit ist eine Losung iiber 1-Wire oder den Eigenbau die bessere Alternative. Grundvo-
raussetzung ist der Zugriff per Software auf die Schnittstelle bzw. die Funktionen der
einzelnen GPIO-Pins. Dafir stehen zahlreiche Moglichkeiten zur Verfiigung, die in den
nachfolgenden Projekten anhand praktischer Beispiele erklart werden.

2.2.1 GPIO-Pin-Belegung aufgeklart

Abhingig von der Raspberry-Pi-Version sind die Pin-GPIO-Bezeichnungen leicht
unterschiedlich. Um nach Kauf und Lieferung zu kontrollieren, welche Version des
Raspberry Pi geliefert wurde, nutzen Sie die Kommandozeile. Mit dem Befehl

cat /proc/cpuinfo

lassen Sie sich die Hardwareinformationen — in diesem Beispiel die CPU-Prozessor-
informationen — ausgeben. Im der tabellarischen Ausgabe suchen Sie nach dem Fintrag
Revision — hier steht fiir den Code 1 das Modell A.

Bild 2.11: Fiir den B-
Nachfolger bzw. eine
weitere, unwesentlich
gednderte Revision 3
wird der Code 2 genutzt.
Fiir das Modell B,
Revision 2 werden die
Codes 4,5 und 6
genutzt.

Fir die Nummerierung der Pins auf der Platine ist es egal, welche Revision der
Raspberry Pi hat — die Zahlrichtung ausgehend von Pin 1 ist immer dieselbe.
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Bild 2.12: Der grundsatzliche Aufbau des Raspberry Pi und der GPIO-Pin-Leiste
(Grafik: raspberrypi.org

In Sachen C-Programmierung und Shell-Zugriff lohnt es sich, die kostenlose WiringPi-
API niher zu betrachten. Ahnlich wie die oben genannte Python-Bibliothek bietet sie
einfacheren Zugriff auf die GPIO-Pins des Raspberry Pi.

2.2.2 GPIO-Zugriff ohne Umwege mit WiringPi

Warum das Rad neu erfinden, wenn es an nahezu jeder Ecke einen Reifenhidndler gibt?
Gerade beim Erstellen von Shell-Skripten in C oder Python ist der Umgang mit den
GPIO-Anschliissen relativ einfach gelost. Fiir mehr Moglichkeiten beim Programmieren
und vor allem mehr Ubersicht sorgt die Auslagerung von Funktionen in eine API-
Schnittstelle (Advanced Programming Interface). Im Rahmen dieses Buchs greifen wir auf
die duflerst praktische WiringPi-API des Entwicklers Gordon Drogon (https://projects.
drogon.net/raspberry-pi/wiringpi/download-and-install/) zurtck.

Doch bevor Sie diese API installieren, achten Sie darauf, das System auf dem Raspberry
Pi auf den aktuellen Stand zu bringen. Wie gewohnt, nutzen Sie daftir das entsprechende
update- bzw. upgrade-Programm von Raspian:

sudo apt-get update
sudo apt-get upgrade
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Haben Sie die GIT-Versionsverwaltung auf dem Raspberry Pi installiert, dann klonen
Sie das WiringPi-Paket auf Ihren Computer. Dies erledigen Sie mit dem Kommando:

git clone git://git.drogon.net/wiringPi

Falls Sie die GIT-Versionsverwaltung noch nicht installiert haben, holen Sie dies entwe-
der per Kommando:

sudo apt-get install git-core

nach oder laden WiringPi traditionell per wget-Befehl auf den Raspberry Pi:

wget http://project-downloads.drogon.net/files/wiringPi.tgz
tar xfz wiringPi.tgz

cd wiringPi/wiringPi

make

sudo make install

cd ../gpio

make

sudo make install

pi@raspberrypi: ~/wiringPifwiringPi

Bild 2.13: Traditionell: WiringPi erhalten Sie nach wie vor auch im fgzPaket, das Sie
allerdings zundchst per tar-Befehl entpacken und per make-Befehl kompilieren miissen.
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Im Falle der GIT-Versionsverwaltung ist der Quellcode bereits per Klon im aktuellen
Verzeichnis — wechseln Sie per cd-Kommando dorthin:

cd wiringPi
git pull origin

Mit dem letzten Befehl stellen Sie sicher, dass Sie auch die aktuellste Version verwenden,
anschlieflend erstellen bzw. installieren Sie die WiringPi-API auf dem Raspberry Pi.
Dazu nutzen Sie das auf www.buch.cd zu findende Skript build, das Sie mit dem
Kommando

./build

starten. In unserem Fall richtet das bui1d-Skript die API komplett ein, sodass Sie umge-
hend die bereitgestellten Funktionen nutzen konnen.

2.2.3  WiringPi: die Pin-Belegung im Detail

Etwas sperrig ist beim Umgang mit der WiringPi-Bibliothek eine erneute Zuordnung
der GPIO-Pin-Bezeichnung fir die Nutzung mit WiringPi. Dies sorgt auf den ersten
Blick fiir Verwirrung, doch in der Praxis und beim Programmieren miissen Sie sich
zunichst nicht mehr um die unterschiedlichen Raspberry-Pi-Revisionen kiimmern, falls
Sie einen GPIO direkt ansprechen méchten. So reicht es beispielsweise aus, mit dem
Befehl

gpio mode 8 out
gpio write 8 1

den Pin Nr. 3 auf der Raspberry-Pi-Platine mit GPIO-0 bei Revision 1 anzusprechen,
wihrend er bei Revision 2 des Modells B mit GPIO-2 anzusprechen wire.

Alt- Wirin| Modell Modell P GPIO P Modell  Modell | Wirin  Alt-
Func-|  gPi- A/B BRev. Sockel BRevl A/B g Pi-  Function
tion Pin  Rev. 2 1 ocke Rev. 2 Pin
3,3V 3,3V 1 0O O 2 5V 5V
12C0_ 8| GPIO-2| GPIO-0 3 0O 0 4 NOTUSE | NOTUSE
SDA
12 PIO- PIO-1 ND ND
Cco_ 9| GPIO-3| GPIO 5 0O O 6 G G
SCL
7| GPIO-4| GPIO-4 7 0O 0 8 GPIO-14 | GPIO-14 |15 UARTO_
TXD
GND NOTUSE | NOTUSE 9 0O O 10 GPIO-15 | GPIO-15 |16 UARTO_
RXD

0| GPIO-17 | GPIO-17| 11 0O O 12 | GPIO-18 |GPIO-18 |1
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Alt- Wirin' Modell Modell P GPIO P Modell  Modell  Wirin  Alt-
Func-  gPi- A/B B Rev. Sockel BRev1 A/B g Pi-  Function
tion Pin  Rev. 2 1 ocke Rev. 2 Pin
PCM_ 2| GPIO-27 | GPIO-21| 13 0O O 14 NOTUSE | NOTUSE GND
DIN
3| GPIO-22 | GPIO-22| 15 0O O 16 |GPIO-23 |GPIO-23 |4
NOTUSE | NOTUSE | 17 0O O 18 | GPIO-24 |GPIO-24 |5
SPIO_ 12 | GPIO-10 | GPIO-10| 19 0O 0 20 NOTUSE | NOTUSE GND
MOSI
SPIO_ 13| GPIO-9| GPIO-9| 21 0 0 22 GPIO-25 |GPIO-25 |6
MISO
SPIO_ 14 | GPIO-11 | GPIO-11| 23 24 GPIO-8 GPIO-8 10 SPIO_
SCLK 00 CEO_N
GND NOTUSE | NOTUSE | 25 0O 0 26 GPIO-7 GPIO-7 11 SPIO_

CE1_N

Ohne WiringPi-Bibliothek wiren Sie zunichst gezwungen zu priifen, mit welchem
Raspberry Pi Sie es iiberhaupt zu tun haben, um dann im zweiten Schritt davon eine
angepasste Funktion mit der Nutzung des entsprechenden GPIO-Anschlusses zu bauen.
Diesen Aufwand konnen Sie sich beim Programmieren mit Verwendung der WiringPI-
API sparen.

2.2.4 Nummer 5 lebt: GPIO-API im Einsatz

Wenden Sie obige Ubersicht in Sachen Pin-Zuordnung an, dann entspricht beispiels-
weise der Anschluss GPIO 24 in der Tabelle dem WiringPi-Pin Nr. 5. Bei der Nutzung
der WiringPi-API geben Sie zunichst an, ob der zu nutzende Pin als Aus- oder als
Eingang genutzt werden soll. Anschlieffend erfolgt die Schaltung des Pins per write-
Parameter:

gpio mode 5 out
gpio write 5 1
gpio write 5 0

Zunichst wird der Ausgangs-Mode aktiviert, dann der Stromkreis mit dem entspre-
chenden GPIO-Pin geschlossen und schliefllich mit dem Setzen des Werts 0 wieder
geofinet.
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i@raspberrypi: ~ = ||-E
¥ pi@raspberryp B2

R O

Bild 2.14: Viel Tipparbeit beim Schalten mehrerer GPIO-Pins: Hier weichen Sie besser auf
ein Shell-Skript aus.

Sollen mehrere WiringPi-Pins auf einmal geschaltet werden, zum Beispiel bei einer
LED-Lichterkette, dann wechseln Sie einfach die WiringPi-Pin-Nummer.

gpio mode 4 out
gpio write 4 1
gpio write 4 0

Der Aufruf funktioniert, eine etwaige LED an GPIO-23 leuchtet und wird per write 4 0
wieder abgeschaltet. Dennoch gibt es etwas zu bemikeln: Das mag ja als Losung fir zwei
Pins ertriglich sein, bei mehr als zwei Pins ist es jedoch sinnvoller, in der Shell mit einer
for-Schleife zu arbeiten. Das ist nicht nur schneller und spart Tipparbeit, sondern ist
auch ubersichtlicher:

for i in 0 4 5 ; do gpio mode $i out; done
for i in 0 4 5 ; do gpio write $i 1; done
for i in 0 4 5 ; do gpio write $i 0; done

Fiir die bestimmte Abfolge und Steuerung der Anschliisse lagern Sie die Logik in ein
Shell-Skript aus. Hier haben Sie nicht nur die volle Kontrolle und Ubersicht, sondern
sparen sich auch viel Tipparbeit, gerade wenn Sie mit vielen GPIO-Anschliissen auf dem
Raspberry Pi experimentieren. Doch grundsitzlich zeigt der Umgang mit den Steuer-
befehlen auf der Konsole, dass die Schaltung erfolgreich bestiickt wurde und funktio-
niert: Im Beispiel sind nun beide LEDs einfach per Kommandozeile mit der WiringPi-
API steuerbar.

2.3 PIR-Wachhund im Selbstbau

Mit den zahlreichen GPIO-Anschliissen ist der Raspberry Pi gerade fiir Bastler nicht nur
das ideale Spielzeug, er lisst sich auch fiir sinnvolle Dinge nutzen, wie etwa eine Tiir-
oder Raumiiberwachung. Das dazu notwendige PIR-Modul (PIR steht fiir Passiver
Infrarot-Bewegungsmelder) ist fiir kleines Geld auf einschligigen Auktionsseiten im
Netz zu finden. Die Lieferanten solcher Billigmodule sitzen jedoch meist in Hongkong,
und die Lieferung dauert manchmal bis zu drei Wochen, doch der Preis von 2 Euro fiir
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10 PIR-Module entschidigt fiir die Wartezeit. Vergessen Sie dabei die Zollgebiihren
nicht! Die kleineren PIR-Module sind im Vergleich teurer, sie kosten pro Stiick je nach
Héndler und Wartezeit 1 bis 2 Euro.

Bild 2.15: Grof3 und
klein: Das linke PIR-
Modul hat in etwa den
Durchmesser einer 1-
Euro-Miinze. Das PIR-
Modul rechts ist deutlich
kleiner und kostet im
Einkauf circa 1 Euro.

Egal ob Sie das kleine oder das grofle PIR-Modul verwenden: Diese Infrarot-Module
bendtigen eine Versorgungsspannung von 5 V — auch die Signalleitung liefert passende
3 V —, sodass der Anschluss am Raspberry Pi direkt ohne irgendwelche Lotarbeiten erfol-
gen kann. Lediglich beim kleineren Modul sind die Kabel fiir den Anschluss an den
Raspberry Pi zu verloten. Nutzen Sie am besten Jumper-Kabel, die sich nach dem Loten
einfach an die entsprechenden Pins am Raspberry Pi stecken lassen.

Bild 2.16: Sehr praktisch:
Die 5V-, Out- und GND-
Anschliisse konnen direkt zur
Pin-Leiste des Raspberry Pi
geflihrt werden.

Die drei Pins des PIR-Moduls werden folgendermafien mit dem Raspberry Pi verbun-
den:

PIR-Pin Raspberry-Pi-Pin-Nr. GPIO-Bezeichnung  WiringPi — Pin Nr.
5V 2

Out 26 GPIO-7 11

GND 6

Bei den grofieren Modulen sind dieselben Pins mit einer dreifach-Steckerleiste einfach
zu erreichen. Nutzen Sie einfach die Jumper-Kabel fiir den Anschluss des PIR-Moduls
am Raspberry Pi.
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Bild 2.17: Pin-Belegung von links nach rechts: GND / Out / 5V: Damit knnen Sie sich direkt
mit dem Raspberry Pi verbinden.

So kommt der Anschluss GND an Pin 6 (Masse), 5 V an den 5-Volt-Anschlusspin 2, und
der Zustand Out wird in diesem Beispiel an GPIO 7 (Pin 26) beim Raspberry Pi gesteckt.
Ist die WiringPi-API installiert, checken Sie zunichst die Standard-Pin-Belegungen.

@ pi@raspberryPiBread:

. T T O

=JT. 3]

Bild 2.18: WiringPi-API im Einsatz: Mit
dem Kommando gpio readall liefert
der Raspberry den Status samtlicher
Pin-Einstellungen der GPIO-Stiftleiste
zuriick.

Im nichsten Schritt erstellen Sie ein einfaches Skript, das Thnen die Zustandsinderung
des GP1O-Eingangs anzeigt.
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2.3.1 Shell-Skript fiir Bewegungsmelder

Mit dem Nano-Editor erstellen Sie ein Skript — in diesem Beispiel ist es die Datei piri.sh
— und definieren dort zunichst den genutzten Pin-Anschluss auf dem Rasperry Pi. Hier
ist der Out-Ausgang des Sensors auf den Eingang GPIO-7 (Pin 26) des Raspberry Pi ge-
steckt. Dieser Pin-Anschluss ist gleichbedeutend mit der WiringPi-Nummer 11.
Anschlielend legen Sie mit dem gpio mode-Kommando die Richtung des GPIO-Pins
fest. Dann geht es in die While-Schleife, in der der Zustand des Eingangs per gpio read-
Befehl permanent abgefragt wird.

#!/bin/bash

# Smart-Home mit Raspberry Pi-Projekte
# E.F.Engelhardt, Franzis Verlag, 2013

B o m o f o o o il
# Skript: piri.sh

#

# GPIO7 = Pin 26 = wiringPi-Pin 11

piri="11"

gpio mode $piri in

PiriBin=/usr/local/bin/piri.sh
LockFile=/var/lock/subsys/piri ## Define Lock Datei
echo "PIRI Modul im Einsatz (Beenden mit: CTRL-C)"
while true; do

sleep 2
if [ $(gpio read $piri) -eq 0 1; then
echo "Ready";
else
echo "Bewegung"
fi
done
exit 0
B o e

Das Skript starten Sie, nachdem es zuvor mit chmod +x auf ausfithrbar gesetzt wurde. Bei
der Ausfithrung befindet sich das Skript sozusagen in der Dauerschleife (konkret der
while-Schleife) und priift permanent den Status des GPIO-7 ab. Meldet der Bewe-
gungsmelder eine Zustandsidnderung, wird dies auf der Konsole angezeigt, ansonsten
wird eine Ready-Meldung ausgegeben.
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@ pi@raspherryPiBread: ~

Bild 2.19: Das Beispielskript bei der Ausfiihrung:
Wird eine Bewegung erkannt, dann wird der Output-
Pin auf der PIR-Platine auf den Zustand high
gesetzt, was wiederum beim GPIO-Eingang auf dem
Raspberry Pi fiir eine Zustandsdnderung sorgt.

Erfolgt hingegen keine Bewegung am PIR-Modul, dann ist der Output-Pin auf der PIR-
Platine auf 0 Volt gesetzt, der GPIO-Eingang auf dem Raspberry Pi ist dann sozusagen
im Leerlauf.

2.3.2 PIRim Dauereinsatz: das Skript als Daemon nutzen

Ist die Schaltung gelotet und das Skript wunschgemif3 programmiert, dann soll dieses
Skript nicht nur automatisch beim Start des Raspberry Pi gestartet und ausgefiihrt wer-
den, sondern auch brav im Hintergrund arbeiten und nur dann aktiv werden, wenn
beispielsweise der Bewegungsmelder anschligt. Zudem soll der Raspberry Pi parallel
auch noch andere Dinge erledigen — das Skript soll als Hintergrundprozess arbeiten.
Dafiir bietet Linux die sogenannten Daemons an, mit denen Sie ein Programm oder ein
Skript als Hintergrunddienst arbeiten lassen konnen. Geben Sie auf der Konsole
beispielsweise das Kommando

ps ax

ein, werden siamtliche Prozesse, also parallel laufende Programme, iibersichtlich ange-
zeigt. Ziel ist es, das entwickelte Skript automatisch als Daemon laufen zu lassen. Dafiir
nutzen Sie das daemon-Werkzeug, das Sie mit dem Kommando

sudo apt-get install daemon

auf dem Raspberry Pi installieren. Anschliefend kliart der Befehl daemon -h in der
Konsole iiber die Funktionsvielfalt des Tools auf. Grundsitzlich legen Sie das Shell-
Skript (hier piri.sh) im lokalen Verzeichnis /usr/local/bin ab und erstellen dafiir
zusitzlich ein Startskript im Verzeichnis /etc/init.d — in diesem Beispiel mit der
Bezeichnung piri. Je nachdem, welche Parameter und Konfigurationen fiir die Ausfiih-
rung des Skripts notwendig sind, sind sie in einer eigenen Datei ausgelagert (hier
piri.cfg) und werden tiber das Startskript gegebenenfalls miteingebunden.
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sudo mkdir -p /etc/piri
sudo touch /etc/piri/piri.cfg
sudo nano /etc/init.d/piri

Fiir das Startskript piri im Verzeichnis /etc/init.d reichen auf die Schnelle zunichst
folgende Zeilen aus:

#!/bin/bash
#Ht BEGIN INIT INFO

# Provides: piri

# Required-Start: $local_fs $remote_fs $network $syslog $named
# Required-Stop: $local_fs $remote_fs $network $syslog $named
# Default-Start: 2345

# Default-Stop: 016

# X-Interactive: true

# Short-Description: Start/stop Piri

## END INIT INFO

F

# Smart-Home mit Raspberry Pi-Projekte
# E.F.Engelhardt, Franzis Verlag, 2013

# Start-Skript: piri -> muss in /etc/init.d
# benoetigt /usr/local/bin/piri.sh

SCRIPTNAME="$ {O##*/}"
SCRIPTNAME="${SCRIPTNAME##[KS1[0-9]1[0-9]}"
PiriBin=/usr/local/bin/piri.sh
PiriCfg=/etc/piri/piri.cfg
PiriName=piri
LockFile=/var/lock/piri
case "$1" in
start)
# Start daemon...
echo -n "Starting Piri:
daemon --unsafe $PiriBin -c $PiriCfg -d --name=$PiriName
echo
touch $LockFile

3

stop)
# Stop daemons...
echo -n "Shutting down Piri:
daemon --stop --name $PiriName
HGEWALT $0 kill

kill)
# kill daemons...
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echo -n "Killing Piri:
while [ 1 J; do
PID="ps hax | grep "daemon --unsafe $PiriBin" | grep "$PiriCfg"

grep -v grep | cut -d' " -fl1 | head -nl°
[ "$PID" = "" ] && exit
echo "killing process [$PID]"
kill -9 $PID
done

rm -f $LockFile
restart)
$0 stop
$0 start
status)
daemon --running --name $PiriName

s

*)
echo "Usage: piri {start|stoplrestart|kill|status}"
exit 1
esac
exit 0

pi@raspberryPiBread:

Bild 2.20: Starten und Beenden erfolgreich: Durch den Daemon kann das Selbstbau-Skript
automatisch beim Rechnerstart wie ein Systemdienst gestartet und beim Herunterfahren
gestoppt werden.

Damit sind die Voraussetzungen geschaffen, das selbstgebaute Skript automatisch beim
Start vom Raspberry Pi im Hintergrund zu starten und zu betreiben. Nun miissen Sie
das Start-Skript in die gewiinschten Runlevel-Verzeichnisse verlinken. Grundsitzlich ist
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jedem Runlevel ein eigenes Verzeichnis unterhalb von Verzeichnis /etc/ zugeordnet.
Jedes Start-Stop-Skript besitzt zwei Verkniipfungen:

Die Start-Verkniipfung beginnt mit dem Buchstaben S (Start), die Stop (Ki11)-Ver-
kniipfung mit dem Buchstaben K.

Grundsitzlich werden die Runlevels beim Start nacheinander ausgefithrt, zunichst
diejenigen, die mit K beginnen, anschliefend jene mit S. Soll nun das gewiinschte Skript
beispielsweise als Dienst im Runlevel 2 laufen, so legen Sie in /etc/rc2.d einen S-Link
dafiir an und in allen verbleibenden Runlevel-Verzeichnissen einen passenden K-Link.
Die Abarbeitungsreihenfolge der Kill- und Start-Links wird durch die Nummerierung
festgelegt. So wird beispielsweise K12Skriptname vor dem K34Testprogramm beendet.
Darum miissen Sie sich jedoch nicht direkt kiitmmern und keine 1n-Befehle im Terminal
absetzen.

Die Reihenfolge und das ganze Drumherum liest der Befehl update-rc.d aus dem
umfangreichen Kommentarteil im obigen Skript ein, der sich zwischen ### BEGIN INIT
INFO und ### END INIT INFO befindet. Idealerweise nutzen Sie dieses als Vorlage.
Anschlieend fiigen Sie das Skript mit dem Befehl update-rc.d in die entsprechenden
Runlevel ein:

sudo update-rc.d piri defaults

Um zu iiberpriifen, ob nun alles ordnungsgemif} in den Runlevels verlinkt ist, nutzen
Sie den Befehl:

cd /etc
Is -1 rc* | grep piri

Maochten Sie das Skript wieder aus den Runlevels entfernen, nutzen Sie das Kommando:
sudo update-rc.d piri remove

Haben Sie das Skript bzw. den Dienst aus den Runlevels entfernt, sollten Sie ihn vor-
sichtshalber abschlieend beenden:

sudo invoke-rc.d piri stop

Damit ist gewihrleistet, dass beim nichsten Herunterfahren des Raspberry Pi die
Dienste auch sauber beendet sind und diesbeziiglich keine Fehlermeldungen erscheinen.

2.3.3  WiringPi-API und Python

Um nun auch die Wiring-Pi-API mit der Skriptsprache Python nutzen zu kénnen,
installieren Sie die beiden Pakete python-dev python-setuptools mit dem Kommando

sudo -1
apt-get install python-dev python-setuptools



2.4 Briefkastenalarm und Benachrichtigung im Eigenbau 79

auf den Raspberry Pi. Anschlieffend klonen Sie das Git-Paket WiringPi-Python.git lokal
auf die Speicherkarte, initialisieren das Repo-Paket und installieren die Python-Quellen
mit dem auf www.buch.cd zur Verfugung stehenden setup.py-Skript.

git clone https://github.com/WiringPi/WiringPi-Python.git
cd WiringPi-Python

git submodule update --init

sudo python setup.py install

Die Dokumentation zur WiringPi finden Sie auf der Seite des Autors
(https://projects.drogon.net/raspberry-pi/wiringpi/). Grundsitzlich werden WiringPi und
die Zugriffsmethode/Zahlung auf die GPIO-Pins, bevor die zur Verfiigung stehenden
Funktionen genutzt werden konnen, einfach per import wiringpi im Python-Code
definiert Diese legen Sie iiber den Schalter

wiringpi.wiringPiSetupSys // -> /sys/class/gpio Definition mit GPIO Zdahlung
wiringpi.wiringPiSetup // sequentielle Pin Zdhlung
wiringpi.wiringPiSetupGpio // GPIO Pin Zdhlung

fest. Beachten Sie, dass Sie beim Einsatz der /sys/class/gpio-Methode zunichst die
entsprechenden GPIO-Pins per export-Funktion zur Verfiigung stellen miissen. In der
Praxis sollten Sie sich auf eine systemweite einheitliche Nutzung festlegen. Hier hat sich
die GPIO-Pin-Zahlung bewihrt, die sich auch einfach mit der Raspberry-Pi-GPIO-
Bibliothek nutzen ldsst. Diese steht in der aktuellsten Version kostenlos auf
http://pypi.python.org/pypi/RPi.GPIO zum Download bereit.

2.4  Briefkastenalarm und Benachrichtigung im
Eigenbau

Egal ob Bewegungssensor oder Schalter oder beides zusammen: Haben Sie einmal das
Zusammenspiel der GPIO-Pins mit der Schaltung auf dem Steckboard und dem
anschliefflenden Ansteuern per Shell-Skript, Perl oder Python verstanden, dann lisst sich
nahezu jedes beliebige Gadget zu Hause realisieren, wie zum Beispiel ein Briefkasten-
alarm. So brauchen Sie nicht mehrmals am Tag zum Briefkasten zu rennen, sondern
lassen sich bequem per Signal, Mail oder SMS benachrichtigen, wenn die Briefkasten-
klappe betitigt wurde. Auf den ersten Blick ist dies fiir manche eine »geekige« Spielerei,
doch gerade fiir behinderte Menschen kann so etwas eine sinnvolle Bereicherung und
Hilfe im Alltag darstellen, auch wenn die vorgestellte Losung keinen Schutz vor unge-
betenen Rechnungen oder Werbesendungen im Briefkasten bietet.

Der Einbau in einen Briefkasten ist nicht immer problemlos moglich und hédngt natiir-
lich auch mit den Gegebenheiten vor Ort zusammen. So ein kleiner Reed-Schalter oder
Druckschalter kann jedoch mit etwas Klebstoff und Kabelbindern so an einem Briefkas-
ten montiert werden, dass dieser auch weiter wie gewohnt benutzbar bleibt. Prinzipiell
ist die Anwendung auch nicht auf einen Briefkasten beschrinkt, Sie konnen auch einen
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Reed-/Magnetkontakt an der Eingangstiir oder am Fenster anbringen und diese
Zustandsinderung am Raspberry Pi weiterverarbeiten.

Dieses Projekt ist also variabel und kann nach Wunsch angepasst werden. Fiir die Ver-
kabelung der Anschliisse der Sensoren oder Schalter zum Raspberry Pi reicht prinzipiell
diinner, isolierter Telefondraht aus, sodass der Raspberry Pi bequem und sicher inner-
halb der eigenen vier Winde betrieben werden kann. Ist der Raspberry Pi mit einem
WLAN-USB-Nano-Adapter versehen, sind Sie in Sachen Aufstellort noch flexibler und
bendtigen nur noch einen Stromanschluss.

2.4.1 Reed-Schalter und Sensoren im Einsatz

Reed-Schalter sind nichts anderes als Schalter, die sich tiber einen Magneten schalten
lassen. Mit dieser Technologie sind in der Regel die Tiir- bzw. Fensterkontakte und
Signalgeber versehen. Sie lassen sich jedoch auch mit relativ wenig Aufwand in einer
eigenen Schaltung, wie etwa in einem Briefkasten als Postzustellungsbenachrichtigung,
einsetzen. Auch die Bauform des Schalters miissen Sie bei der Entwicklung einer Schal-
tung berticksichtigen.

Einen Schalter gibt es in der Bauform »Offner« oder »Schliefer«. Ein Schliefer sorgt
beim Betitigen fiir das Schlieen des Stromkreises, wihrend der Offner den Stromkreis
unterbricht. Zusitzlich gibt es Wechselschalter. Diejenigen, die eine neue Verbindung
herstellen, bevor die alte getrennt wird, werden als »briickend« bezeichnet. Schalter, die
den alten Stromkreis hingegen zuerst trennen, werden auch als nicht briickende Schalter
bezeichnet.

Das Vorhandensein eines Schalters ldsst sich gut auf dem Steckboard demonstrieren.
Hier reicht in der Regel ein einfacher Stromkreis mit einer LED. Ist der Schalter
geschlossen, dann ist es auch der Stromkreis, und die verbundene LED leuchtet. Bei
geoffnetem Strombkreis ist die LED erloschen. In der vorgestellten Schaltung wird das
Ausschalten anhand einer zweiten LED demonstriert.

In diesem Beispiel ist der Stromkreis geschlossen, und die griine LED leuchtet. Wird der
Schalter betidtigt, wird der zweite Stromkreis geschlossen, die rote LED zum Leuchten
gebracht und gleichzeitig die griine LED abgeschaltet.
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Bild 2.21: Diese LEDs mit 3,3 V benotigen beim Raspberry Pi keinen vorgeschalteten
Widerstand.

Um auf Nummer sicher zu gehen, ldsst sich der Schalter zusitzlich mit einem Licht- oder
Bewegungssensormodul (in obiger Abbildung links unten, angeschlossen an GND, 5 V
und GPIO-7) kombinieren, damit ausschliefend Alarm oder eine Benachrichtigungs-
funktion ausgeldst wird, wenn die Briefkastenklappe betitigt wird.

2.4.2  Shell-Skript fiir Schaltereinsatz

Mit den GPIO-Ein- und Ausgingen des Raspberry Pi kénnen Sie nahezu alle Schalt-
kreise und Schalter iiberwachen und beispielsweise ein Relais bzw. einen Optokoppler
schalten. In diesem Fall miissen Sie auch in der Steuerlogik (siehe Beispielskript unten)
nicht nur die GPIO-Pins mit den betreffenden Anschliissen der Schaltung verbinden,
sondern auch im Skript eindeutig referenzieren und nutzen.

Aus Griinden der Ubersichtlichkeit wurde in diesem Beispiel als Variable die Farbe der
in der Schaltung genutzten LEDs verwendet. GPIO-17 ist fiir die rote LED, GPIO-18 fiir
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die griine LED zustidndig, und der GPIO-Eingang 07 wird in diesem Fall fiir den Bewe-
gungssensor genutzt und anfangs {iber eine init()-Funktion auf ihre Startparameter
initialisiert.

#1/bin/bash

# Smart-Home mit Raspberry Pi-Projekte
# E.F.Engelhardt, Franzis Verlag, 2013

# Skript: piriblink.sh

#

red=0 # ist GPIO 17 - Pin 11
green=1 # ist GPIO 18 - Pin 12
piri=11 # ist GPIO 07 - Pin 26

# funktion init
# GPIO einstellen und LEDs initialisieren fuer Reed-Schalter

init ()

{
echo initialisieren...
gpio mode $piri in
gpio mode $piri up
gpio mode $red in
gpio mode $red up
gpio mode $green out
gpio write green 1

init
# schleife bis ctrl-c Abbruch
echo "PIRI Modul im Einsatz (Beenden mit: CTRL-C)"
while true; do
if [ $(gpio read $piri) -eq 0 1; then
# keine bewegung
# -> st schalter geschlossen
if [ “gpio read $red” = 1 1; then
gpio write $green 1
else
# -> ist schalter nicht geschlossen
gpio write $green 0;
fi
else
# kein schalter betaetigt
gpio write $green 0;
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echo "Bewegung"
i
sleep 0.1
done

Nach dem Initialisieren geht das Skript umgehend in die (Dauer-)while-Schleife, die im
laufenden Betrieb mit der Tastenkombination [Strg]+[C] abgebrochen werden kann,
und prift am GPIO-Eingang des Bewegungssensors, ob hier eine Zustandsinderung
eingetreten ist oder nicht. Wird eine Bewegung gemeldet, dann erlischt die leuchtende
griine LED, und die Meldung Bewegung erscheint auf der Konsole.

Falls keine Bewegung erfolgt, kann die griine LED trotzdem per manuellen Druck auf
den Schalter ausgeschaltet werden, hier wird der Status des GPIO-Eingangs GPIO-17
gepriift. Liegt dort ein Signal an, leuchtet die rote LED. Die vorgestellte Briefkasten-
schaltung kann fiir viele weitere Zwecke eingesetzt werden. Mit einer angeschlossenen
Kamera konnen Sie die Schaltung, in diesem Fall ohne Schalter, als Kamera-
Auslosersteuerung fiir eine im Vogelhaus montierte Kamera einsetzen.

2.5  Fotograf im Vogelhaus: Paparazzi Raspberry Pi

Paparazzi Pi im Eigenbau: Wie ein Schalter oder ein Sensor, beispielsweise ein PIR-
Bewegungsmelder, erfolgreich mit dem Raspberry Pi gekoppelt werden kann, ist nach
dem obigen Reed-Schalter-Experiment kein grofles Geheimnis mehr. Im nichsten
Schritt schliefen Sie einfach eine Webcam tiber den USB-Anschluss an.

Dabei ist grundsitzlich nur darauf zu achten, dass die angeschlossene Kamera auch als
/dev/video-Device erkannt wird. Priifen Sie zunichst mit dem dmesg-Befehl auf der
Konsole, ob die Kamera vom System iiberhaupt erkannt wurde. Falls ja, dann prifen Sie
zunichst, ob die Kamera auch als sogenannter Geritelink im Raspberry Pi zur Ver-
fiigung steht:

1s /dev/video*
Ausgabe:
/dev/video0

AnschlieBend nutzen Sie obiges Shell-Skript (Datei: piriblink.sh) und integrieren dort
die Steuerung der Kamera. Nimmt der PIR-Sensor eine Bewegung wahr, soll umgehend
ein Befehl an die angeschlossene Kamera weitergeleitet werden, um eine Aufnahme zu
erstellen.
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2.5.1 Fotograf im Vogelhaus: fswebcam via Shell nutzen

Stecken Sie die USB-Webcam in den USB-Anschluss und priifen Sie per dmesg bzw.
1susb-Kommando, ob das Gerit auch ordnungsgemif vom System erkannt worden ist.
In der Regel ist die Kamera als Videodevice /dev/video0 im System eingehidngt. Fiir die
Nutzung der Kamera auf der Kommandozeile ist das Werkzeug fswebcam vorgesehen,
das Sie mit dem Kommando

sudo apt-get install fswebcam

auf den Raspberry Pi installieren. Per man fswebcam erfahren Sie mehr iiber den Funk-
tionsumfang des Werkzeugs.

@pi@raspberry it ~

Bild 2.22: Wie gewohnt: Perapt-get install-Kommando ziehen Sie das fehlende
Paket fswebcam auf den Raspberry Pi nach.

In diesem Fall starten Sie mit dem Kommando

/usr/bin/fswebcam -r 320x240 -i 0 -d /dev/video0 --jpeg 95 --shadow --title
"Raspi im Vogelhaus" --subtitle "Yummi-Front" --info "Monitor: Active" -v
/var/tmp/mailpic.jpg

eine Aufnahme und legen diese zunichst im Verzeichnis /var/tmp mit der Bezeichnung
mailpic.jpg ab. Priifen Sie per 1s /var/tmp-Kommando, ob fswebcam hier erfolgreich
eine Aufnahme abgelegt hat oder nicht. Fiir den regelmafligen, wiederkehrenden Einsatz
nutzen Sie den fswebcam-Befehl in einer Schleife oder koppeln das Kommando im
Skript mit dem Bewegungsmelder: AusschliefSlich in dem Fall, dass der Sensor eine
Bewegung feststellt, wird tiber fswebcam eine Aufnahme erstellt.
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2.5.2 Kamera und Bewegungsmelder: Piri-Skript aufbohren

Im Folgenden wird das obige Skript (Datei: piriblink.sh) als Vorlage genutzt und das
beschriebene fswebcam-Kommando mit dem angeschlossenen Sensor gekoppelt. Dane-
ben sind noch LEDs integriert, die zwar nicht zwingend vorhanden sein miissen, jedoch
einen zusitzlichen optischen Nutzen auf dem Steckboard bringen.

Bei der endgiiltigen Losung auf der Platine konnen Sie diese jedoch einsparen und auf
die entsprechenden Codezeilen verzichten (Variablen red und green, GPIO 17 (Pin 11)
bzw. GPIO 18 (Pin 12)).

In diesem Skript wird nach Erkennung einer Bewegung in dem Konstrukt if [ "$(1s
/dev/video0)" 1; then zunichst gepriift, ob das Gerdt /dev/video0 zur Verfiigung
steht.

Wenn ja, wird eine Aufnahme erstellt und gespeichert. Ist keine Kamera angeschlossen,
erfolgt nur eine Bildschirmmeldung (KEIN Videodevice an Raspberry Pi angeschlossen).

#!/bin/bash

# Smart-Home mit Raspberry Pi-Projekte
# E.F.Engelhardt, Franzis Verlag, 2013

# Skript: piriblinkcam.sh

#

red=0 # ist GPIO 17 - Pin 11

green=1 # ist GPIO 18 - Pin 12
piri=11 # ist GPIO 07

FILENAME=$ (date +"%m-%d-%y| | |%HZMBES™")
MAILFILE="/var/tmp/mailpic.jpg"

# funktion init
# GPIO einstellen und LEDs initialisieren fuer Reed-Schalter

echo initialisieren...
gpio mode $piri in
gpio mode $piri up
gpio mode $foto out
gpio mode $red in

gpio mode $red up

gpio mode $green out
gpio write green 1
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init
# schleife bis ctrl-c
while true; do
if [ $(gpio read $piri) -eq 0 1; then
if [ “gpio read $red” = 1 1; then
gpio write $green 1
else
gpio write $green 0;
fi
else
gpio write $green 0;
echo "Bewegung"
echo "-> erstelle Aufnahme"
if [ "$(1s /dev/video0)" J; then
echo "Videodevice an Raspberry Pi angeschlossen"
/usr/bin/fswebcam -r 320x240 -i 0 -d /dev/video0 --jpeg 95 --shadow
--title "Raspi im Vogelhaus" --subtitle "Yummi-Front" --info "Monitor:
Active" -v $MAILFILE
cp ${MAILFILE} /var/tmp/${FILENAME}.jpg
else
echo "KEIN Videodevice an Raspberry Pi angeschlossen"
i
fi
sleep 0.1
done
exit 0

Der farblich hinterlegte Bereich wurde in diesem Skript erginzt, um die Zusammen-
arbeit einer am Raspberry Pi angeschlossenen USB-Kamera mit dem Bewegungsmelder
zu ermoglichen.
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@ pi@raspberryPiBread: ~ T

Bild 2.23: Bewegung
erkannt: Nun priift das
Skript, ob eine USB-
Webcam angeschlossen
ist. Hier ist das nicht der
Fall. Die Bewegung wird
zwar registriert, 16st jedoch
keine Aufnahme aus.

Das war es zunichst. Sie konnen die Fotos nach Wunsch iiber WLAN auf ein externes
Speichermedium, etwa tiber eine NFS- oder Samba-Freigabe in Ihrem Heimnetz ausla-
gern. Alternativ richten Sie einen automatisierten E-Mail-Versand ein, mit dem die
gemachten Aufnahmen aus dem Vogelhaus automatisch in das E-Mail-Postfach gelan-
gen.

2.5.3 Ohne Strom nix los: Akkupack auswdhlen

Hingt das Vogelhaus im Garten an einem Baum und ist keine Steckdose in Sicht, dann
konnen Sie sich idealerweise im Handyzubehormarkt bedienen und den Raspberry Pi
sozusagen als mobile Losung nutzen. Wichtig ist eine Ausgangsspannung von 5 V.
Damit der Raspberry Pi auch entsprechend Power bekommt und wenigstens eine Zeit
lang betrieben werden kann, empfehle ich einen Akku mit mindestens 700 mAh, besser
mehr.

Folgende Akkupacks sind mehr oder weniger geeignet, der Vergleich zeigt aber auch,
dass nicht allein der Preis kaufentscheidend sein soll. In diesem Fall haben wir uns beim
umfangreichen Sortiment des Miinchner Kommunikationsexperten Niebauer GmbH
(www.niebauer.com) bedient und die Raspberry Pi-tauglichen Akkupacks miteinander
verglichen.
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Produkt Kapazitdt Bemerkung Preis
Samsung ext. Akkupack | 9.000 mAh inkl. 30-Pin-Datenkabel, Micro- ca. 80 €
EEB-EI1C weif USB-Datenkabel
Raikko USB AccuPack 5200 mAh USB-Daten-/Ladekabel samt Adap- |ca. 40 €
5200 ter im Lieferumfang, Netzteil dabei,
lange Ladezeit
Conceptronic Universal 1500 mAh USB-Daten-/Ladekabel samt Adap- |ca. 50 €
USB Power Pack terim Lieferumfang, kompakt und
leicht
Sanyo Eneloop KBC-L2B | 1000 mAh Micro, Mini-USB-Anschluss, Netz- | ca. 40 €
teil dabei, 130 Gramm, sehr lange
Ladezeit
Anker Astro 3E 10000 mAh USB-Adapter im Lieferumfang, kein | ca. 100 €
Netzteil, flaches Design, sehr lange
Ladezeit

Mit einer Kapazitdt von 9000 mAh laden Sie ein Smartphone wie das iPhone 4S oder das
Samsung Galaxy S3 vier- bis fiinfmal vollstindig auf. Vom Preis-Leistungs-Verhiltnis
und Gewicht her stellt das Raikko USB AccuPack 5200 von Niebauer in Sachen Akku-
Einsatz fiir den Raspberry Pi den besten Kompromiss dar. Das Kraftpaket eignet sich vor
allem wegen der Bauform und des geringen Gewichts ideal fiir den Einsatz im Vogel-
haus-Projekt.

2.5.4 Vogelhaus-Montage: kleben und knipsen

Je nach verwendetem Raspberry-Pi-Gehduse und Grofle des genutzten Vogelhauses
kommt es darauf an, wo bzw. wie Sie den Raspberry Pi unterbringen. Bei grofleren
Modellen wie beispielsweise dem Modell Eigenbau ldsst sich der Raspberry schon unter
dem Dach des Vogelhauses unterbringen, fiir die Kabel der Kamera miissen jedoch
passende Offnungen geschaffen werden. Diese Arbeiten kommen aber erst zum Schluss.

Zunichst passen Sie die Komponenten genau ein. Dabei lautet die Empfehlung, den
Platz fiir die Elektronik etwas groflziigiger zu bemessen und somit auch ein grofleres
Vogelhaus zu bauen oder anzuschaffen. Bei diesem Prototypen musste die Elektronik
aufgrund der beengten Verhiltnisse aulerhalb des Vogelhauses Platz finden, lediglich
der Bewegungssensor und das Kameramodul hatten im Vogelhaus noch Platz. Das war
wohl auch der Grund, warum sich in den zwei Wochen, in denen das Vogelhaus in
Betrieb war, kein Vogel blicken lief3.
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Bild 2.24: Vogelhaus-Erlkonig mit Bewegungsmelder: Der Platzbedarf fiir Kamera und
Verkabelung ist nicht zu unterschétzen. In diesem Fall mussten der Raspberry Pi und der
Akkublock auBerhalb des Vogelhauses provisorisch mit Klebeband und Kabelbinder
befestigt werden.

Nutzen Sie hingegen ein grof3ziigig bemessenes Vogelhaus und locken die Piepmitze mit
einem Meisenknddel, dann stehen die Chancen gut, dass im Vogelhaus-Einsatz viele
Fotos geschossen werden. Bei einer zu klein geratenen Speicherkarte im Raspberry Pi ist
auch aus Speicherplatzgriinden der sofortige Versand des Bildes per WLAN eine gute
Sache.

2.6  Raspberry Pi unter Strom: Smart Home im Eigenbau

Smart Home im Eigenbau hat naturgemif3 nur dann richtig Sinn, wenn Sie auch einen
Uberblick haben, wie viel Strom das Haus oder die Wohnung bzw. die einzelnen
Verbraucher darin komplett benotigen. Zu den spiteren Optimierungen und Neuan-
schaffungen von Stromverbrauchern gehéren auch passende Messmoglichkeiten. Der
geringe Stromverbrauch des Raspberry Pi kommt natiirlich Threr Energiebilanz zugute.
Weniger Strom fiir Messeinrichtungen bedeutet weniger Kosten und Mess-Overhead
insgesamt.

Ideal ist gerade bei den vermeintlichen Stromfressern eine Live-Verbrauchsanzeige,
geteilt nach Stromkreis. Manche Losungen bieten gar die Moglichkeit, Grenzwerte
festzulegen und je nach Verbrauch eine automatische Benachrichtigung und/oder einen
Schaltvorgang auszulosen.
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Bild 2.25: Allesim
Blick: Mit einem
Raspberry Pi und
etwas Zubehor
lassen sich auch
der Stromverbrauch
und mehr
ibersichtlich
darstellen.

Lief frither jdhrlich ein zweibeiniger Ableser durch die Stralen und nahm den Zihler-
stand fiir den Energieversorger auf, ist diese Arbeit heutzutage so gut wie verschwunden.
Entweder beruht der Verbrauch auf Schitzwerten oder der Zihlerstand wird von den
Eigentiimern bzw. Mietern selbst mitgeteilt. Der Trend geht heutzutage zu einer selbst-
stindigen Ubermittlung der Verbrauchswerte an den Versorger. Wer noch den Uber-
blick iber seinen Stromverbrauch haben mochte, der kann diesen heute selbst mit
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einem klassischen Stromzihler mit Drehscheibe elektronisch und automatisiert erfassen.
Die Bastelgemeinde und kleinere Elektronikanbieter im Internet bieten entsprechende
Losungen, um an die Zihlerdaten zu gelangen, damit sie tiber den Computer oder
besser tiber ein 1-Wire-Netzwerk weiterverarbeitet werden konnen.

Moderner als die betagte Drehscheibe ist beispielsweise der elektronische Haushaltszih-
ler (abgekiirzt eHZ), der meist auch mehrere unterschiedliche Tarife (beispielsweise
Tages- und Nachtstrom) verwalten kann. Gerade mit der Anschaffung bzw. dem Einbau
einer Photovoltaikanlage wird ein neuer Stromzihler notwendig, der auch den Strom
mitzdhlen kann, der in das Stromnetz des Anbieters eingespeist wird. Dieser Zweirich-
tungszahler hat neben der Digitalanzeige an der Vorderseite eine Infrarotdiode (IR-
Diode), die die aktuellen Zihlerstinde ausgibt. Somit fallt die klassische Zahlscheibe
weg, die Digitalanzeige ldsst sich auch nicht anzapfen, doch die Zihlerdaten eines eHz
lassen sich tiber eine IR-Diode auslesen sowie auf das Netzwerk tibertragen, was eine
zusitzliche Anschaffung eines IR-Lesekopfs notwendig macht.

Wie bei der Zihlscheibenlosung ist auch hier der Selbstbau der Hardware fiir Bastel-
begeisterte mit einem iiberschaubaren Aufwand moglich. Wer auf eine fertige Losung
zurtickgreifen mochte, der wird am Markt fiindig. Eine gute Fundgrube ist die Webseite
www.volkszaehler.org — dort gibt es auch gut dokumentierte Anleitungen fiir den Selbst-
bau eines Zihlscheibenzihlers oder des IR-Lesekopfs (http://wiki.volkszaehler.org/
hardware/controllers/ir-schreib-lesekopf-usb-ausgang).

Die klassischen eHZ-Haushaltszahler kommen mit dem Datenprotokoll SML (Smart
Message Language) und bieten alle 1 bis 4 Sekunden eine lastabhingige SML-Sendung
im Push-Betrieb, die anschliefend entgegengenommen und decodiert werden muss.
Wer sich fiir den Aufbau, das Format sowie die Dekodierung der SML-Frames interes-
siert, erhilt im PDF-Dokument der Firma iTrona GmbH (http://www.itrona.ch/stuff/F2-
2_PJM_5_Beschreibung SML Datenprotokoll V1.2_26.04.2011.pdf) weitere Hinweise und
Informationen.

Wesentlich moderner als die Drehzédhlscheibe und die erste Generation der eHZ-Strom-
zdhler sind vollelektronische Drehstromzihler, die neben einer digitalen Anzeige des
Verbrauchs auf dem Minidisplay auch eine sogenannte SO-Schnittstelle fiir die Ver-
brauchsdaten mitbringen. Diese lassen sich mithilfe eines Daten-Loggers mitproto-
kollieren und auf dem Raspberry Pi weiterverarbeiten. Anhand des Drehstromzéhlers
Eltako DSZ12D-3x65A mit Display, der iiber die SO-Schnittstelle mit einem 1-Wire-
Dual-S0 Zidhlermodul verbunden ist, wird diese Losung nachfolgend dargestellt. Sie
konnen aber auch andere Drehstromzihler verwenden, die eine SO-Schnittstelle mit-
bringen.
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Bild 2.26: Drehstromzahler
mit Drehscheibe: So oder
dhnlich sind seit Jahrzehnten
die Stromzdhler der Energie-
versorger aufgebaut.

2.6.1 Einbau und Anschluss eines Drehstromzdhlers

Es gibt Dinge, die macht man selbst und spart dabei viel Geld. Es gibt jedoch auch
Dinge, die ldsst man aus Sicherheitsgriinden lieber von Fachpersonal erledigen: Arbeiten
wie der Einbau und Anschluss eines (zusitzlichen) Drehstromzihlers und das Verkabeln
der Hutschienenkomponenten im Sicherungs- bzw. Schaltkasten gehoren definitiv dazu.
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Bild 2.27: Der Anschluss des Eltako DSZ12D-3x65A ist vom Fachmann relativ schnell
erledigt, vorausgesetzt, auf der Hutschiene ist noch geniigend Platz.

Der Stromzihler wird anschlieend mit einem zweiadrigen Kabel mit dem Zahlmodul
iiber den SO-Bus verbunden. Der (-)-Anschluss des Stromzihlers wird hier zur Masse
(GND), der (+)-Anschluss wird zu Eingang 1 (1) des SO-Anschlusses gefithrt. Vom
Zahlmodul wird anschlieffend das 1-Wire-Kabel (dreiadrig, mit GND, Daten, 5-V-
Leitung) zum 1-Wire-USB-Adapter gefiihrt, der wiederum mit dem Raspberry Pi iiber
die USB-Schnittstelle verbunden wird.

2.6.2 1-Wire-USB-Connector im Einsatz

Fiir den Anschluss von 1-Wire-Gerdten am Raspberry Pi haben Sie mehrere Moglich-
keiten. Neben der GPIO-Selbstbaulgsung, die im Heizungstemperaturprojekt im
Abschnitt 2.19.1 »Steckboard sei Dank: Temperaturmessung im Eigenbau« beschrieben
wird, ist fiir die bequeme 1-Wire-Fraktion ein passender USB-Adapter wie der DS9490R
die einfachste Losung.
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Bild 2.28: Links der blaue
DS9490R (DS1490F), rechts der
schwarze DS9097U-COM-to-1-
Wire-USB-Adapter

Hier werden 1-Wire-Gerite wie beispielsweise Temperaturfithler oder das Counter-
Modul fiir den Smart-Home-Zihler einfach mit dem RJ11-Stecker verbunden. Am
besten nutzen Sie daftir ein sechsadriges Telefonkabel — von sechs Adern werden im
Falle des DS1490F nur die ersten drei (Pin 1-3) benétigt. Alternativ besorgen Sie sich
einen RJ11/RJ12-zu-RJ45-Adapter, um normale Patch-Kabel fiir den 1-Wire Bus zu nut-
zen. In unserem Beispielfall wurden die 1-Wire Pins wie folgt auf das RJ45-Kabel ge-
fithrt:

PIN-RJ12 (Buchse) Signal  Beschreibung Kabel RI45  PIN-RJ45
Pin 1 VDD 5-V-Ausgang wei3/braun 7
Pin 2 GND Masse griin 6
Pin 3 ow 1-Wire-Daten weif3/blau 5
Pin 4 OW_OW | 1-Wire-Daten-GND-Return - 4
Pin 5 SUSO USB Suspend Out 3
Pin 6 NC Keine Verbindung 2

Hinweis: Beachten Sie den Unterschied zwischen dem RJ11- und dem RJ12-Standard.
Ublicherweise nutzen Sie fiir 1-Wire auf dem Raspberry Pi und den USB-Adaptern
RJ12-Stecker und -Kabel. Zwar besitzt RJ11 ebenfalls sechs Pins, es sind bei einem
RJ11-Kabel jedoch nur vier bestiickt, da die beiden dufleren Leitungen (1 und 6)
fehlen. Achten Sie darauf, dass in der Tabelle die Pin-Zihlung der RJ12-Buchse
absteigend, weil spiegelverkehrt, erfolgt.
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Bild 2.29: Riickwartszdhlen: Bei der
RJ11/RJ12-Buchse ist die Zahlrichtung
der Pins absteigend, weil
spiegelverkehrt.

Das entspricht der Pin-Belegung, wenn Sie in die Steckerbuchse des USB-Adapters
blicken. Sobald das 1-Wire-Kabel angeschlossen ist, testen Sie zunéchst den Bus — wer-
den alle Geridte ordnungsgemif erkannt und funktionieren sie einwandfrei?

Fiir 1-Wire nutzen Sie die drei Kabelanschliisse GND (Ground), Daten (DATA) und 5V
(VDD). Grundsitzlich darf der 1-Wire Bus bis zu 100 Meter lang werden und kann auch
Abzweigungen und Veristelungen (Stern-Topologie) haben. Die angeschlossenen
Gerite werden anhand ihrer eindeutigen 64-Bit-ID unterschieden. Beachten Sie, dass es
je nach USB-Adapter und verwendetem Chip beziiglich der Pin-Belegung zu erheb-
lichen Unterschieden kommen kann. Beispielsweise ist der obige DS9097U-USB-COM-
Adapter laut Datenblatt mit nachstehender Pin-Belegung bestiickt.

TABLEZ

FIGURE 2 pin signal :
Pin assignments
RJ-11 socket pin-out NC {this pin assignment is

1
{looking inta socket) 2 NC cirimion o Dallas
3 1-Wire data manufactured adapters
4 1-Wire GND and other iButton
5 NG accessories)
6 NC

Bild 2.30: Die Pin-Belegung des DS9097U: Daten auf Pin 3, Masse auf Pin 4. Der 5V-
Stromanschluss muss hier extern bezogen werden.

Der schwarze DS9097U-COM-to-1-Wire-USB-Adapter nutzt von den sechs Anschliis-
sen nur zwei. Die jeweils dufleren beiden Kabelverbindungen (1, 2 und 5, 6) sind nicht
bestiickt. Pin 3 fuhrt hier 1-Wire-Daten, Pin 4 ist fur die Masse (GND) vorgesehen.
Gerade beim Einsatz mit dem Raspberry Pi ist es jedoch sinnvoll, sich auf eine ein-
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heitliche 1-Wire-Strategie zu einigen. Hier wird die 3-adrige Technik mit Masse (GND),
Daten und 5-V-Stromversorgung priferiert, um fiir zukiinftige Anwendungszwecke
gewappnet zu sein. Im Folgenden wird der DS9490R fur den Anschluss der 1-Wire-
Komponenten genutzt und anschlieBend mittels owfs mit dem Dateisystem des
Raspberry Pi gekoppelt.

2.6.3 1-Wire-Bus und 1-Wire-USB-Connector priifen

Gerade beim Einsatz eines 1-Wire-USB-Connectors wie des DS9490R mit RJ11/12-
Buchse ist es zu Testzwecken sinnvoll, die eingesetzten 1-Wire-Gerite sowie die Ver-
drahtung vor dem praktischen Einsatz auf ihre ordnungsgemifle Funktion zu testen.
Mit dem DS9490 koppeln Sie einen kompletten 1-Wire-Bus an den USB-Port. Dieser
wird iiber die 1ibusb-Bibliothek angesteuert, die von OWEFS unterstiitzt wird. Die ein-
fachste Moglichkeit ist die eigens dafiir vorhandene Software OneWireViewer, die
kostenlos auf den Webseiten von Maxim Integrated (www.maximintegrated.com/
products/ibutton/software/ 1wire/OneWireViewer.cfm) zur Verfiigung steht.

maxim
integrated.
Products Solutions Design Buy Support About Us My Maxim Q
Maxim > Products > iButton Devices > Software Resources > 1-Wire Drivers - Getting Started > Download 1-Wire®/Button® Drivers for Windows
iButton Devices Download 1-Wire®/iButton® Drivers for Windows
Products by Application Choose Operating System: Windows® 8 and Windows®7 ~
» Temperature and Humidity
Data Logging Select File: 64-Bit 1-Wire Drivers ~

» Electronic Access Control

- Asset Management
- eCash
+ Guard Tour Is my computer runm% a 32-bit or 64-bit operating
system? (Java applet, certificate of trust acceptance
Product Information required)

+ What Is an iButton Device?

itle: 1-Wi vers x6
- iButton Product List Software Title: 1-Wire Drivers x64

Version: 4.03

- Software Resources System Type: 64-Bit Operating System
+ Accessories Download Size: 7.2MB

* Videos

- Brochures

More Information/Downloads
Design Resources * Getting Started

. Software Resources * Advanced Installation Downloads

+ 1-Wire Drivers

Bild 2.31: www.maximintegrated.com/products/ibutton/software/tmex/: Dort laden Sie
sich die Treiber fiir den USB-1-Wire-Adapter herunter, der sich neben dem Raspberry Pi auch
auf einem Windows-PC einsetzen ldsst.

Nach dem Download starten Sie die Installation und klicken diese bis zum Ende durch.
Hierbei werden der passende USB-Treiber sowie die Software zum Auslesen des 1-Wire-
Bus installiert. Wichtig ist, dass der USB-1-Wire-Adapter noch nicht am Windows-PC
eingesteckt ist, dies sollten Sie erst nach Abschluss der Installation tun.
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[+7] Windows-Sicherheit

Méchten Sie diese Gerédtesoftware installieren?

Mame: Maxim Integrated Products
Herausgeber Maxim Integrated Products

[C] Software von "Maxim Integrated Products” immer Installieren ] [ Nicht installieren ]
vertrauen

@ Sie sollten nur Treibersoftware von vertrauenswirdigen Herausgebern installieren, Wie kann festgestellt
werden, welche Gerdtesoftware bedenkenlos installiert werden kann?

Bild 2.32: Da der 1-Wire-Treiber im Rahmen der Softwareinstallation mit auf dem Windows-
PC installiert wird, sollte der USB-Adapter auch erst nach Abschluss der Installation am USB-
Anschluss eingesteckt werden.

Nach Abschluss der Installation kann der USB-Adapter in den USB-Anschluss gesteckt
werden. Nach einem Augenblick werden die passenden Treiber initialisiert und in
Betrieb genommen. Anschlieffend wird der 1-Wire-Adapter im Windows-Gerdtemana-
ger im Bereich 1-Wire gefiihrt.

: __
P— i

(| Datei Aktion Ansicht ? |
&= 5| E HE 8 E %S i
a4 winTkiste -

a-|1t| 1-Wire
.5 USB Host Adapter for 1-Wire Network uging WinUSB |
|»-% Audio-, Video- und Gamecontroller

- {8 Computer

I tE Diskettenlaufwerkcontroller

1+ < Diskettenlaufwerke

I 4 DVD/CD-ROM-Laufwerke

I % Eingabegeridte (Human Interface Devices)
- - Grafikkarte

I» - IDE ATASATAPI-Controller

- @ IEEE1394 Bus-Hostcontroller

I» =y Laufwerke

m

3 --ﬂ Mause und andere Zeigegerite

[ '@ Monitore

-8 Netzwerkadapter

3 NVIDIA nForce-Metrwerkeontroller

NVIDIA nForce-MNetzwerkcontroller #2

LY VirtualBox Host-Only Ethernet Adapter

¥ YMware Virtual Ethernet Adapter for VMnetl
VMware Virtual Ethernet Adapter for VMnet8
» ]2 Prozessoren

3 c— Speichercontroller

- {8 Systemgerdte

|» == Tastaturen

Bild 2.33: Erfolgreich initialisiert und betriebsbereit: der 1-Wire-Adapter am USB-Anschluss

Ist der USB-Adapter gesteckt und wurde am 1-Wire-Kabel das eine oder andere 1-Wire-
Gerit angeschlossen, dann werden die erkannten Devices in der Ubersicht des gestarte-
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ten OneWireViewer, den Sie in der Programmgruppe von Windows finden, mit ihrer
Gerite-ID gelistet.

[} OneWireViewer - 42000802

File View Tools Help

Device List ‘.l/ Description rReaI-TimeTemperature |
CF00080293R8E210 D51920
4C000000325E4581 DS1990A
420008029397FEC10 D51%920

§§ 1-Wire Device Description

Device Address: 4200080283%7FC10 (10 FC 97 93 02 08 00 42)

D515920

Name :

Alternate Names:

D518520

Description: Digital thermometer measures temperatures from -55C to
100C in typically 0.2 seconds. +/- 0.5C Rccuracy between 0C and
T0C. 0.5C standa::&-‘resolution, higher resclution through
interpolation. tains high and low temperature set points for
generation of alarm.

3 Devices [DS9490} TSBL
1-Wire Search Mode

® Show Normal Devices

() Show Alarming Devices

() Show Chain Mode Devices

) Pause All Searching

Bild 2.34: Ordnungsgemaf bestiickt: In diesem Beispiel werden zwei Temperaturfiihler
(hier: DS1920) mit dem USB-Adapter gekoppelt.

Anschlielend konnen Sie tiber das Register Real-Time Temperature die aktuelle Tempe-
ratur des Sensors abfragen und in einem Diagramm darstellen lassen. Funktioniert die
1-Wire-Schaltung, stecken Sie den USB-Adapter vom Windows-PC ab. Nun kann der
USB-Adapter auf dem Raspberry Pi samt den angeschlossenen Komponenten zum
Einsatz kommen.

2.6.4 OWFS: kompilieren und installieren

Das Wichtigste vorweg: Fiir den Zugriff auf die Daten des 1-Wire-Bus gibt es unter
Linux bzw. dem Raspberry Pi verschiedene Moglichkeiten. Neben dem betagteren
DigiTemp-Verfahren und wilretap ist das OWEFS (1-Wire-Filesystem) sehr verbreitet.
Auch in diesem Abschnitt kommt es zum Einsatz. Zunichst bringen Sie den Raspberry
Pi per apt-get update && apt-get upgrade auf den aktuellsten Stand und installieren
dann fuse und 1ibusb samt abhingiger Pakete auf den Raspberry Pi. Je nachdem, wie
viele Pakete fehlen, kann sich die Installation etwas ziehen. Anschlieffend holen Sie sich
die aktuellste Version von OWES-Dateisystem (http://sourceforge.net/projects/owfs/files/),
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die Sie am besten per vorangestelltem wget auf den Raspberry Pi laden und danach per
tar-Kommando entpacken.

sudo -i

apt-get update && apt-get upgrade

apt-get install fuse-utils Tibfuse-dev Tibfuse? automake autoconf autotools-
dev gcc gt++ libtool Tibusb-dev fuse-utils libfuse-dev swig tcl8.4-dev
php5-dev

wget http://downloads.sourceforge.net/project/owfs/owfs/2.9p0/owfs-
2.9p0.tar.gz

tar -xzf owfs-2.9p0.tar.gz

cd owfs-2.9p0/

./configure -enable-usb -enable-owfs -enable-wl

Wechseln Sie in das Verzeichnis und bereiten Sie per ./configure das Kompilieren von
OWES vor: Schalten Sie die USB-Unterstiitzung sowie den 1-wire- und OWFS-Support
mit den angegebenen Optionen ein. Nach einem kurzen Moment sollte eine Riick-
meldung in Form einer etwas lingeren Bildschirmmeldung erscheinen, die Sie dann auf
DISABLED-Eintréige priifen.

Bild 2.35: Falls hier eine
Meldung owfs is DISABLED
erscheint, sollten Sie priifen,
ob in Sachen fuse-Installation
noch abhdngige Pakete
fehlen.
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Erscheint die obige Bildschirmausgabe, dann fahren Sie mit folgendem Kommando fort,
um owfs auf dem Raspberry Pi zu kompilieren.

make && make install

Dafiir konnen Sie rund 30 Minuten auf dem Raspberry Pi einplanen. Die restlichen
Arbeiten fiir owfs sind schnell erledigt. Legen Sie anschlieBend im Filesystem fiir den
Mountpoint ein Verzeichnis an. Hier wird das Verzeichnis /owfs genutzt und im
nichsten Schritt die Berechtigung per chmod gesetzt.

mkdir -p /owfs
chmod 777 /owfs

Nun ldsst sich das owfs-Filesystem auf das angelegte Verzeichnis mounten (hier mit
USB-Option), nachdem Sie mit modprobe den fuse-Treiber initialisiert haben. Damit es
nach einem Neustart des Rechners auch funktioniert, sollten Sie in die Datei
/etc/modules das Modul fuse eintragen.

modprobe fuse
1s -Ta /owfs
/opt/owfs/bin/owfs --Celsius --usb /owfs

Je nachdem, wie viele 1-Wire-Gerite sich auf dem Bus tummeln, kann unter Umstin-
den ein mehrmaliges Mounten des Verzeichnisses notig werden. Fiir den spéteren Ein-
satz in einer Nicht-root-Umgebung sollten Sie schon einmal die Nutzung von fuse in
der Datei /etc/fuse.conf konfigurieren.

‘@ pi@raspberryPiBread: ~
I~
GNU nano 2.2.6 A3 File: /etc/fuse.conf

T

sy

.
:
d
:
d
:
g

Bild 2.36: Hier entfernen Sie einfach vor dem Eintrag user_allow_other
das vorangestellte Lattenzaunsymbol #, um den Eintrag zu aktivieren.

Das Unmounten des Filesystems erfolgt, falls nétig, mit dem Kommando:

fusermount -u /owfs

Beachten Sie, dass fiir den OWES-Betrieb immer das Kernel-Modul und die Bibliothek
von fuse benotigt werden. In der Regel sollten Sie fuse tiber /etc/modules automatisch
starten lassen, damit auch OWEFS grundsitzlich betriebsbereit ist. Durch die Abbildung



2.6 Raspberry Pi unter Strom: Smart Home im Eigenbau 101

tiber virtuell bereitgestellte Dateien in das Dateisystem sind nun siamtliche Standard-
Dateioperationen wie Lesen, Schreiben, Verzeichnisliste auf dem 1-Wire-Bus moglich.
Manche Funktionen wie Erstellen, Loschen oder Umbenennen von Dateien innerhalb
des 1-Wire-Filesystems sind naturgemafl nicht moglich — hier steht nur der Umweg tiber
einen symbolischen Link zur Verfiigung. Nach dem Aktivieren des fuse-Treibers sollte
anschlieflend der 1s-Befehl die angeschlossenen 1-Wire-Komponenten zeigen.

1s -la /owfs
cat /owfs/10.B2A893020800/temperature

Mit dem cat-Kommando lassen sich nun die Attribute der angeschlossenen 1-Wire-
Gerite auslesen.

Bild 2.37: Uber den cat-Befehl lesen Sie die Temperaturen der angeschlossenen Sensoren
aus. In diesem Beispiel werden 23,5 Grad Celsius gemessen.

Nun sind der USB-Adapter sowie der 1-Wire-Bus auf dem Raspberry Pi betriebsbereit.
Im nichsten Schritt schlieflen Sie den 1-Wire-Zihler fiir den Drehstromzihler an, um
den gemessenen Stromverbrauch auf dem Raspberry Pi darzustellen, damit dieser an
weitere Frontends zwecks Darstellung und Weiterverarbeitung ibermittelt werden
kann. Besser ist es, fiir weitere Zwecke die OWFS-Konfiguration in einer eigenen Datei,
/etc/owfs.conf, unterzubringen und diese beim Start des jeweiligen Daemons anzuge-
ben.
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2 vt

GNU nano 2.2.6 File: fetc/owfs.con

Bild 2.38: In derowfs-
Konfigurationsdatei
legen Sie den genutzten
Port (4304), den http-
Port (hier: 3001) sowie
den Mountpoint (hier:
/owfs) und die
Zugriffsberechtigungen
(allow_other) fest.

Sind die owfs-Parameter in der Konfigurationsdatei festgelegt worden, dann konnen Sie
die gewtinschten owfs-Dienste starten. Hier stehen neben dem klassischen owserver-
Dienst ein HTTP- und ein FTP-Dienst zur Verfiigung, die mittels der festgelegten conf-
Datei automatisch konfiguriert werden. Die entsprechenden Dienste wiirden Sie in
diesem Fall wie folgt starten:

/opt/owfs/bin/owfs --Celsius -c /etc/owfs.conf
/opt/owfs/bin/owhttpd -c /etc/owfs.conf
/opt/owfs/bin/owserver -c /etc/owfs.conf

Ohne Konfigurationsdatei miissten Sie die einzelnen Parameter im Aufruf hindisch
angeben. Beispielsweise beim Start des HTTPD-Servers fiir OWFS wiirde der Aufruf

/opt/owfs/bin/owhttpd -p 3001 --usb

lauten, um den HTTP-Server auf Port 3001 zu konfigurieren. Nach dem Start lassen sich
die Dienste wie gewohnt tiber ki11 oder ki11a11 beenden. In diesem Beispiel reicht das
folgende Kommando, um beispielsweise den laufenden HTTP-Server zu beenden:

killall owhttpd

Damit Sie beim Neustart des Raspberry Pi die Dienste nicht mehr manuell starten
miissen, ist im Verzeichnis /etc/init.d fiir jeden Dienst, hier owserver und owfs, ein
passendes Startskript zu erstellen. Sie konnen sich an den vorhandenen Dateien
orientieren, eine Datei kopieren, umbenennen und die entsprechenden Pfade anpassen.
In diesem Startskript passen Sie die Variable DAEMON an — das ist das Verzeichnis, in dem
sich die owfs-Installation bzw. die Binaries befinden.
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der CONFFILE legen Sie den Pfad zur besprochenen conf-Datei fest:

sudo nano /etc/init.d/owfs

Mit folgendem Inhalt:

#1

/bin/sh

#H## BEGIN INIT INFO

HOH O H H H H H R

Provides: owfs

Required-Start: $remote_fs $syslog $network $named
Required-Stop: $remote_fs $syslog $network $named
Should-Start: owfs

Should-Stop: owfs

Default-Start: 2 3 4 5

Default-Stop: 0 1 6

Short-Description: 1-wire file system mount & update daemon

Description: Start and stop l-wire file system mount & update daemon.

#Ht END INIT INFO
CONFFILE=/etc/owfs.conf
DESC="1-Wire file system mount"
NAME="owfs"
DAEMON=/opt/owfs/bin/$NAME

case "$1" in

start)

echo "Starting $NAME"

$DAEMON -c $CONFFILE

#

’

--Celsius --usb /owfs

stop)
echo "Stopping $NAME"

ki
;

17a11 $NAME

echo "Usage: $N {start|stop}" >&2
exit 1

’

esac
exit 0

103

Je nachdem welche OWEFS-Dienste Sie einsetzen mochten, legen Sie fiir jeden weiteren
(hier owhttpd und owserver) jeweils noch ein passendes Startskript an. Zu guter Letzt
sorgen Sie dafiir, dass die Skripts auch fir jedermann ausftihrbar sind:

sudo chmod +x /etc/init.d/ow*

und starten anschlieflend die gewiinschten Dienste. Mit dem Kommando

sudo netstat -tulpn | grep ow
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konnen Sie bequem priifen, ob der entsprechende owfs-Dienst auch an seinem konfigu-
rierten Port erreichbar ist. Anschlieffend fiigen Sie das Skript bzw. die Skripte mit dem
Befehl update-rc.d in die entsprechenden Runlevels ein:

sudo update-rc.d owfs defaults
sudo update-rc.d owserver defaults

Um zu iiberpriifen, ob nun alles ordnungsgemifl in den Runlevels verlinkt ist, nutzen
Sie den Befehl:

cd /etc
1s -1 rc* | grep owfs

bzw.:
1s -1 rc* | grep owserver

Mochten Sie beispielsweise das Skript owfs wieder aus den Runlevels entfernen, nutzen
Sie das Kommando:

sudo update-rc.d owfs remove

Haben Sie das Skript bzw. den Dienst aus den Runlevels entfernt, sollten Sie ihn vor-
sichtshalber abschliefRend beenden:

sudo invoke-rc.d owfs stop

Damit ist gewihrleistet, dass beim nichsten Herunterfahren des Raspberry Pi die
Dienste auch sauber beendet sind und diesbeziiglich keine Fehlermeldungen erscheinen.
Grundsitzlich ist der Daemon owserver fiir die Zusammenarbeit mit dem Raspberry Pi
und FHEM ausreichend. Wer stattdessen oder zusitzlich mit selbst gebauten Program-
men und Skripten auf die 1-Wire-Daten zugreifen mochte, nutzt den OWES-Daemon.

2.6.5 Zdhlermodul am Raspberry Pi in Betrieb nehmen

Uber das 1-Wire-Netzwerk kann das Zihlermodul jetzt mit dem Raspberry Pi, aber auch
mit jedem anderen Computer gekoppelt werden, sofern dort eine passende 1-Wire-
Schnittstelle zur Verfiigung steht. Mit der 1-Wire-Schnittstelle fragen Sie das Zahler-
modul des montierten Stromzdhlers ab und ermitteln damit stindig den aktuellen Ver-
brauch. Das Zahlermodul ldsst sich mit wenigen Bausteinen selbst zusammenbauen,
oder aber Sie kaufen sich eine Fix-und-Fertig-Losung.

Dazu geben Sie einfach in eine Suchmaschine die Suchbegriffe »s0 zdhler 1-wire
DS2423« ein und wihlen aus den verfiigbaren Angeboten das giinstigste aus. Im Rah-
men dieses Projekts kam das 1-Wire-Dual-S0-Zdhlermodul (Art. Nr.: 11211) der Firma
eService Online zum Einsatz.
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In diesem Beispiel ist die Pin-Belegung aus dem Temperaturprojekt noch bekannt.
Legen Sie einfach die entsprechenden Kabel auf die dazugehorigen Anschliisse, die wie
folgt beschaltet sind:

1-Wire-USB-  Signal Beschreibung Kabel Rj45/ | Anschluss 1-Wire-

Adapter PIN- PIN-RJ45 Dual-S50-Zdhlermodul
R/11 (Buchse)

Pin 1 VDD 5-V-Ausgang weifl/braun / 7 | 5V (Pin 3)

Pin 2 GND Masse griin/ 6 GND (Pin 1)

Pin 3 ow 1-Wire-Daten weiB/blau /5 |1W (Pin 2)

Im nichsten Schritt priifen Sie, ob der 1-Wire-Zihler vom Raspberry Pi ordnungsgemaf3
erkannt wurde und entsprechende Werte darstellt. In diesem Fall bietet das 1-Wire-
Dual-S0-Zihlermodul zwei Anschliisse an, von denen in diesem Beispiel Anschluss 1 fiir
den Stromzihler eingesetzt wird. Wer beispielsweise noch den Zihlerstand des
Gaszihlers, der Solaranlage und dergleichen verfolgen mochte, hat schon ein zweites
Zihlmodul in petto. Mit dem Kommando

sudo 1s -Ta /owfs

halten Sie auf dem 1-Wire-Bus Ausschau nach einem neuen Gerit. In diesem Fall ist
neben dem USB-Adapter ausschliefllich das 1-Wire-Dual-S0-Zahlermodul aktiv, das
sich mit der eindeutigen ID 1D.00C90F000000 im System eingenistet hat. Dank des
OWEFS-Dateisystems konnen Sie nun in das /owfs/1D.00C90F000000-Verzeichnis navi-
gieren und die Zahlwerte auslesen.
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@ mc [root@raspberryPiBread]:/etc

T
T
t
.
T
t
t
T
t
t

Bild 2.40: Der Stand
der angeschlossenen
Zdhler wird jeweils in
einer eigenen Datei
(counters.Aund
counters.B) sowie in
einer gemeinsamen
Datei (counters.ALL)
fortlaufend
geschrieben und ist
nicht zuriicksetzbar.

Die genutzten Zihlerdateien lassen sich nun mit den dafiir vorgesehenen Werkzeugen
auslesen. Wer einmal einen kurzen Blick auf die Kommandozeile erhaschen mdochte,
nutzt entweder das tail -f- oder das less-Kommando, um den Zihlerstand der
jeweiligen Datei anzuzeigen.

2.6.6 FHEM-Konfiguration fiir Stromzdhler

Bevor Sie den S0-Zihler in FHEM integrieren, sollten Sie zunichst sicherstellen, dass der
Zugriff auf die 1-Wire-Daten per OWES auf der Kommandozeile funktioniert, der not-
wendige owserver-Daemon aktiv ist und, wie in diesem Beispiel, auf den richtigen Port
lauft (hier: 4304). Dies priifen Sie zunichst auf der Konsole mit dem sudo netstat -
tulpn-Kommando.
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mc [roct@raspberryPiBread]:/opt/fhem/log

Bild 2.41: Fiir das ordnungsgeméafie Zusammenspiel mit FHEM muss netstat auf dem
konfigurierten Port (4304) lauschen. Der HTTP-Server (owhttpd) ist hingegen fiir den FHEM-
Betrieb nicht notwendig und in diesem Beispiel zur Kontrolle aktiviert.

Steht der konfigurierte Port im Heimnetz zur Verfiigung, kann FHEM auf dem
Raspberry Pi konfiguriert werden. Definieren Sie den Port-Anschluss auf demselben
Raspberry Pi, auf dem FHEM ausgefiithrt wird, wiirde auch stattdessen der Tocalhost-
Eintrag funktioneren. Das FHEM-Modul OWServer benétigt zwingend ein installiertes
und funktionierendes OWFS und bildet fiir FHEM den 1-Wire-Serverdienst ab. Das
dazugehorige OWDevice-Modul erginzt diesen um eine Gerdtekomponente, iiber die die
angeschlossenen Module definiert werden. Bei aktivierter autocreate-Funktion von
FHEM in der fhem.cfg geschieht dies nach einem Neustart iiber shutdown restart
automatisch, und Sie brauchen nur die gewiinschten Attribute nachzufeuern. In diesem
Beispiel wurde der Stromzihler wie folgt in der fhem-cfg definiert:

define OW_RaspiServer OWServer 192.168.123.23:4304 # IP-Adresse des Pi mit
1Wire
attr OW_RaspiServer room Keller

define Counter OWDevice 1D.00C90F000000 60

attr Counter model DS2423

attr Counter polls counters.A

attr Counter room Keller

attr Counter stateFormat { sprintf("%.3f kWh %.3f kW",
ReadingsVal("Counter","consumption","?"),
ReadingsVal("Counter","power","?"));; }

attr global userattr offset

attr Counter offset 169526.15 # Offset zw.Stromverbrauch 1Wire-Counter und
tats.Wert Stromzaehler

attr Counter userReadings consumption {
ReadingsVal("Counter","counters.A",0)/1000.0+AttrVal ("Counter","offset",0);;
}, power differential { 3.6*ReadingsVal("Counter","counters.A",0);; } #
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define avg_strom average Counter:(power|consumption).*
attr avg_strom room Keller

Die 120 bei define OW_DualCounter OWDevice stehen fiir das Abfrage-Intervall in
Sekunden, in dem der Zustand des definierten 1-Wire Device abgefragt werden soll. Der
1-Wire-Busmaster wird ebenfalls erkannt und von FHEM angezeigt.

get OW_RaspiServer devices

81.455E32000000 Ds1420 Ds1420_455E32000000

1D.00C90F000000 DSZ2423 Counter

L
Fhem )
v comie ) Bild 2.42:
ave conng
= Angeschlossene
Keller Geri l . Mi
e erdte auslesen: Mit
Unsorted dem Kommando get
|% Evenything OW_RaspiServer
Logiile devices fragen Sie
Howto .
o den 1-Wire-Bus nach
Commandref " .
Wiki / Forum verfligbaren Geraten
Edit files ab und listen diese
Select style .. . .
mit ihrer eindeutigen

| Event monitor
— ID auf.

Fir die Darstellung der Verbrauchskurve konnen Sie eigens eine Grafik nutzen. Grund-
sitzlich wird beim Einsatz der autocreate-Funktion auch automatisch ein Weblink
(Plots) erstellt. Mit der Angabe der Filelog-Datei geben Sie zunichst die Datenquelle fiir
die Darstellung an und definieren die Filterkriterien (hier: Counter:counters.A.*
[Counter:counters.Al1.%).

# alternativer Pfad - je nach fhem-Installation:

# define Log_Counter Filelog /opt/fhem/Tog/Counter.log Counter: usw...
define Log_OW_Counter FilelLog /var/log/fhem/Counter.log
Counter:counters.A.*|Counter:counters.All.*

attr Log_OW_Counter logtype power4:Plot,text

attr Log_OW_Counter room Keller

Zu guter Letzt konfigurieren Sie das 1ogtype-Attribut des FileLog (hier: power4). Damit
wird festgelegt, welche Plotvorlagedatei (.gplot) zum Einsatz kommen soll. Welche bei
FHEM hier zur Verfiigung stehen, finden Sie im linken Menii bei Edit files heraus,
auch mit passenden Beispieldateien. Die gnuplot-Dateien enthalten die zugehorigen
Filelog-Beispiele.
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2.7 Raspberry Pi als elektronischer Wetterfrosch

Eine fiir den Raspberry Pi kompatible Wetterstation muss nicht teuer sein. Geeignet
sind grundsitzlich alle USB-Wetterstationen, die auch fiir den Linux-Betrieb eingesetzt
werden konnen. Vor allem gehort eine Wetterstation nicht mehr zu den uner-
schwinglichen Gadgets. Bereits in der Preisklasse von 100 bis 150 Euro bekommen Sie
Gerite, die sich fir die Heimautomation prima eignen. Gerade wenn es um die
Steuerung von Rollliden, Bewidsserungsanlagen im Garten, Schalten von Temperaturen
usw. geht, liefern die Messwerte einer Wetterstation hilfreiche Informationen. Bessere
Wetterstationen liefern sogar eine Wettervorhersage, auf die Sie sich in etwa so gut
verlassen konnen wie auf die professionellen Wettervorhersagen im Fernsehen.

So konnen Sie beispielsweise abschitzen, ob im Sommer der Garten in den néchsten
Tagen intensiver bewissert oder ob im Winter der Heizungszulauf aufgedreht werden
muss. Auch die automatische Dokumentation des Wetterverlaufs oder tigliche Daten
beziiglich Luftdruck, Temperatur, Luftfeuchtigkeit, Windstirke, -richtung und -wahr-
scheinlichkeit oder gar fiir Allergiker niitzliche Angaben tiber den Pollenflug sind je
nach Modell der Wetterstation moglich.

Bild 2.43: Viele Kabelbinder: Um die
Wetterstation stabil zu befestigen, nutzen
Sie am besten solide Kabelbinder oder
Schraubschellen aus Metall, damit der Mast
der Wetterstation auch Wind und Wetter
standhalt. Priifen Sie die Kabelbinder
spdtestens alle sechs Monate auf ihre
Stabilitat, da sie durch den Einfluss von
Wind und Wetter mit der Zeit spréde werden
und dann leicht brechen kénnen.
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Fiir den gemeinsamen Einsatz mit dem Raspberry Pi eignet sich vorzugsweise eine Wet-
terstation, wie beispielsweise eine Elecsa AstroTouch 6975, Watson W-8681, WH-1080PC,
WH1080, WH1081, WH3080 etc., die mit einer USB-Schnittstelle zur Datentibertragung
ausgestattet ist und in der Regel auch fiir den Windows-Einsatz eine passende EasyWeather
fiir  Windows-Software (sieche: www.foshk.com) im Lieferumfang hat. Diese wird
naturgemifl auf dem Raspberry Pi nicht benotigt, stellt aber indirekt sicher, dass die
Wetterstation auch eine Weiterverarbeitung der Messwerte iiber USB unterstiitzt. Auch ist
dann die notwendige softwareseitige Unterstiitzung des kostenlosen pywss-Projekts
(http://jim-easterbrook.github.io/pywws/doc/en/html/index.html) sichergestellt, mit dem Sie
das Auslesen der Daten der Wetterstation und die Ubertragung auf den Raspberry Pi
realisieren. Die Darstellung und Aufbereitung der Daten erfolgt anschlieBend mit einem
passenden Webfrontend in Form eines pywss-kompatiblen Templates, das ebenfalls im
Internet zum Nulltarif zur Verfigung steht.

2.7.1 USB-Wetterstation in Betrieb nehmen

Das A und O ist die Kopplung der Wetterstation mit dem Raspberry Pi, was in der Regel
tiber die USB-Schnittstelle erfolgt. Die Wetterstation wird wie jedes andere USB-Gerit
in den /dev-Knoten des Dateisystems eingehdngt, und die entsprechenden Treiber
werden automatisch geladen. Mochten Sie auf Nummer sicher gehen, dann priifen Sie
mit dem 1susb-Kommando zusitzlich nach dem Vorhandensein der Wetterstation. In
diesem Beispiel wirft 1susb den Eintrag Dream Link WH1080 Weather Station / USB
Missile Launcher aus.

@ pi@fhemrasp =

Bild 2.44: Nach dem Einstecken des USB-Kabels der Wetterstation priifen Sie mit dem
dmesg-Kommando die geratespezifischen Parameter wie Hersteller und Produkt-ID.
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Falls noch nicht vorhanden, miissen die Pakete git und python-dev installiert werden.

sudo apt-get install git
sudo apt-get install python-dev

Aus Ubersichtlichkeitsgriinden erstellen Sie zunichst im /home-Verzeichnis ein entspre-
chendes Download-Verzeichnis, in diesem Beispiel wird dies schlicht downloads
genannt.

cal =
mkdir downloads
cd downloads

Anschlielend laden Sie die benotigten Pakete fiir die Inbetriebnahme der Wetterstation
auf dem Raspberry Pi in das ~\downloads-Verzeichnis. Hier benétigen Sie die entspre-
chenden aktuellen Versionen des Cython-Pakets (Zwitter aus C und Python, in diesem
Beispiel Version Cython-0.18) sowie der Library 1ibusb-1.0 (genutzte Version 1ibusb-
1.0.9). Zusitzlich klonen Sie das git-Archiv von cython-hidapi auf den Raspberry Pi.

wget http://www.cython.org/release/Cython-0.18.tar.gz

wget http://sourceforge.net/projects/1ibusb/files/1ibusb-1.0/1ibusb-
1.0.9/1ibusb-1.0.9.tar.bz2

git clone https://github.com/gbishop/cython-hidapi.git

Im nichsten Schritt packen Sie die heruntergeladenen Pakete im downloads-Verzeichnis
zunichst aus, bevor Sie zur Installation und zum Kompilieren schreiten:

tar xvzf Cython-0.18.tar.gz
tar xvjf libusb-1.0.9.tar.bz?

Nun kompilieren Sie das Cython-Paket auf dem Raspberry Pi, was einige Zeit in
Anspruch nehmen kann, und fahren mit dem 11ibusb-Paket fort.
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pi@fhemraspian: ~/downloads/libusb-1.09
- poll

Bild 2.45: Bitte warten: Das Kompilieren von Cython und 1ibusb dauert
auf dem Raspberry Pi einige Minuten.

Fiithren Sie Schritt fiir Schritt folgende Befehle auf der Konsole aus:

cd ~/downloads/Cython-0.18
sudo python setup.py install
cd ~/downloads/Tibusbh-1.0.9
./configure

make

sudo make install

Nach dem Kompilieren passen Sie die Datei setup.py im Verzeichnis ~/downloads/
cython-hidapi an und dndern dort zwei Umgebungsvariablen fiir das heruntergeladene

und kompilierte 1ibusb-1.0-Paket.

cd ~/downloads/cython-hidapi
nano setup.py

Die Anderungen nehmen Sie am besten mit einem Editor wie nano vor.
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pi@fhemraspian: ~/downloads/cython-hidapi

GNU nano 2.2.6 Datei: sSetup.py

Bild 2.46: Die alten Eintrdge kommentieren Sie einfach mit dem Lattenzaun-Symbol # aus.

Wesentlich sind hier die beiden nachstehend mit dem #-Symbol markierten Zeilen mit
den Variablen 'CFLAGS' und 'LDFLAGS'— die neuen Eintrige bringen angepasste Pfad-
angaben fiir die spdtere Installation mit.

# os.environ['CFLAGS'] = "-I/usr/include/1ibusb-1.0"

# os.environ['LDFLAGS'] = "-L/usr/1ib/i386-Tinux-gnu -Tusb-1.0 -ludev -Trt"
os.environ["CFLAGS'] = "-T1/usr/local/include/1ibusb-1.0
os.environ['LDFLAGS'] = "-L/usr/lib/arm-1inux-gnueabihf -Tusb-1.0 -Tudev -
Trt"

Anschliefend kopieren Sie noch die Datei 1ibudev.so.0 in das /usr/1ib/arm-11inux-
gnueabihf/-Verzeichnis und starten die Installation.

sudo cp /1ib/arm-Tinux-gnueabihf/1ibudev.so.0 /usr/lib/arm-Tlinux-
gnueabihf/1ibudev.so
sudo python setup.py install

Nun sind die Voraussetzungen fiir den Betrieb von pywws auf dem Raspberry Pi erfiillt.
Im néchsten Schritt installieren Sie das eigentliche Programm, das die Synchronisation
der Daten und die Kopplung des Raspberry Pi mit der Wetterstation {ibernimmt.
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@, python 3

- Package Index - pywws - 13 03_THHics0

PACKAGE INOEX pywws 13.03_7fofcgo

Python saffware for wirskess wealfer stabons

A collection of Python scripts 10 ead, store and process data from popular USB wineless wesather stations such as Elecsa AstraTouch 8875, Watson W-BSE1, WH-1080P]
e | assurme any model that is suppbed with the EasyWeather Windows saltware is compalible, but cannot guarares this

The software has been developed to nun in a low pawer, low memary emircnment such as a router & can be used to create graphs and web pages shawing recent wethy
every hour

Flle
pywars-13 03_TRC90 tar 57 (mtS)
pywws-13 03_TI900 2 (mds)

Py Version

Author: im Easterbrook

Home Page: hitp:{pm-easterbrook ginub. com/pywws!

Categaries
Development Status - & - Freduction/Stabls
Intended Audience - End UsersiDeskiop
Lacense . OS] Approved - GNU General Public License v2 (GPLV2)
Qperating System . 05 Independent
Programening Language - Python
Prograrening Language  Fython 2
Programening Language -~ Python © 3

Package Index Owner: jr_easterbiook

DOAP record: prywws-13 03_Ti9c 80 omil

Bild 2.47: Immer auf den aktuellsten Stand: Die passende Python-Software fiir die
Wetterstation erhalten Sie auf Attp://pypi.python.org/pypi/pywws/.

Die aktuellste Version von pywws beziehen Sie von http://pypi.python.org/pypi/pywws/
und speichern sie im /home/pi/-Verzeichnis ab.

cd ~
wget https://pypi.python.org/packages/source/p/pywws/pywws-
13.03_7f9fc90.tar.gz

In diesem Fall wird die Version pywws-13.03 von pywws genutzt, die Sie wie gewohnt
mit dem tar-Kommando im aktuellen Verzeichnis entpacken und anschlielend dem
Verzeichnis einen umginglicheren Namen — hier weather — spendieren:

tar xvzf pywws-13.03_7f9fc90.tar.gz
mv pywws-13.03_7f9fc90/ /home/pi/weather

Falls noch nicht geschehen, schliefen Sie nun die Wetterstation per USB-Kabel am
Raspberry Pi an und starten auf der Kommandozeile einmal einen Testlauf, ob sich die
bisherigen umfangreichen Installationsarbeiten schon gelohnt haben oder nicht.
Anschliefend legen Sie noch ein paar Verzeichnisse an, die spiter fiir die beispielhafte
Webseitendarstellung gebraucht werden.

mkdir -p /home/pi/weather/templates
mkdir -p /home/pi/weather/graph_templates
mkdir -p /home/pi/weather/data

mkdir -p /home/pi/weather/temp
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Wechseln Sie in das Verzeichnis ~/weather/code und starten Sie das im pywss-Paket
enthaltene Testskript TestWeatherStation.py von der Kommandozeile:

cd ~/weather/code
sudo python TestWeatherStation.py

Anschlieend sollte die Bildschirmausgabe dhnlich wie die folgende aussehen: Zahlreiche
Werte im Hexadezimalsystem werden ausgeworfen.

P pi@fhemraspian: ~fweather/code =B @

Bild 2.48: Testlauf erfolgreich: pywss funktioniert prinzipiell, nun kénnen Sie das Python-
Werkzeug auf Ihre Anforderungen zuschneiden.

Im nichsten Schritt nutzen Sie das RunModule.py-Skript, um initial die auf der Wetter-
station verfligbaren Daten auf den Raspberry Pi zu laden. Beachten Sie, dass das Daten-
verzeichnis angegeben wird, in dem anschlieffend auch die Daten der Wetterstation
dauerhaft gespeichert werden sollen. Sind Sie der Meinung, dass Sie diese Daten besser
von der Speicherkarte des Raspberry Pi fernhalten und stattdessen ein anderes Medium
wie beispielsweise eine Netzwerkfreigabe oder einen angeschlossenen USB-Stick nutzen
sollten, dann ist diese Freigabe vorher zu mounten und bereitzustellen.

cd ~/weather/code
sudo python RunModule.py LogData -vvv ~/weather/data

Es fillt auf, dass das vorangestellte sudo-Kommando fiir den Aufruf des Python-Skripts
benotigt wird. Damit das in der spiteren Verwendung in den Skripten nicht mehr
benotigt wird, gehen Sie wie folgt vor: Zunichst geben Sie dem Standardbenutzer pi die
Rechte, die Daten von der Wetterstation iiber USB auf den Raspberry Pi zu tibertragen.
Legen Sie dafiir zunéchst eine Systemgruppe mit der Bezeichnung weather an und fiigen
den Benutzer pi dieser Gruppe hinzu.

sudo addgroup --system weather
sudo adduser pi weather

Anschliefend priifen Sie iiber den dmesg-Befehl die Vendor- und Product-ID fiir die
genutzte Wetterstation.
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@ pi@fhemraspi [ =

Bild 2.49: Nach dem Einstecken des USB-Kabels der Wetterstation klart dmesg auf: auf der
Suche nach der Vendor- und Product-ID.

Suchen Sie dort nach dem String hid-generic — in diesem Beispiel wird die gewtinschte
Zahlenreihe bei [HID 1941:8021] angezeigt.

hid-generic 0003:1941:8021.0001: hiddevO,hidraw0: USB HID v1.00 Device [HID
1941:80211]

Je nach eingesetzter Wetterstation kann die Vendor- und Product-ID unterschiedlich
sein, nutzen Sie also die Nummern, die dmesg | grep HID auswirft. In diesem Beispiel
ist die Vendor-ID 1941 und die Product-ID 8021. Im nichsten Schritt legen Sie mit nano
eine neue Regel fiir die Wetterstation an:

sudo nano /etc/udev/rules.d/39-weather-station.rules

und tragen dort Folgendes ein:

ACTION!="add|change", GOTO="rpi_end"

SUBSYSTEM=="usb", ATTRS{idVendor}=="1941", ATTRS{idProduct}=="8021",
GROUP="weather"

LABEL="rpi_end"

Beachten Sie die entsprechenden Werte fiir die Vendor- und Product-ID, die Sie
natiirlich an die anpassen, die der zuvorige dmesg | grep HID-Aufruf ermittelt hat.
Speichern Sie anschlieffend die Datei. Fiir die grafische Darstellung der Tempera-
turverldufe etc. wird auf dem Raspberry Pi noch das Paket gnuplot benétigt. Fiir den
FTP-Zugriff wird der FTPD-Daemon installiert.
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sudo apt-get install gnuplot
sudo apt-get install ftpd

Wer hingegen die Daten nicht lokal auf dem Raspberry Pi, sondern optional auf einem
entfernten Webserver prisentieren mochte, iibertragt die Daten vom Raspberry Pi aus
dorthin. Fir den (sicheren) Transfer der Daten iiber FTP bendétigen Sie noch den ent-
sprechenden Client, den Sie mit den beiden Kommandos nachinstallieren:

sudo apt-get install python-paramiko
sudo apt-get install python-pycryptopp

Offnen Sie nun die Konfigurationsdatei weather.ini, die in diesem Beispiel (durch obigen
Aufruf mittels sudo python RunModule.py LogData -vvv ~/weather/data) im Daten-
verzeichnis ~/weather/data automatisch angelegt wurde. In diesem Fall kommt die
Billigwetterstation made in China vom Typ WH3080 zum Einsatz. Dementsprechend
lautet in diesem Beispiel der Eintrag im Bereich [config] ws type 3080 statt 1080.
Auch die Pfadangaben im [path]-Block wurden wie folgt angepasst:

[paths]

work = /home/$USER/weather/temp/

templates = /home/$USER/weather/templates/
graph_templates = /home/$USER/weather/graph_templates/

Die durch das Attribut fixec block markierten Eintrige werden automatisch befiillt. Im
Bereich [1ive] ldsst sich auch eine automatische Twitter-Veroffentlichung einstellen.
Doch bis es so weit ist, sollten Sie zunichst das Datenintervall der Wetterstation fiir
Thren Einsatzzweck einrichten.

Grundsitzlich ist die Wetterstation ab Werk in der Regel in einem halbstiindigen
Logging-Intervall konfiguriert, das heift, alle 30 Minuten werden die aktuellen Daten
wie Temperatur, Windgeschwindigkeit usw. in den Speicher geschrieben, was je nach
Wetterstation eine dreimonatige Datenhistorie méglich macht. Im Rahmen der soforti-
gen Veroffentlichung im Heimnetz oder im Internet sind 30 Minuten manchmal etwas
zu trige, bei der Weiterverarbeitung iiber den Raspberry Pi sorgt ein Abfrageintervall
von fiinf Minuten fiir eine relativ zeitnahe Aktualisierung der Daten. Das erledigen Sie
mit dem Befehl:

cd ~/weather/code
python SetWeatherStation.py -r 5

Im nichsten Schritt richten Sie dafiir einen sogenannten Cron-Job ein, um die Daten
automatisiert in das Datenverzeichnis des Webservers hochladen zu kénnen.
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pi@fhemraspian: ~
GNU nano 2.2.6

Datei: /home/pi/weather/data/weather.ini

Bild 2.50: Die Datei weather.inibefindet sich im Datenverzeichnis von pywss (in diesem
Beispiel in ~/weather/data). Dort passen Sie die Datenablage der Wetterstation auf die
pywss-Konfiguration an.

2.7.2 pywss: mit crontab regelméaBig Daten holen

Dafiir erstellen Sie im Verzeichnis /usr/local/bin/ mit dem Nano-Editor einfach ein
neues Skript — hier mit der Bezeichnung weatherupload — mit dem Befehl:

sudo nano /usr/local/bin/weatherupload

und tragen dort folgende Zeilen ein:

#1/bin/bash
cd /home/pi/weather/code
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python Hourly.py -vvv /home/pi/weather/data
chown pi:pi /home/pi/weather/data/* -R

Unter Linux braucht das passende Skript natiirlich auch die nétigen Ausfiihren-Rechte,
anschliefend fiigen Sie dieses Skript in die crontab-Datei hinzu.

sudo chmod +x /usr/Tocal/bin/weatherupload
sudo nano /etc/crontab

Bevor das crontab-Skript aktiv wird, sollten Sie es einmal per manuellen Aufruf tiber die
Kommandozeile testen. Anschlieffend sollten hier die Messwerte in das definierte
Datenverzeichnis geschrieben werden.

pi@fhemraspian: ~/weather/code
GNU nano 2.2.6

Datei: /usr/local/bin/weatherupload

Bild 2.51: Der Wechsel per cd-Befehl ist zwingend notwendig, damit das Skript den Python-
Aufruf auch erfolgreich starten kann.

Nun sind die ersten Voraussetzungen fiir die automatische Wetterfee geschaffen. Liegen
die Daten in den txt-Dateien im definierten Datenverzeichnis von pywss vor, dann ist
der Konigsweg natiirlich die Anzeige der Messwerte auf einer optisch ansprechenden
Oberfliche, die Sie in Ihrem Heimnetz (oder auch tber das Internet) zur Verfugung
stellen konnen.

2.7.3 Wettervorhersage zu Hause: Raspberry Pi als Wetterfrosch

Dafiir nutzen Sie einfach einen Webserver, gepaart mit dem passenden Template, um
die aktuellen Daten darzustellen. Damit sich der Aufwand in Grenzen hilt, nutzen Sie
einfach ein kostenlos verfiigbares Template, das Sie an Ihre personlichen Zwecke
anpassen konnen. In diesem Fall nutzen wir das nach Registrierung auf
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http://weatherbyyou.com kostenlos verfiigbare Template fiir pywss mit der Bezeichnung
pywws_Weather_Nature_Template.zip.

A added 2012-08-14
4 wwe Icons Aqua = Size  101.3 K[7 porr, Wirather, Natuer. Template 3ip &
: [ =1
Weather lcons set for pywws, based on Aqua lbrary DL: 63 = 2 P hakc KGR Tk
— B vt Weathes Naturs Templata sip
j Sunny Winter ad:i(;: )[:‘;ﬁ; Vo Type Comprescad (ripped) Foldee (54 KE)
Newest headers images for winter (for Sunny weather -DL" Ios ) Vo httgweathertryyoucsm
template) 173 S| e ool Fretox mit dheses Datel verfatwen?
: % [ ey — ¥
A Month Patch For Sunny Weather Vix - adqdr_d 20:12 i
Siza 5.6 Kb| ® Datei speichem
s Patch for Sunny Weather v1.x to add new monthly oL )
records page available in Cumulus beta 1.9.3 ]52' = Lur Duseien doeses Typs immer diese Aktsen susfihren
- Sunny Weather V1 2 added 2012-08
a Sunny Weather - Complete weather website ternplate -, Sl ‘1‘ 3 Mb . Abbrechen |
for Cumulus 1.9.2 — 11 shinning pages! — And 3 DL: =]
different system page!l Now with Day/Night forecast 211
icons!
g Pywws Weather Nature Template added 2012-07-08 Weather Sunset
, Complete Weather website template for pywws. = Size 544.2 Kb
Perfect for embedded Linux installations.... only 600k! DL: h"_!
Meed pywws r510 or newer 400
i Text Standard All added 2012-04-24
N Cumulus v1.9.2 ALL translation files (Czech, Dutch, Size 47.3 Kb
English, Finnish, French, German, Itallano, Norwegian, DL: 'r:'__-
Polish, Slovenian, Spanish, Swadish) [ 116
M added 2012-04-23
Text Standard Fr Size 4.4 Kb
Cumulus v1.9.2 French translation file DL: 39
added 2012-04-22
Text Standard Fi Size 4.3 Kb
Cumulus v1.9.2 Finnish transiation file DL: 34
Page:|1]121314]

Bild 2.52: Unter der URL Attp://weatherbyyou.com/dl.php finden Sie fiir diverse
Wetterstationen angepasste Templates, Buttons und mehr.

Nach dem Download in das Home-Verzeichnis /home/pi wird die Datei in das root-
Verzeichnis des Webservers entpackt. Da der Raspberry Pi in unserem Fall mehrere Ser-
ver- und Webserver-Dienste wie AirPrint, Cacti, Cups, FHEM usw. auf Apache-Basis
bereitstellt, bekommt auch die Wetter-Webseite ein »eigenes« Verzeichnis auf dem
Webserver. Dafiir legen Sie im Verzeichnis /var/www ein neues Verzeichnis an und ent-
packen die Datei pywws_Weather_Nature_Template.zip in dieses Verzeichnis.

sudo -1

mkdir -p /var/www/wetter

cd /var/www/wetter

cp /home/pi/pywws_Weather_Nature_Template.zip /var/www/wetter
unzip pywws_Weather_Nature_Template.zip

Wer keinen Apache-Webserver auf seinem Raspberry Pi installiert hat, holt dies mit den
folgenden Kommandos nach:

apt-get update
apt-get install apache2 php5
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Jetzt ist der Apache-Webserver prinzipiell startklar und das Template iiber die Web-
adresse

http:\\<IP-Adresse-Raspberry-Pi>\wetter\

im Heimnetz erreichbar. Um die Daten an lhre personliche Umgebung anzupassen,
konnen Sie die im root-Verzeichnis liegende index.php nach Threm Geschmack dndern.
Fiir das Design der Webseite inklusive Grafiken, Buttons und Abbildungen sind neben
index.php und styles.css die beiden Verzeichnisse /var/www/wetter/data und
/var/www/wetter/images relevant. Starten Sie anschliefend die (unkonfigurierte)
Wetter-Webseite, dann sollte sich die »nackte« Webseite in einer dhnlichen Form wie
nachstehende Abbildung prisentieren.

Montag, 15 April 2013 »> Home Observations for 1ast | 1hour || 6hour || 24hours || 7days || Months |

Forecast

<

Bild 2.53: Grundinstallation erfolgreich: Nun befiillen Sie das Template mit den eigenen
Messwerten. Dies gelingt jedoch nur dann, wenn in der /ndex.php die Zeile require_once
('data/forecast_icon.txt"') auch erfolgreich verarbeitet werden kann — im Verzeichnis
datamuss also die Datei forecast_icon.txtvorhanden sein.

Aus dem /var/www/wetter-Verzeichnis kopieren/verschieben Sie noch die beiden Ver-
zeichnisse plot und text in das Verzeichnis der pywws-Installation. Dies erledigen Sie in
diesem Beispiel mit den beiden Kommandos:

mv /var/www/wetter/plot /home/pi/weather/
mv /var/www/wetter/text /home/pi/weather/

Bleibt das Template stehen und wird nicht mit Daten befiillt, dann liegt das in der Regel
an einem kleinen Bug: Die index.php sucht die Datei data/forecast_icon.txt, die allerdings
nach der Installation nicht vorhanden war. Hier wurde im Quick&Dirty-Verfahren die
vorhandene Datei forecast_icon_9am.txt kurzerhand nach forecast_icon.txt kopiert.

sudo cp /var/www/wetter/data/forecast_icon_9am.txt
/var/www/wetter/data/forecast_icon.txt
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Zu guter Letzt konfigurieren Sie die im Datenverzeichnis von pywws (hier:
/home/pi/weather/data) liegende weather.ini-Konfigurationsdatei und &ndern den
Eintrag:

graph_templates = /home/$USER/weather/graph_templates/
in:
graph_templates = /home/$USER/weather/plot/

und passen gemifl der im Template beigefigten Readme-Datei die nachstehend
genannten Eintrége an:

[hourly]

last update =

plot = ['24hrs_full_features.png.xml', '24hrs.png.xml"',
‘rose_24hrs.png.xml "]

text = ['feed_hourly.xml', '24hrs.txt']

twitter = []

services = []

[Togged]

last update =

plot = ['rose_lhr.png.xml", 'rose_l2hrs.png.xml"]

text = ['lhrs.txt', '6hrs.txt', '6hrs_html_cp.txt', 'forecast_icon.txt']
twitter = []

services = []

[daily]

last update =

plot = ['7days.png.xml"', '2012.png.xml"', '28days.png.xml",
‘rose_7days_nights.png.xml"]

text = ['feed_daily.xml', 'forecast_week.txt', '7days.txt', 'allmonths.txt']
twitter = []

services = []

[ftp]

secure = False

site = localhost

local site = True

user = pi

directory = /var/www/wetter/data/
password = raspberryPasswordFuerUserPi

Der Bereich [ftp] ist fiir den Datentransport vom eigentlichen Datenverzeichnis in das
Webserver-Verzeichnis fiir die Bereitstellung der Daten zustindig. Hier wurde kurzer-
hand der User pi genutzt. Sie kénnen jedoch auch mit dem adduser-Kommando eigens
dafiir einen Benutzer anlegen und im /var/www/-Verzeichnis die entsprechenden Rechte
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setzen. Dies muss auch mit dem User pi geschehen — in diesem Fall erscheint folgende
Fehlermeldung:

pi@fhemraspian: ~

0. yian

Bild 2.54: Erscheint eine Fehlermeldung in der Form "Keine Berechtigung”, dann setzen Sie
die Rechte fiir den entsprechenden Benutzer im Verzeichnis (hier: /var/www/wetter/data/
zuriick.

Oft kommt es bei der Installation oder beim Kopieren vor, dass manche Dinge im
Benutzerkontext, manche im root-Kontext erstellt werden — was anschlieSend in einem
Verzeichnis zu unterschiedlichen Berechtigungsstrukturen fithren kann. In diesem Fall
lisst sich dies einfach mit dem chown-Kommando zuriicksetzen:

sudo chown -R pi:users /home/pi/weather/*
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sudo chown -R pi:users /var/www/wetter/data/*

Starten Sie nun nochmals im Benutzerkontext pi das Ubertragen der Messwerte in das
www-Verzeichnis, um das Zusammenspiel der Konfiguration des Webservers und der
Wetterstation zu testen.

python /home/pi/weather/code/Hourly.py -vvv /home/pi/weather/data

Erscheint hier keine Fehlermeldung in Form einer Permission denied- oder Error /
Erno-Meldung mehr, dann wurde das Datenverzeichnis des Webservers ordnungsgemaf3
befillt. AnschliefSend rufen Sie die Wetter-Webseite in Threm lokalen Heimnetz noch-
mals auf.

@ pi@fhemraspian: ~

Bild 2.55: Daten wurde erfolgreich tibertragen und keine Fehlermeldung mehr! Damit
besitzt das Template nun einen Datenbestand, der sich (hoffentlich) darstellen lasst.

Nun starten Sie den Webbrowser und priifen, ob die Daten auch ordnungsgemif3 im
Template dargestellt werden. In diesem Fall tragen Sie einfach die IP-Adresse des
Raspberry Pi, gefolgt vom Unterverzeichnis (hier: 192.168.123.30/wetter/...), in die
Adresszeile des Browsers ein.
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Bild 2.56: Erfolgreich installiert: Dank des kostenlosen Templates stellen Sie nun die Daten

der Wetterstation tiber den Raspberry Pi im Heimnetz oder tiber das Internet fiir Interessierte
zur Verfligung.

Sind die Daten nun automatisch tiber das Template geladen, dann testen Sie die
Darstellung der Grafiken, Graphen und dergleichen. Anschlieffend passen Sie die
Steuerdatei index.php nach Belieben an. Auf diese Weise iibersetzen Sie beispielsweise
die englischen Begriffe und stellen die Datums- und Zeitangaben nach Wunsch um.

2.8  Stromrechnung senken mit dem Raspberry Pi

Das leidige Thema Standby-Verschwendung zu Hause verschirft sich mit jeder Neuan-
schaffung eines Haushaltgerits. Nahezu jeder Fernseher und jede HiFi-Anlage, die
Computer samt Zubehor, der Blu-ray-/DVD-Spieler und die Spielekonsolen im Wohn-
zimmer sind rund um die Uhr in Bereitschaft und warten auf den Tastendruck der
Fernbedienung oder der Tastatur. Das Tiickische: Die meisten Gerite hdngen in der
Regel an einer Steckdosenleiste hinter dem Wohnzimmerschrank oder unter dem
Schreibtisch und sind somit auch noch schlecht erreichbar oder haben keinen verniinf-
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tigen Ein-/Ausschalter. Doch wer nur ein klein wenig seine Gewohnheiten umstellt und
dem Raspberry Pi sozusagen die Aufsicht tiber seine Steckdosen gewihrt, der kann
schnell einige Hundert Euro im Jahr sparen. Gerade wenn Sie netzwerkfihige Steck-
dosen oder steckbare Funkschalterlosungen einsetzen, haben sich die Anschaf-
fungskosten schnell amortisiert.

Mit einer steuerbaren Steckdose haben Sie allerhand Vorteile: Sie konnen wie gewohnt
die Gerite nutzen, konnen sie aber dank des Raspberry Pi automatisch ausschalten
lassen. Die Funksteckdose selbst benotigt natiirlich auch etwas Strom, doch je nach
Hersteller und Modell ist dieser Verbrauch verglichen mit dem Stand-by-Verbrauch
sehr moderat. So liegt der Markenhersteller Rutenbeck mit seinen Steckdosen hier bei
ca. 0,2 bis 0,5 Watt, die Billigsteckdosen aus dem Baumarkt liegen im Schnitt bei rund 2
Watt Verbrauch, und bei ilteren China-Funksteckdosen sind bis zu 8 Watt Stand-by-
Verbrauch keine Seltenheit. Folglich lohnt sich eine Funksteckdose auch nur dann,
wenn Sie den Stromverbrauch damit auch merklich senken. Es lohnt sich, den
Taschenrechner hervorzuholen und die Anschaffung der Funksteckdosen der zu
erwartenden Stromersparnis und dem Komfort gegentiberzustellen.

2.8.1 Markenprodukt oder China-Ware?

Vergleicht man die verfligbaren und bezahlbaren Steckdosenlosungen am Markt, dann
haben Sie die Wahl zwischen Funksteckdosen und IP-Steckdosen. Beide haben beim
Einsatz in der Hausautomation mit dem Raspberry Pi ihre Daseinsberechtigung und
Thre Vor- und Nachteile. Vor dem Kauf sollten Sie sich im Internet die Datenblatter der
Produkte besorgen und vor allem den Stand-by-Verbrauch der Gerite gegeniiberstellen.

Modell Vorteil Nachteil
China-Funksteckdosen- Sehr giinstiger Preis Hoherer Stand-by-Ver-
Modelle (Internet, Baumarkt) brauch, Funksmog
FS20/HomeMatic-Steckdosen | Moderater Preis Funksmog

(Elektronikhandler, Internet)

TC-IP-Steckdosen Kein Funksmog (bei deaktivierter | Hoherer Preis
WLAN-Funktion)

Je nach Modell eingebaute Zeit-
schaltfunktionen

Steuerung iiber Webseite moglich

Natiirlich kommt einem zuerst das Thema Funksmog in den Sinn, und das auch zu
Recht. Denn neben dem »normalen« Handynetz ist auch noch das WLAN-Netz zu
Hause aktiv — oder zumindest in der Nachbarschaft. Und angefangen vom Auf3enther-
mometer der Wetterstation iiber die Funksteckdosen bis hin zur Wirme- und
Heizungssteuerung sind auch viele Haushaltsgerite bereits mit Funktechnik vollgepackt.
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Bild 2.57: Von links nach rechts: Die ELV-FS20-Funksteckdose ist seit Jahren ein Klassiker,
in der Mitte sehen Sie die edle Rutenbeck-Steckdose TC IP 1 in Reinweif3 sowie rechts eine
China-Funksteckdose, die unter verschiedenen Herstellerbezeichnungen am Markt zu finden

ist.

Viele funkende Gerite im Haushalt sorgen nicht nur fiir einen hoheren Elektrosmog,
sondern senken auch die Schaltzuverlissigkeit, was bei manchen Geriten etwas ldstig
sein kann, wenn man nicht sicher davon ausgehen kann, dass sie wirklich ausgeschaltet
sind. Je nach eingesetzter Funktechnologie erfolgt eine Bestitigung des angeforderten
Schaltvorgangs, bei Billiglosungen hingegen herrscht Funkstille, und es erfolgt keine
Bestdtigung. Zusitzlich besteht bei den etwas besseren TCP/IP-Modellen die Moglich-
keit, die Steckdose ohne Umwege direkt iiber Smartphone, Tablet oder Computer
anzusprechen. Somit konnen Sie unabhidngig von anderen Rahmenbedingungen agieren
und beispielsweise die Beleuchtung, Webcams, Computer und Liiftungen bzw. Heizun-
gen bedarfsgerecht per Weboberfliche schalten.

2.9  Fiir Profis: IP-Steckdose im Sicherungskasten

Das Wesentliche zuerst: Die Steckdosen- und Schaltlosungen von Rutenbeck gehoren
mit zum Besten, was der Markt in diesem Segment hergibt. Das hat allerdings seinen
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Preis — »made in Germany« fordert seinen Tribut. Doch wer sich zum Beispiel fiir die
Anschaffung eines TCR IP 4 fiir den Einsatz im Sicherungskasten entscheidet, der
bekommt im Gegenzug Qualitit und die Gewissheit, dass das verbaute Gerit zuverldssig
arbeitet. Andererseits spielt das Investment hier eine nachgelagerte Rolle, da zum
Beispiel der Einbau des TCR IP 4 unbedingt von versiertem Fachpersonal, sprich einem
Elektriker Ihres Vertrauens, vorzunehmen ist und zusitzlich etwas Geld kostet.

Ist der Rutenbeck TCR IP 4 einmal montiert, kénnen Sie gleich vier voneinander unab-
hingige Schaltkreise wie beispielsweise Steckdosen in Threm Haushalt zentral von Threm
Stromkasten aus schalten. Der Vorteil dabei ist, dass Sie sich nicht nur die Aufsteck-
Steckdosen sparen, die je nach Modell nicht gerade eine optische Bereicherung im
Wohnbereich darstellen.

O
9 0 11 12

Bild 2.58: Vier Einheiten auf der
Hutschiene beansprucht der TCR IP
4 von Rutenbeck. Die vier Schalt-

4 kreise lassen sich auch manuell

‘ iber die kleinen schwarzen Taster
= schalten.
Mit dem TCR IP 4 von Rutenbeck schalten Sie elektrische Gerite wie Lampen, Netz-
werkdrucker, Espressomaschine, IP-Kamera oder was auch immer ganz bequem iiber
einen Webbrowser im Heimnetzwerk. Ist der heimische DSL-WLAN-Router entspre-
chend konfiguriert, kénnen Sie die Webseite des TCR IP 4 auch tiber das Internet errei-
chen. Da solche Steckdosenlosungen jedoch nur das klassische HTTP-Protokoll, nicht

aber das sicherere HTTPS-Protokoll unterstiitzen, sollten Sie wissen, dass simtliche
Kennwérter unverschliisselt iiber den Ather gehen.

-

==l

2.9.1 TCRIP 4 in Betrieb nehmen

Ist der TCR IP 4 erst einmal vom Elektriker auf der Hutschiene montiert und sind die
entsprechenden Stromkreise oder Steckdosen mit den jeweiligen Schaltkreisen des TCR
IP 4 gekoppelt, dann brauchen Sie nur noch das Netzwerkkabel mit dem TCR IP 4 zu
verbinden. Beachten Sie, dass der TCR IP 4 bereits vorkonfiguriert mit einer festen,
statischen IP-Adresse (192.168.0.3) ausgeliefert wird.
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Bild 2.59: Einfach, libersichtlich und praktisch: Rutenbeck gewinnt zwar keinen Web-
designpreis mit dem Schalt-Frontend. Dennoch ist das Wesentliche tibersichtlich und vor
allem einfach perKlick erreichbar.

Um die Netzwerkeinstellung an Thre Belange anzupassen, miissen Sie zunichst Thren
Computer in dasselbe Netz bringen, in dem Sie ihn auch mit einer statischen IP-Adresse
konfigurieren. Anschlieffend haben Sie Zugriff auf das Konfigurationsmenti, in dem Sie
die Netzwerkeinstellungen des TCR IP 4 an die Gegebenheiten des lokalen Netzwerks
anpassen konnen.

¥ [ TeRpa

Ausgang 1 Ausgang 2 Ausgang 3 Ausgang 4 Kenfiguration | [EIEREIRCIEIUNEH

Bild 2.60: Netzwerkeinstellungen: In diesem Fall wurde trotz vorhandenem DHCP-Server
eine statische IP-Adresse aus dem Heimnetz verwendet. Damit ist die Nutzung des TCR IP 4
auch dann moglich, wenn der DHCP-Server aus irgendeinem Grund einmal ausgeschaltet
sein sollte.
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Der TCR IP 4 wird tiber einen gewohnlichen Hub/Switch bzw. Router per CAT-Kabel
mit dem Heimnetz verbunden. Wie viele Netzwerkdrucker kommt der TCR IP 4 mit der
langsameren Ubertragungsgeschwindigkeit von 10 MBit/s, was manchmal fiir Probleme
sorgen kann.

Beachten Sie, dass in diesem Fall der Hub/Router auch vollstindig abwirtskompatibel
sein muss. Topmoderne Gerdte vernachlissigen im Gigabit-Geschwindigkeitsrausch
oftmals den Support der langsameren Gerite mit Ubertragungsraten von 10 oder 100
Mbit/s oder drosseln die Geschwindigkeit auf den kleinsten gemeinsamen Nenner.
Damit das nicht passiert, priifen Sie die Konfigurationseinstellungen des Routers im
Heimnetz, vielleicht findet sich ja dort die Losung.

T
FRITZ'Box 7390
o Abmelden "3 Ansicht: Erweitert 78 Inhalt ¥ Hilfe
‘ Ubersicht || Energiemonitor
Internet
Energieverbrauch Statistik Einstellungen
Telefonie
Heinrets Hier kannen Sie einzelne LAN-Anschlisse manuell deaktivieren
WLAN
DECT LAN-Anschluss Immer aktiv Automatisch aktivieren Deaktiviert
system Power Mode Green Mode
1 Gbit's 100 Mbit/s 1 Gbitls 100 Mbitis
Ereignisse LAN 1 s @ ==
| Energiemonitor | LAN 2 o @
Push Senice VAN =y _ =
Info-Anzeige < o
: LAN 4 ® - ®
Nachtschaltung
FRITZIBox-Kennwort
Einstellungen sichem Ubemehmen ][ Abbrechen ][ Hilfe
Firmware-Update
Zuriicksetzen
Ansicht %
Assistenten i
Einrichten, Update, Telefone |

Bild 2.61: FRITZ!Box 7390: Sind samtliche Anschliisse fest auf 1 GBit konfiguriert, legen Sie
am entsprechenden Anschluss Hand an und setzen ihn auf die Einstellung Green Mode.

Ist das manuelle Anpassen des Routers nicht von Erfolg gekront, dann bleibt der Umweg
iiber einen separaten Hub/Switch, der besser mit den unterschiedlichen Geschwindig-
keitsklassen im Heimnetz umgehen kann. Im Gegensatz zu den Billigmodellen aus dem
Baumarkt bieten die Rutenbeck-Steckdosen auch eine Zeitschaltzeitenfunktion, die Sie
iibersichtlich per Webbrowser einrichten kénnen.

Sie konnen bequem fiir jeden Schaltkreis die gewiinschten Schaltzeiten zuordnen und
auch abhingig von den Wochentagen schalten. So sind das nichtliche automatische
Ausschalten und das Einschalten des DSL-WLAN-Routers ohne Einschrinkungen
einfach umsetzbar. Sie schlafen ohne WLAN-Funksmog, sparen Strom, und am néchs-
ten Morgen steht der DSL-WLAN-Router wie gewohnt zur Verfiigung.
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2.9.2 Manchmal praktisch: HTTP-Hintertiir nutzen

In der Regel besitzen IP-Steckdosen einen eingebauten Webserver, mit dem Sie banale
Dinge wie das Einschalten und Ausschalten diverser Gerite steuern konnen. Eigentlich
ist vorgesehen, dass Sie sich am Webserver anmelden und per Klick den entsprechenden
Anschluss schalten. Das ist zwar bequem, aber in Sachen Automatisierung etwas
umstindlich. Gerade wenn Sie Schalter bei bestimmten Aktionen und Situationen
automatisch schalten mochten, zum Beispiel soll der angeschlossene Bewegungsmelder
den Deckenfluter im Hausgang einschalten, dann ist es bequemer, diese Aktionen in
Form eines Skripts oder iiber ein passendes Frontend wie FHEM steuern zu kénnen.

Eine kleine Analyse der Implementierung der Schaltungslogik auf der Webseite der
Rutenbeck-Serie bringt hier die HTTP-Hintertiir zutage, so dass Sie nicht zwingend
darauf angewiesen sind, den Schaltvorgang iiber die Weboberfldche vorzunehmen.

Bild 2.62: Trick 17: Mit der

€« C' | [ 192.168.123.203/leds.cgi&value=Einschalten Eingabe des kompletten
Schaltlinks wird die Steckdose
erfolgreich geschaltet und gibt in
diesem Fall eine Success*
Meldung zuriick.

Success!

Gerade Tools wie Firebug (fiir Firefox, https://addons.mozilla.org/de/firefox/addon/
firebug/) sind in Sachen Webseitenanalyse sehr hilfreich und fordern in diesem Fall
Interessantes zutage: Im Button fiir das Ein-/Ausschalten ist ein Ajax/CGI-Parameter
abgelegt — 'Teds.cgi?led=1". Er setzt hier den Wert value="Einschalten". Zusammen-
gestrickt mit der HTTP-Adresse ergibt das den Schaltlink http://192.168.123.203/leds.
cgitled=1&value=Einschalten.

Wenn Sie diesen Link in die Adresszeile des Webbrowsers eingeben, erfolgt der Schalt-
vorgang. In diesem Fall wird Port 1 (Ted) geschaltet — bei einem TCR-IP-4-Modell
stehen derer vier zur Verfiigung. Mit diesen Informationen lassen sich nun Skripte ent-
sprechend nutzen, auch FHEM bietet fiir die URL-Verarbeitung die duflerst praktische
GetHttpFile-Funktion an, mit der Sie Schaltvorginge automatisieren konnen. Aber
auch in einem Shell-Skript konnen Sie die HTTP-Adresse zur Steuerung der IP-Steck-
dose nutzen — im nichsten Abschnitt lesen Sie, wie Sie das elegant 16sen konnen.

2.9.3 Rutenbeck-Schalter iiber Terminal und Skript steuern

Um nun die Rutenbeck-Steckdose oder eine andere beliebige per HTTP-Adresse steuer-
bare IP-Steckdose einfach per Shell-Skript schalten zu konnen, ist cURL das Mittel der
Wahl. Damit lassen sich automatisiert Dinge anstellen, wie Dateien zu einem Server
iibertragen oder einfach auch Webseiten aufrufen. Ein Vorteil ist auch, dass cURL neben
HTTP noch zahlreiche weitere Netzwerkprotokolle wie FTP, FTPS, HTTPS, Telnet usw.
unterstiitzt.
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Grundsitzlich erfolgt die Steuerung von cURL iiber Kommandozeilenparameter, die Sie
hier im Skript in einer eigenen Variablen (CURLARGS) angeben. Beim Aufruf von cURL
werden diese beim Programmaufruf mit angehingt.

#1/bin/bash

# Smart-Home mit Raspberry Pi-Projekte
# E.F.Engelhardt, Franzis Verlag, 2013

# Skript: curute.sh

# Hier erfolgt der Einschaltbefehl fuer die Rutenbeck-Steckdose
# oder einer anderen per IP / http ansteuerbare IP-Steckdose

#

CURL="/usr/bin/curl"’

#CURLARGS="-f -s -S -k -v"

CURLARGS="--silent"
HTTPON="http://192.168.123.204/1eds.cgi?led=1\&value=Einschalten"
# HTTPOFF="http://192.168.123.204/1eds.cgi?led=1\&value=Ausschalten"
# Ereignis in Variable

raw="$($CURL $CURLARGS $HTTPON)"

# oder Ergebnis in Datei

$CURL $CURLARGS $HTTPON > /tmp/rutenbeck-dose

echo $raw

Grundvoraussetzung fiir den Einsatz dieses Skriptbeispiels ist natiirlich ein cURL-Paket
auf dem Raspberry Pi. Dieses installieren Sie gegebenenfalls per

sudo apt-get install curl

nach. Es befindet sich nach der Installation im Programmverzeichnis /usr/bin/curl.
Weiter passen Sie hier die Variablen HTTPON und HTTPOFF mit dem entsprechenden Ein-
schalt-/Ausschaltlink an. In diesem Fall findet nur HTTPON Verwendung, da der Schalt-
vorgang iiber HTTP bei den Rutenbeck-Steckdosen im sogenannten Toggle-Modus
erfolgt.

2.9.4 Hacking Rutenbeck: Schalten iiber HTTP-Adresse

Um Gerite aus dem Hause Rutenbeck wie den TCR IP 1 WLAN oder TC IP 4 LAN
bequem per FHEM zu schalten und mit dem restlichen Equipment im Haushalt zu
verheiraten, legen Sie fiir die Gerite in FHEM zunichst ein sogenanntes Dummy-Device
an.
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Anschlielend definieren Sie fiir das Dummy-Device mit notify jeweils ein Einschalt-
und ein Ausschalt-Event, das die Zustandsdnderung des Dummy-Device tiberwacht.

define RuteIPl_Waschmaschine_1 dummy
attr RutelPl_Waschmaschine_1 eventMap on:on off:off
attr RutelIP1_Waschmaschine_1 room Keller
attr RuteIPl_Waschmaschine_1 state off

define RuteIP1_On notify RuteIPl_Waschmaschine_1 {\
if (ReadingsVal("RuteIP1_Waschmaschine_1","state","off") eq "off") {\
fhem("set RutelIPl_Waschmaschine_1 on");;\
fhem("define at_RutelP1_Waschmaschine_1_off at +00:35:00 set
RuteIP1_Waschmaschine_1 off");;\
“/usr/local/bin/fhem2mail MAIL LIGHT "Keller"™;;\
GetHttpFile("192.168.123.204:80", "/leds.cgi?led=1&value=Einschalten");;\
Log 3, "Rutenbeck TC IP 1-Schalter an Waschmaschine wurde eingeschaltet,
sende Benachrichtigung per E-Mail";;\
JAN
if (ReadingsVal("RuteIPl_Waschmaschine_1","state","on") eq "on") {\
fhem("set RutelIPl_Waschmaschine_1 off");;\
GetHttpFile("192.168.123.204:80", "/leds.cgi?led=1&value=Ausschalten");;\
Log 3, "Rutenbeck TC IP 1 an Waschmaschine wurde ausgeschaltet!";;\
JAN

Tritt das Event RuteIP1_Waschmaschine_l ein, wird der Status des Dummy-Devices
RuteIP1_Waschmaschine_1 auf on gesetzt, aber nur falls der aktuelle Status auf of f steht.
Wer eine Zeitschaltuhr nach dem Schaltvorgang benétigt, kann im néichsten Schritt mit
dem Job at_RuteIPl_Waschmaschine_l_off einen at-Job definieren, der nach 35
Minuten das Dummy-Device auf of f setzt und damit den Ausschaltvorgang anst6£3t.

Parallel dazu kann tiber das Mail-Versandskript eine Benachrichtigung iiber das
fhem2mail-Skript (siehe Kapitel 2.18.5 »Skript fiir Mailversand erstellen«) versendet, der
eigentliche Schaltvorgang vorgenommen und abschlieffend ein Eintrag in der FHEM-
Logdatei (Level 3) gesetzt werden. Mochten Sie die angelegten Notify-Definitionen
testen, dann konnen Sie diese im FHEM-Befehlsfenster per Eingabe von

trigger RutelIPl_Waschmaschine_1 on
bzw.

trigger RutelP1_Waschmaschine_1 off

antriggern. Im Falle des Rutenbeck TC IP 4 wurden folgende Definition fiir die vier
Schaltkreise definiert:
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# Rutenbeck TC IP 4 als HTTP-Link
#
define RutelIP4_Schalter_1 dummy

attr RutelIP4_Schalter_1 eventMap on:on off:off

attr RutelP4_Schalter_1 room Keller
define RutelIP4S10n notify RutelP4_Schalter_l:on {
GetHttpFile("192.168.123.203:80", "/leds.cgi?led=1&value=Einschalten") }
define RuteIP4S10ff notify RutelP4_Schalter_l:off {
GetHttpFile("192.168.123.203:80", "/leds.cgi?led=1&value=Ausschalten")") }

define RutelP4_Schalter_2 dummy

attr RutelP4_Schalter_2 eventMap on:on off:off

attr RutelP4_Schalter_2 room Keller
define RuteIP4S2_0On notify RuteIP4_Schalter_2:on {
GetHttpFile("192.168.123.203:80", "/leds.cgi?led=2&value=Einschalten") }
define RuteIP4S2_0ff notify RutelP4_Schalter_2:off {
GetHttpFile("192.168.123.203:80", "/leds.cgi?led=2&value=Ausschalten"") }

define RutelP4_Schalter_3 dummy

attr RutelIP4_Schalter_3 eventMap on:on off:off

attr RutelIP4_Schalter_3 room Keller
define RuteIP4S3_0n notify RutelP4_Schalter_3:on {
GetHttpFile("192.168.123.203:80", "/leds.cgi?led=3&value=Einschalten") }
define RuteIP4S3_0ff notify RutelP4_Schalter_3:off {
GetHttpFile("192.168.123.203:80", "/leds.cgi?led=3&value=Ausschalten"") }

define RutelIP4_Schalter_4 dummy

attr RutelP4_Schalter_4 eventMap on:on off:off

attr RutelP4_Schalter_4 room Keller
define RutelIP4S4_0n notify RutelP4_Schalter_4:on {
GetHttpFile("192.168.123.203:80", "/leds.cgi?led=4&value=Einschalten") }
define RutelIP4S4_0ff notify RutelIP4_Schalter_4:o0ff {
GetHttpFile("192.168.123.203:80", "/leds.cgi?led=4&value=Ausschalten"") }

Wie bereits angesprochen, lassen sich die Events per trigger-Kommando manuell aus-
losen: Mit dem Befehl

trigger RutelIP4_Schalter_3 on

nehmen Sie an Schalter 3 den Einschaltvorgang vor. Anschlieend priifen Sie bei FHEM
die Log-Datei:
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17:53:48 2: IT set arb_ELRO _00110_A on
17:53:50 2: IT set arb ELRO 00110 _A off
17:55:50 3: RuteIP4S3_On return value: 401 Unauthorized: Password required

17:57:31 3: RuteIP4S3_On return value: Success!

Bild 2.63: Gerade bei der Fehlersuche ist die Log-Datei von FHEM das A und O. In diesem
Fall fehlt zundchst die Autorisierung fiir den beabsichtigten Schaltvorgang.

In diesem konkreten Beispiel ist der Zugriff iiber HTTP auf die Rutenbeck-Steckdose
eigens mit einem Benutzernamen/Kennwort abgesichert. Ist er abgeschaltet, kann
FHEM nun die Steckdose erfolgreich per Klick oder automatisch per notify schalten,
wie der zweite Eintrag in der FHEM-Log-Datei mitteilt.

2.10 TCIP 1: Apple-Design und geniale Funktionen

In der Regel besitzen TCP/IP-Steckdosen einen eingebauten Webserver, mit dem Sie
banale Dinge wie das Ein- und Ausschalten steuern konnen. Begibt man sich auf die
Suche nach dem passendem Modell, ist man zunichst mehr als iberrascht, dass es
neben der China-Baumarktware und den Billigsteckdosen beim Elektronikhindler auch
deutsche Hersteller gibt, die sich in diesem Marktsegment bewegen. Sieht man von
»made in Germany« einmal ab, muss es auch gute Griinde geben, ein Steckdosenmodell
auszuwiahlen, das mit 100 Euro und mehr in Preisregionen vorstof3t, bei dem Sie fiir das
gleiche Geld 30 Funksteckdosen (zum Beispiel ELRO 440) erhalten wiirden.

Bild 2.64: Wadhrend die Standard-IP-Steckdose TCIP 1 zu
einem StraBBenpreis von 75 bis 100 Euro erhdltlich ist,
zahlen Sie fiir das Modell TC IP 1 WLAN Energy Manager
das Doppelte. Beide kommen im selben stylish geformten
Gehduse und bringen einen Ein-/Auschalter sowie eine
Netz/Konfig-Taste mit. (Bild: rutenbeck.de)

Jeder, der bereits Erfahrungen mit den Billig-Baumarktsteckdosen und den Funksteck-
dosen FS20/HomeMatic und dergleichen gemacht hat, kennt jedoch das Problem: Die
einen Steckdosenmodelle sind nur fiir eine begrenzte Last ausgelegt, die anderen haben
keinen manuellen Ein-/Ausschalter auf der Steckdose, bei anderen Modellen ist die ein-
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gebaute Sicherung zu schwach. Trotz dieser Unzulidnglichkeiten und Mingel konnen
diese Steckdosenlosungen fiir bestimmte Einsatzzwecke vor allem aus Kostengriinden
dennoch die richtige Anschaffung sein.

Wer hingegen in Sachen Heimautomation auf Nummer sicher gehen mochte, eine
gewisse (Verarbeitungs-)Qualitdt erwartet und dariiber hinaus die notigen Zertifizierun-
gen und Priifsiegel und somit auch eine Funktionsgarantie bekommt, fiir den bleiben
die Rutenbeck-Modelle in der Auswahl. Sie bieten je nach Modell neben dem eigent-
lichen An/Aus-Schaltvorgang noch weitere Funktionen wie Temperaturmessung, Zeit-
schaltuhrfunktionen oder gar eine Stromverbrauchsmessung samt dazugehoriger
Kostenberechnung.

Das Rutenbeck-Modell Energy Manager TC IP 1 WLAN ist vollgepackt mit solchen
praktischen Gimmicks und Moglichkeiten. So bietet es einen sogenannten Impuls-
betrieb, um beispielsweise ein abgestiirztes Gerdt zuriickzusetzen. Praktisch ist das
manuelle Schalten per Taster, zudem protokolliert die Steckdose die Leistung des
angeschlossenen Verbrauchers und bietet auch eine Schaltung je nach Last- oder
Temperaturwerten an.

Mit den eingebauten Funktionen lassen sich auch einfach Konfigurationen erstellen, die
einen wirksamen Einbruchsschutz darstellen konnen. So kann beispielsweise in einer
Wohnung die Beleuchtung jeden Abend sporadisch geschaltet werden, sodass
Anwesenheit simuliert werden kann. Diese vielen Moglichkeiten der Rutenbeck-Steck-
dose bedeuten natiirlich in Sachen Heimautomation auch deutlich mehr praktische
Moglichkeiten, mit denen Sie Threm Partner die Anschaffung eines solchen Modells
schmackhaft machen konnen.

2.10.1 Waschmaschine und Trockner iiberwachen

Die zusitzlichen Features des TC IP 1 WLAN lassen sich bequem in verschiedene
Anwendungsszenarien zu Hause integrieren: Mochten Sie beispielsweise sicherstellen,
dass eine Lampe eingeschaltet ist — etwa in einem Gewichshaus, Terrarium oder derglei-
chen —, dann konnen Sie mit der Messung des Laststroms an der angeschlossenen
Lampe iiber das Netzwerk feststellen, ob das Gerit tatsdchlich eingeschaltet ist oder
nicht. Diesen Zustand kann der TC IP 1 WLAN selbststindig per E-Mail melden. Oder
Sie mochten beispielsweise dariiber informiert werden, ob der Waschgang im Keller
beendet ist oder nicht, damit die Wische zeitnah entnommen und getrocknet werden
kann.
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z Impuls senden  (hhcmmss)

TC IP 1 WLAN  Status: Aus | Eischalen i 0 W oo s -
Systemzait Sonntag, 24.03.2013, 13:40:38 | Syusemzes sbemehmen Laistung ooow
TCIF 1 WLAN Zeit Sonntag, 24.03.2013, 13:41:69 P nicht
Messungen e
Zeitschaltuhr
— Benutzer Sonstiges
Uber g

- Administratorname | admin Cigene [-Mailadresse [ ]
Konfiguration
P— cassseas Kontoname N
Netzwerk
Bestastigung Kenmwort COTTTTTTTT I
i Update Passwortsichernet = Postausgangeserver smip g net25
Benutzername Automatische Uhrzeitsync hronisation Y GMT. =1 ~
Passwont Manuelies Schailen efauben v
Bestastiquny UOP-Port ¥ 30303
Passwortsichernar | umm— o

Bild 2.65: Vorbereitung: Soll die Steckdose bei Beendigung des Waschgangs oder des
Trockenvorgangs eine Benachrichtigung verschicken, dann ist in diesem Dialog zunadchst die
Konfiguration der E-Mail-Parameter notwendig.

Der TC IP 1 WLAN Energy Manager lisst sich so einstellen, dass er die Leistungsauf-
nahme der Waschmaschine tiberwacht. Naturgemif$ sinkt nach dem Waschgang die
Leistungsaufnahme der Waschmaschine dauerhaft ab und geht in den Ruhezustand.
Hier kommt der TC IP 1 WLAN Energy Manager ins Spiel und sendet dariiber eine
Benachrichtigung per E-Mail.

TC IP 1 WLAN

Impuls senden

(hhimmiss)

Status: An | Ausschalen PEETTREE ey e - e
Systemzelt Sonntag, 24.03.2013.13:48:50  gugemait ubamehmen Ledstung 021w
TC IP 1 WLAN Zeit Sonntag, 24.03.2012, 13:49:458 Temperatur 12°c
__MESSU”QE" Ubimehmn
Zeitschaltuhr
|—— Temparatur Laistung
Uberwachung
L. Uberwachung immar - Uberwachung aktviat -
Konfigurati
- Min-wert Claktviert | Macwert & aktvien hn-AVert 20 W ¥ aktvien
Metzwerk Grenwert | ‘¢ | Grenowen[18 R o w R
L Update E-Mail senden 4| E-Mail senden ¥ E-Mail senden
@ Nicht schafen & Nicht schalten Aidion & Micht schalten
Einschatten Emschalen Ausschalten
Aussthatten Ausschalten nach [0 Minuten
EMai Emptanger | [T E-Aail — s
Im Keder 151 &5 warmer ais 18 S —
Grad Kanns! Du mal Liebe Familie
E-Man Text Nachsehen, was da kos 1517 Waschmaschine ist
E-Mail Text fertig Bitte macht mich
ieer, damit iKh wieder
atmen kannl )

Bild 2.66: Im zweiten Schritt legen Sie die Uberwachung fest: Hier kénnen Sie die
Temperatur und Leistungsparameter nach lhren Wiinschen konfigurieren.
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Um beispielsweise den Leerlauf-Leistungswert der Waschmaschine zu bestimmen,
schalten Sie einfach die Waschmaschine ein und priifen die Leistung. Runden Sie diesen
Wert leicht auf, tragen ihn im Feld Min-Wert ein und setzen anschlieend das aktiviert-
Hikchen.

2.11 Fiir Konsolenfetischisten: Steckdose iiber UDP
steuern

Stobert man etwas auf den Rutenbeck-Webseiten und in der Dokumentation, dann
weckt der unscheinbare Hinweis auf eine UDP-Dokumentation die Neugierde. Nach
dem Herunterladen und Stobern in dem PDF-Dokument wird klar, dass in dem TC-IP-
1-WLAN-Modell von Rutenbeck noch weitere verborgene Talente schlummern, die
geradezu pridestiniert fiir den Einsatz in Sachen Heimautomation sind. Fiir das Uber-
tragen der UDP-Pakete wurde hier das Werkzeug sendip genutzt, grundsitzlich lassen
sich auf dem Raspberry Pi auch nefcat und socat fiir die UDP-Ubertragungen verwen-
den.

Beachten Sie beim Einsatz von sendip bzw. dem Steuern der Steckdose tiber UDP: Dies
funktioniert natiirlich nur mit Steckdosen, die auch einen UDP-Port zur Verfiigung
stellen. Dariiber hinaus muss UDP explizit in den Netzwerkeinstellungen der Steckdose
aktiviert und die entsprechende Portnummer festgelegt werden.

Impuls senden  (hhmm:ss)
" =
TC IP 1 WLAN Status: An | Ausschaien % £in O AUs. 000000 o L2
Systemzeit Freitag, 22.02.2013, 23:85:48 Systemzeit abemehmen Leistung 000w
TCIF 1 WLAN Zeit Samstag, 23.03.2013, 00:01:07 P nicht
Messungen e
Zeitschaltuhr —
— 1 Benutzer Sonstiges |
Uberwachung
- Administratorname | admin Cigene E-Maladresse
Konfiguration
Passwort | sssssses Kontoname
Netzwerk T
Bestastigung T Kennwort
Update | | Passworsicherne -] =) Postausgangssener
1
T i
Benutzername L Autsmatsche Uhegsynchronisation | & GMT «1 - |
Passwon Manueles Schalten erauen ¥,
4 {
Bastastiqung UDP-Port o 30303
Passwortsichernet | o

Bild 2.67: Damit die Steuerung tiber UDP liberhaupt méglich ist, muss hierim
Konfigurationsdialog das Hakchen bei UDP-Port gesetzt werden.

Das praktische Tool sendip gehort nicht zum Standardumfang des Debian-Pakets auf
dem Raspberry Pi und muss, falls noch nicht vorhanden, per apt-get nachinstalliert
werden.
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sudo apt-get install sendip

Nach der Installation versuchen Sie zunichst die Syntax von sendip zu verstehen. Sie
miissen nicht nur die Ziel-, sondern auch die Quell-IP-Adresse sowie die verwendeten
UDP-Ports angeben. Weiter benotigen Sie auch Informationen iiber den UDP-
Befehlssatz der Rutenbeck-Steckdose. Im Falle des TC IP 1 WLAN Energy Manager wird
dieser im UDP-Datenblatt wie folgt dargestellt (Auszug):

Adressat  Index | Zusatz Aktion Beschreibung

out 1 0 Ausgang 1 ausschalten

out 1 1 Ausgang 1 einschalten

ouT 1 2 Ausgang 1 umschalten

ouT 1 ? Zustand Ausgang 1 abfragen

out 1 IMP 00:00:01 0/1/2 Ausgang 1 impulsschalten

T ? Aktuelle Temperatur abfragen

U ? Aktuelle Spannung abfragen

I ? Aktuellen Stromverbrauch abfragen
cos ? Aktuelle Phasenverschiebung abfragen
P ? Aktuelle Wirkleistung abfragen

S ? Aktuelle Scheinleistung abfragen

Q ? Aktuelle Blindleistung abfragen

E ? Aktuelle Energie abfragen

Um also die Steckdose einzuschalten, muss die Zeichenkette "OUT1 1" an den definier-
ten UDP-Port (hier: 30303) der Steckdose iibermittelt werden. Zum Ausschalten dient
die Zeichenkette "0UT1 0", fiir die Abfrage der aktuellen Spannung nutzen Sie "U ?".
Bevor Sie nun anfangen, ein passendes Skript zu entwickeln, experimentieren Sie etwas
mit den Einstellungen und Parametern des sendip-Aufrufs.

/usr/bin/sendip -p ipv4 -is 192.168.123.30 -p udp -us 30303 -ud 30303 -d
"OUT1 1" -v 192.168.123.204

So oder so dhnlich sollte nun der sendip-Befehl aufgebaut sein, um vom Raspberry Pi
mit der IP-Adresse 192.168.123.30 die gewiinschte Zeichenkette an die IP-Adresse der
Steckdose 192.168.123.204 mit dem Port 30303 zu versenden.
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Bild 2.68: Bevor Sie anfangen, ein Skript zu entwickeln, testen Sie den relevanten Befehl
zundchst im Terminal auf Herz und Nieren.

Dummerweise tritt umgehend ein Fehler auf, der jedoch schnell gelost werden kann: Die
Meldung Couldn't open RAW socket: Operation not permitted deutet auf ein Rechte-
problem hin. Mit dem vorangestellten sudo-Kommando sollte sich der Befehl erfolg-
reich absetzen lassen:

sudo /usr/bin/sendip -p ipv4 -is 192.168.123.30 -p udp -us 30303 -ud 30303 -
d "OUT1 1" -v 192.168.123.204

Das Ergebnis des Befehls sollte nun das Einschalten der Rutenbeck-Steckdose zur Folge
haben. Da aus Ubersichtlichkeitsgriinden in einem Skript der Einsatz von sudo verpont
ist, sollten Sie sich eher mit dem Befehl

sudo chmod u+s /usr/bin/sendip

behelfen, um das sogenannte SUID-Bit bei der Datei sendip zu setzen. In diesem Fall
konnen Programme, die dem Systemadministrator root gehoren, auch von anderen
Benutzern des Systems unter seiner Kennung ohne Nachfrage ausgefithrt werden.
Wollen Sie das spiter wieder riickgingig machen, dann dndern Sie das Kommando in:

sudo chmod u-s /usr/bin/sendip

Damit entziehen Sie der Datei wieder das SUID-Bit und nehmen somit den Nicht-root-
Benutzern das Ausfiihren-Recht wieder weg. Denken Sie aber daran, die Rutenbeck-
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Steckdose iiber ein Skript im User-Kontext zu steuern, dann lassen Sie die Ausfiithren-
Rechte gesetzt.

#!/bin/bash

# Smart-Home mit Raspberry Pi-Projekte
# E.F.Engelhardt, Franzis Verlag, 2013

# Skript: udprute.sh

# UDP Kommandos an die Rutenbeck-Steckdose
#

SENDIP="/usr/bin/sendip"
UTPIP4PI="192.168.123.30"
UTPIP4RUTE1="192.168.123.204"
UTPPORT="30303"

SENDIPARGSPI=" -p ipv4 -is "

SENDIPARGSUDP=" -p udp -us ${UTPPORT} -ud ${UTPPORT} -d "
# fuer debugging

# SENDIPARGSRUTE1=" -v "

SENDIPARGSRUTE1=" "

# Steckdose einschalten
UTPCMDON="0UT1 1"
# Steckdose ausschalten
UTPCMDOFF="0UT1 0"

SENDIPCMD="${SENDIP}${SENDIPARGSPI}${UTPIPAPI}${SENDIPARGSUDP}\"${UTPCMD}\"$
{SENDIPARGSRUTE1}${UTPIP4RUTEL}"

# Ereignis in Variable
raw=$(${SENDIP}${SENDIPARGSPI}${UTPIPAPTI}${SENDIPARGSUDP}"${UTPCMD}"${SENDIP
ARGSRUTEL}${UTPIP4RUTEL})

BEMO® ========================s==cc====c==c==c===

echo -> Aufgerufener Befehl\= $SENDIPCMD

EChO ~ - - mm o

# oder Ergebnis in Datei

# echo $SENDIPCMD > /tmp/utp-rutenbeck-dose

echo $raw

ECNO == - o s

Falls gewtinscht, konnen Sie durch das Setzten eines Verbose-Attributs (Variable:
SENDIPARGSRUTEL) eine erweiterte Ausgabe aktivieren, was gerade beim Debugging des
Skripts bei der Fehlersuche sehr hilfreich sein kann. Grundsitzlich baut das Skript einen
langen Kommandozeilenbefehl in der Form

sendip -p ipv4 -is 192.168.123.30 -p udp -us 30303 -ud 30303 -d "OUT1 1" -v
192.168.123.204
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zusammen und fiithrt ihn aus. Fiir den Einsatz in FHEM empfiehlt es sich, den Aufruf
des Skripts weiter zu parametrisieren, um die verschiedenen Moglichkeiten wie
Einschalten, Ausschalten, Temperaturmessung und dergleichen abzudecken.

#!/bin/bash

# Smart-Home mit Raspberry Pi-Projekte
# E.F.Engelhardt, Franzis Verlag, 2013

# Skript: udpswitch.sh

# UDP Kommandos fuer die Rutenbeck-Steckdosen TC IP 1CMD
#

BASENAME="$(basename $0)"

CMD=$1 # OUT, TEMP, SPANN, STROM, POWER

TYP=$2 # INDEX

ARG=$3 # ACTION

SENDIP="/usr/bin/sendip"
UTPIP4PI="192.168.123.30"
UTPIP4ARUTE1="192.168.123.203"
UTPPORT="30303"

SENDIPARGSPI=" -p ipv4d -is "

SENDIPARGSUDP=" -p udp -us ${UTPPORT} -ud ${UTPPORT} -d "
# fuer debugging

# SENDIPARGSRUTE1=" -v "

SENDIPARGSRUTE1=" "

# bei OUT 3 Parameter notw.
# bei T, U, I, E keiner

echo $CMD

if [[ ${CMD}=="out" 11;then

CMD="0UT"

fi

echo $TYP

# TC IP4 unterstuetzt kein UDP -> TYP=1
echo $ARG

case $CMD in

ouT)

if [[ ${TYP}=="" 11;then
TYP="1"

elif [[ ${ARG}=="" 11;then
ARG="0"

i

UTPCMD="0UT${TYP} ${ARG}"
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echo BEFEHL:$UTPCMD
TEMP)
UTPCMD="T 2"
SPANN)
UTPCMD="U 2"
STROM)
UTPCMD="T1 2"
POWER)
UTPCMD="E 2"
*),,

UTPCMD="0UT1 0"

# Steckdose einschalten
# UTPCMDON="0UT1 1"
# Steckdose ausschalten
# UTPCMDOFF="0UT1 0"

SENDIPCMD="${SENDIP}${SENDIPARGSPI}${UTPIPAPI}${SENDIPARGSUDP}\"${UTPCMD}\"$
{SENDIPARGSRUTE1}${UTPIP4RUTEL}"
raw=$(${SENDIP}${SENDIPARGSPI}${UTPIP4PI}${SENDIPARGSUDP}"${UTPCMD}"${SENDIP
ARGSRUTEL}${UTPIP4RUTEL})

BChO ~ - - s mm oo

echo "-> Aufgerufener Befehl\= $SENDIPCMD"

EChO ~ - - s s

# oder Ergebnis in Datei

# echo $SENDIPCMD > /tmp/utp-rutenbeck-dose

echo $raw

BCNO ~- - m oo

Das Schalten der Steckdosen sollte nun mit jeweils kleinen Anpassungen im Skript kein
Problem mehr darstellen. Die Ubermittlung der Messwerte wie Strom, Spannung,
Leistung oder Temperatur wird zwar angefordert, landet jedoch mit sendip leider nicht
auf der Standardausgabe. Dazu offnen Sie einfach ein zweites Terminalfenster zum
Raspberry Pi und starten einen netcat-Server, der einfach auf dem entsprechendem
UDP-Port 30303 der Steckdose lauscht:

netcat -u -1 -p 30303
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Setzen Sie zum Test im zweiten Konsolenfenster nun folgenden Befehl ab, um mithilfe
des Parameters »E %« den Messwert fiir den Energieverbrauch darstellen zu lassen:

sendip -p ipv4 -is 192.168.123.30 -p udp -us 30303 -ud 30303 -d "E ?" -v
192.168.123.204

Zeit, ein wenig zu experimentieren: Testen Sie die Spannung (U), den Strom (I) oder,
falls Sie einen Temperaturfiihler angeschlossen haben, die Temperatur (T).

EP pelthemraipiar -

3

Bild 2.69: sendipund netcatim Paralleleinsatz: Im einen Terminalfenster starten Sie das
sendip-Kommando, im zweiten ist umgehend das jeweilige Ergebnis zu sehen.

Wer das zu umstindlich findet und sich mit einem einzigen Terminalfenster begniigen
mochte, der muss hier etwas experimentieren. Mit dem Kommando

echo "U ?"| nc -q 2 -u 192.168.123.204 30303 | tee rutiudp.txt

schicken Sie den Aufruf "U ?" mittels netcat an die Steckdose an der IP-Adresse
192.168.123.204 mit dem UDP-Port 30303. Die Option -q 2 sorgt dafiir, dass die Ver-
bindung zwei Sekunden, nachdem das Ende einer Datei (EOF) entdeckt wurde, abge-
brochen wird. Die Option -u weist nefcat darauf hin, dass das UDP-Protokoll zu nutzen
ist. Ohne die -q-Option verharrt der netcat-Befehl, was gerade in einem Skript weniger
ideal ist. Das Ergebnis des Befehls wird in die Datei rutiudp.txt geschrieben. Lassen Sie
das letzte Pipe und den tee-Befehl weg, erfolgt die Ausgabe auf der Konsole.
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Befehl Beschreibung

echo "OUT1 1" | nc -q 2 - Schaltet den Ausgang ein

u 192.168.123.204 30303

echo "I ?" | nc -q 2 - Fragt den aktuellen Stromverbrauch ab
u 192.168.123.204 30303

echo "TIMERI 12:00:00 1"| nc -q 2 - Zeitschaltuhr Kanal 1: Ausgang tag-

u 192.168.123.204 30303 lich um 12 Uhr einschalten

echo "TIMER2 12:00:00 0" | nc -q 2 - Zeitschaltuhr Kanal 2: Ausgang tdg-

u 192.168.123.204 30303 lich um 12 Uhr ausschalten

echo "OUT1 IMP 00:00:10 1" | nc -q 2 - Ausgang 1 fiir 10 Sekunden ein-

u 192.168.123.204 30303 schalten

echo "TEMPCON MAX 10" | nc -q 2 - Den maximalen Wert fiir die Tempera-
u 192.168.123.204 30303 tur auf 10 °C einstellen

echo "TEMPCON MAXAKTION 1" | nc -q 2 - Wenn der maximale Schwellwert iiber-
u 192.168.123.204 30303 schritten wird, wird der Aus-

gang eingeschaltet

Nicht nur auf der Konsole, sondern auch mit jeder x-beliebigen Skriptsprache auf dem
Raspberry Pi lassen sich UDP-Befehle in Threm Heimnetz versenden.

2.11.1 UDP-Steuerung mit Python

Wie auf der Konsole ldsst sich UDP auch mit einer Skriptsprache bequem tibertragen. In
dem nachfolgenden Beispiel tibertragen Sie den Schaltvorgang tiber UDP in Python:

# Smart-Home mit Raspberry Pi-Projekte
# E.F.Engelhardt, Franzis Verlag, 2013

# Skript: udprute.py

# UDP Kommandos ueber Python an Rutenbeck-Steckdosen TC IP 1
# absetzen

#

import socket

UDP_IP = "192.168.123.204"

UDP_PORT = 30303

COMMAND = "OUT1 1"

print "UDP Ziel-IP:", UDP_IP

print "UDP Ziel-Port:", UDP_PORT

print "BEFEHL:", COMMAND

rutesocket = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)
rutesocket.sendto(COMMAND, (UDP_IP, UDP_PORT))
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Wie gewohnt kénnen Sie die Zustandsinderungen der IP-Steckdose auch bequem tiber
FHEM einsammeln und per notify an der gewiinschten Stelle versffentlichen oder per
E-Mail verschicken.

2.11.2 Energiemessung und mehr: TCIP 1 WLAN und FHEM

Geriistet mit den obigen Information rund um UDP lisst sich nun ein passendes Skript
zusammenbauen, das Sie spiter auch gegebenenfalls fiir den FHEM-Einsatz nutzen
konnen. Hier sind im Beispielskript udprute2.sh bereits Aufrufparameter fir UDP wie
E (Energie), U (Spannung), I (Strom) und T (Temperatur) hinterlegt.

: Impuls senden  (hh:mm:ss) =
TCIP 1 WLAN  Status: An | Awschote B -
Systemzeit Sonntag, 03.02.2013, 13:38:48 | syupemees sbemehmen Leistung o.00wW
TC IF 1 WLAN Zeit Montag, 01.01.2000, 01:14:41 [ nicht angs
M g
Zeitschaltuhr —
—_ Messungen Kostenprognose
Uberwachung Spannung 224,45V pro Jahw = 00€
Konfiguration Strom | 0.004 Cent pro KW - [
Netzwerk cos § 1.000 .
Update Energie | o.000000 soam
Schemletstung 0.00 VA Kosten Dooe
Wirkletstung 000w ..
! Einschandauer seit
Biindiessiung 0,00 var 01012000 004531 | P00 || Zusicksetzen
Messprotokoll
Autreichnungsdaver | 1 Tag[10s]
Bencht aen | New

Bild 2.70: Samtliche Werte, die tiber die Konfigurationsseite der Rutenbeck TC I[P 1 WLAN
gefiihrt werden, lassen sich grundsatzlich auch iiber die Konsole anzeigen — jedoch ist unter
Linux etwas Nachhilfe notig.

Mochten Sie beispielsweise den Energieverbrauch abfragen, priifen Sie zunichst, ob im
Skript die Variable UTPIP4RUTE] fiir die IP-Adresse sowie der UDP-Port in der Vari-
ablen UDPPORT (hier: 30303) fiir Thre Umgebung korrekt beftillt sind. Anschlieffend
erfolgt der Aufruf per Befehl:

udprute2.sh E

Nun schreibt netcat das Ergebnis in eine temporire Datei, was im zweiten Schritt per
Tess/cut-Kommando iiber die Hilfskriicke echo $test2 am Bildschirm ausgegeben
werden kann.

#1/bin/bash

# Smart-Home mit Raspberry Pi-Projekte
# E.F.Engelhardt, Franzis Verlag, 2013
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# Skript: udprute2.sh

# Holt den Wert ueber UDP von Rutenbeck-Steckdose
#

BASENAME="$ (basename $0)"

ARG=$1

UTPIP4RUTE1="192.168.123.204"

UDPPORT="30303"

case $ARG in
E)
CMD="E 2"
u)
CMD="U ?

P)

T)
CMD="T 7

P

1)
CMD="T1 7

3

)
CMD="E ?

esac
if test -d /var/tmp/rute.txt; then rm /var/tmp/rute.txt; fi
test="echo $CMD | nc -q 2 -u $UTPIP4RUTE1l $UDPPORT®
echo $test > /var/tmp/rute.txt
test?2="less /var/tmp/rute.txt | cut -d "=" -f2°
echo $test2
rm /var/tmp/rute.txt

Um nun die Rutenbeck-Steckdose als Gerit in FHEM einzubinden und ihren Status zu
iberwachen und zu schalten, erstellen Sie in der fhem.cfg einfach ein sogenanntes
Dummy-Device in der Form:

define RuteIPl_Schalter_1 dummy

attr RutelPl_Schalter_1 eventMap on:on off:off

attr RutelIPl_Schalter_1 room Arbeitszimmer
define RuteIP1S10n notify RuteIPl_Schalter_l:on {
GetHttpFile("192.168.123.204:80", "/leds.cgi?led=1&value=Einschalten") }
define RuteIP1S10ff notify RutelPl_Schalter_l:off {
GetHttpFile("192.168.123.204:80", "/leds.cgi?led=1&value=Ausschalten")$
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Selbstverstandlich passen Sie die IP-Adresse sowie gegebenenfalls den Port der TCP/IP-
Steckdose (hier: 192.168.123.204:80) an. Danach lisst sich die Rutenbeck-IP-Steck-
dose bequem per FHEM fernsteuern. Das gewohnliche Webfrontend von Rutenbeck
konnen Sie parallel weiter nutzen. Die Integration in FHEM hat jedoch den Vorteil, dass
Sie die Steckdose in Thren Hausautomationsablauf einbinden und vom Zustand anderer
Gerite, Sensoren und Aktoren abhdngig machen konnen.

Losgelost von FHEM hat der direkte Zugriff tiber die HTTP-Adresse auf die Steuerung
der Steckdose den Charme, dass Sie die TCP/IP-Steckdose nun auch iiber externe Werk-
zeuge, Programme und Apps, beispielsweise iiber Mobilfunkgerite, bedienen konnen.
So nutzen Sie hier die simple Homepage-Funktion und koppeln die Adresse im Falle
eines Apple iPhone mit der Sprachsteuerung Siri, um die Steckdose zu steuern.

2.12 Licht, Steckdosen oder Heizung steuern: Siri im
Einsatz

Mit der Steuerung von Funksteckdosen mithilfe des Raspberry Pi, egal ob direkt tiber
den GPIO, via FHEM oder mit einer manipulierten URL, kann nun nahezu alles im
Haushalt per Raspberry Pi ein- und ausgeschaltet werden, vorausgesetzt, der Raspberry
Pi ist im Heimnetz und/oder im Internet erreichbar. Ist der Raspberry Pi zum Beispiel
per dynamischen DNS von auflen iiber das Internet erreichbar — idealerweise mit einer
eigenen, schwer zu erratenden Portnummer — dann konnen Sie die selbst gebaute
Schaltung nicht nur tiber einen Webbrowser, sondern auch tiber das Smartphone errei-
chen.

Uberaus einfach und komfortabel ist das auch im Fall der Made-in-Germany-Steck-
dosen aus dem Hause Rutenbeck: Bauen Sie sich den Ein- und Ausschaltlink selbst so
zusammen, dass er tiber das Smartphone genutzt werden kann. Doch bevor es endlich
so weit ist, an dieser Stelle ein Sicherheitshinweis dazu:

Maogliches Sicherheitsproblem

Hingt der DSL-WLAN-Router stindig im Internet und ist der eigene lokale
Anschluss somit stindig per dynamischen DNS erreichbar, sollten Sie die verfiigbaren
Dienste so weit wie moglich einschrinken. Dazu konfigurieren Sie die Firewall-/
Porteinstellungen Thres DSL-WLAN-Routers. Egal, wie sicher dieser auch konfigu-
riert ist, theoretisch und somit auch praktisch ist es auch dann moglich, dass unbe-
fugte Dritte von aufSen eine vom Internet steuerbare Steckdose bzw. Schaltung errei-
chen. Demzufolge sollten Sie mit solchen Steckdosen ausschlie8lich Verbraucher ver-
binden, die bei missbriuchlichem Schalten auch keinen Schaden anrichten konnen.

Der Sicherheitshinweis zihlt natiirlich nicht nur fiir den Zugriff iiber einen Webbrow-
ser, sondern auch fiir die Sprachsteuerung. Denn theoretisch ist es natiirlich auch denk-
bar, dass Sie Thr Smartphone verlieren und der Finder simtliche Kontakte in Threm
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Telefonbuch anruft — in der Praxis wird ein Dieb das eher nicht tun. Sind jeweils ein
Ein- und Ausschaltbefehl als Adressbuchkontakte hinterlegt, dann koénnte der
Smartphone-Dieb beispielsweise das Licht per Telefonanruf ein- und ausschalten. Wie
Sie lokale Verbraucher daheim — Licht, Steckdosen usw. — anhand eines Anrufs schalten
und sogar per Sprachsteuerung tiber das Smartphone steuern konnen, wird anhand der
Profi-Steckdosenlosung TC IP 1 aus dem Hause Rutenbeck demonstriert.

2.12.1 Siri: Sekretdrin in der Hosentasche

Mit der Einfithrung des iPhone 4S erfolgte im Smartphone-Markt die Einfithrung der
Sprachsteuerung, die auch ihren Namen verdient. Die auf den Namen Siri getaufte, von
Apple eingekaufte Losung leistet um Langen mehr als alle anderen bisher bekannten
Sprachsteuerungslosungen fiir Mobiltelefone oder Smartphones. Siri versteht nicht nur
Worte und ganze Sitze, sondern erkennt dank eingebauter Logik auch Zusammenhinge
gesprochener Worte und kombiniert deren Zusammenhinge.

Kein Netz = 23:19 43% @ M Kein Netz =& -, 23:20 43% @}

é¢ Wie heiBen die
Lottozahlen 99

Das Web nach ,Wie heiBen die
Lottozahlen® durchsuchen ...

Ich kann nichts zu ,Wie heiBen
die Lottozahlen® finden.

Ich kann im Web danach
suchen, wenn du mochtest.

Websuche
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Bilder Places News Mehr

»  Wie heiflen die Lottozahlen

- . Bild 2.71: Siri versteht ganze Satze
und braucht keinen Telegrammstil.

Erteilen Sie Siri beispielsweise das Sprachkommando »Rufe meine Mutter an«, dann
antwortet sie: »Wie heif3t deine Mutter?« Antwortet man hier mit dem Namen des
entsprechenden Kontakts im iPhone, dann fragt Siri nach, ob dieser Name mit »Mutter«
verkniipft werden soll. Anschliefend weif8 Siri, wer zukiinftig mit Mutter gemeint ist.
Die Kopplung der Verwandtschaftsgrade ist eine vergleichsweise leichte Ubung, sie
funktioniert auch mit Vater, Onkel, Tanten usw.

Hat Siri mit der Zeit fleiflig dazugelernt, fithren sogar komplizierte Sprachbefehle, wie
etwa der zum Eintrag eines Kalendertermins mit diversen Kontakten aus dem Adress-
buch samt telefonischer Benachrichtigung, zum Erfolg. Diesen Kniff machen Sie sich in
Sachen Steuerung von Heimkomponenten zunutze, nur dass Siri eben keine Telefon-
nummer wihlt, sondern einfach zu einer HTTP-Adresse in Threm Heimnetz Kontakt
aufnimmt.

2.12.2 iPhone: Kontakt fiir Gerdt erstellen und konfigurieren

Wir benétigen dazu nur einen Kontakt per Ein- bzw. Ausschaltbefehl. In diesem Fall ist
der Wohnzimmer-Fluterstrahler mit der Rutenbeck-Funksteckdose TC IP 1 WLAN per
Hintertiir iiber die IP-Adresse

http://192.168.123.203/1eds.cgi?led=1&value=Einschalten

erreichbar. Die Beispiel-IP-Adresse 192.168.123.203 ersetzen Sie in Threm Fall durch
die IP-Adresse IThres Rutenbeck-Steckdosenmodells. Haben Sie beispielsweise obige
Raspberry-Pi-Funksteckdosenlosung im Einsatz, dann nutzen Sie die entsprechende
URL, die Sie fiir den Zugriff in der Webserver-Konfiguration festgelegt haben. Erstellen
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Sie einen neuen Kontakt — in diesem Beispiel mit der Bezeichnung Wohnzimmerlicht Ein
bzw. Wohnzimmerlicht Aus. Fir den Kontakt Wohnzimmerlicht Ein wird obige URL
verwendet, fiir den Kontakt Wohnzimmerlicht Aus nutzen wir im Heimnetz:

http://192.168.123.204/1eds.cgi?led=1&value=Ausschalten

Fiir den Vornamen nutzen Sie also Wohnzimmerlicht, fiir den Nachnamen Ein bzw.
beim zweiten Kontakt Aus. Selbstverstindlich brauchen Sie den URL-Kontakt nicht iiber
die Bildschirmtastatur einzutippen. Schicken Sie ihn sich einfach selbst per Mail zu,
markieren ihn auf dem iPhone, kopieren ihn in die Zwischenablage und fiigen ihn per
Touch im Kontaktfeld Homepage ein.

u. Telekom.de & 21:27 4 100% &= u._ Telekom.de = 21:27 2E 7 100% =

Privat

Wohnzimmerlicht Ein

Klingelton Standard >

B ard > Homepage hittp://192.168.123.204/leds...

Homepage Kontakt senden

Als|olFla]H]J]KfL
vl x[clv]e]n v

Tut mir leid, ich habe keine
Telefonnumr flr
Wohnzimmerlicht Ein gefunden.

Wohnzimmerlicht
Ein

http://192.168.123.204/le...

Bild 2.72: Nach dem Anlegen des Kontakts testen Sie
Siri. Sprechen Sie bei aktiver Spracherkennung in
diesem Beispiel Wohnzimmerlicht Ein, wird der Kontakt
geoffnet. Einen Touch weiter wird die entsprechende URL
geoffnet, und das Licht geht an.
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Wie beschrieben, gehen Sie analog beim Ausschalt-Adressbuchkontakt vor. Testen Sie
auch diesen Kontakt. Mit einem etwas lingeren Druck auf die Home-Taste des iPhones
wird Siri aktiv. Sprechen Sie nun Wohnzimmerlicht Aus — in diesem Fall muss der Kon-
takt der hinterlegten Ausschalt-URL geoffnet werden. Nach der Bestitigung per Touch
auf den Link geht das Wohnzimmerlicht wieder aus. Um diese Siri-Losung auch tiber
das Internet verfiigbar zu machen, brauchen Sie nur die entsprechenden URLs fiir den
Ein- und Ausschaltvorgang durch denjenigen Adressen samt Portadresse zu ersetzen,
iber die die Funksteckdose oder der Raspberry Pi, falls dieser die Steuerung der
Schaltung tibernimmt, erreichbar ist.

2.13 Billigsteckdosen-Modding: Schalten iiber GPIO-
Ausgdnge

Grundsitzlich sind Steckdosen-Schaltlosungen am Markt, die sich entweder {iber ein
TCP/IP-Netz oder tiber Funk schalten lassen. Setzen Sie die Billigsteckdosen aus dem
Baumarkt ein, dann sind Sie zundchst auf das Schalten tiber die mitgelieferte Fernbedie-
nung angewiesen. Dumm nur, wenn Sie diese verlegt haben, denn die Billiglosungen aus
Fernost bieten keine manuellen Schalter auf der Steckdose. Abgesehen davon ist das
Koppeln der Funkfernbedienung der Baumarktsteckdosen mit dem Raspberry Pi eine
recht praktische Sache. Fiir den perfekten Einsatz in Sachen Heimautomation nutzen Sie
die GPIO-Pin-Steckleiste des Raspberry Pi zum Schalten der Funksteckdosen. Damit ist
der bequeme Zugriff iiber das Heimnetz oder das Internet sichergestellt — daran
angeschlossene Gerite konnen aus der Ferne ein- und ausgeschaltet werden.

2.13.1 Taugliche Funksteckdosen finden: Fernbedienung
entscheidend!

Mit einem drahtlosen Funksteckdosen-Set lassen sich mit der mitgelieferten Funkfern-
bedienung elektrische Gerdte wie beispielsweise Lampen, Haushaltsgerite, Lifter usw.
bequem vom Wohnzimmersofa aus ein- und ausschalten. Dank des eingebauten Funk-
senders funktioniert das je nach Dicke der Decke und der Winde in einer Entfernung
von bis zu 25 Metern.

Nach dem Auspacken miissen die Funksteckdosen zunichst miteinander gekoppelt
werden, damit die mitgelieferte Fernbedienung die Steckdosen (in der Regel drei)
unterscheiden und schalten kann. Grundsitzlich kann die Fernbedienung maximal vier
Verbraucher schalten — wer das ausreizen mochte, braucht also noch eine zusitzliche
vierte Steckdose.
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mumbl Funksteckdosen Set: 3 x Funkschalter-Set / Funk kd 1-5 6 x Funk kd Funi k Funk
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Plug & Play - 1000 Watt - GS EUR 14,71 EUR 24,94
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Vivanco FSS 33600W 3-Fach F d Set | 5x Steckd +1x mumbi Funksteckdosen Set: 3 x

F kd t inkl. Fernbedi g Femb g | max. 30m i Funk und 1x Fernbedi g-
{3600 Watt, 25m Relchweite) silber EUR 34,89 1000 Watt

EUR 26,61 Mur noch 5 Stick suf Lager - jetzt bestelien EUR 13,90

Bild 2.73: Freie Auswahl: Die China-Ware findet sich unter der Bezeichnung Pollin
Funksteckdosen-Set 2605 oder ELRO AB440 im Internet.

Achtung: Brandgefahr!

Vorsicht und Augen auf beim Kauf: Die genannten Funksteckdosen (433-MHZ-
Code-Sendemodul) sind in einigen Varianten unter verschiedensten Handels-
bezeichnungen auf dem Markt erhiltlich. Gerade bei den Billigprodukten kénnen Sie
nicht immer sicher sein, was in der Verpackung steckt. So ist es bei Funksteckdosen
aus der Billigfraktion schon vorgekommen, dass die Maximalbelastung pro Steckdose
mit 3.680 Watt angegeben wurde, wihrend die tatsichliche Belastungsgrenze bei
1.000 Watt liegt. Werden diese zulédssigen 1.000 Watt iiberschritten, besteht aufgrund
der Bauweise der eingebauten Sicherung die Gefahr der Uberhitzung der Platine und
somit akute Brandgefahr. Auch bei der Bauweise der Kontakte in der Steckdose selbst,
insbesondere beim Anschluss des Schutzleiters, gab und gibt es moglicherweise noch
Probleme, die durch das Auslosen der Schmelzsicherung ein Schmoren bis hin zum
Brennen der Leiterplatte verursachen konnen.

Aus diesem Grund stellen Sie sicher, dass der Verbraucher pro Funksteckdose die
1.000-Watt-Grenze nicht tiberschreitet. Dazu zdhlt auch, dass an einer solchen Funk-
steckdose die Nutzung einer Steckdosenleiste mit mehreren Verbrauchern in der
Regel tabu sein sollte — hier addieren Sie einfach die Maximalwerte der Wattzahlen
der angeschlossenen Gerite. In unserem Fall schalten wir aus genannten Sicherheits-
griinden ausschlie8lich Kleingerdte wie beispielsweise ein Handyladegerit oder das
Radio in der Garage. Fiir die Schaltung groflerer Verbraucher achten Sie bitte auf die
zuldssige Maximalbelastung pro Steckdose.
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Nach dem Auspacken stellen Sie an der Fernbedienung zunichst einen Systemcode (Pin
1-5) ein, der an allen Funksteckdosen gleich sein muss (hier auch Pin 1-5). Mit einem
der Schalter 6 bis 10 wird eine der Steckdosen A bis D ausgewihlt. Weisen Sie den
einzelnen Steckdosen eine Taste der Fernbedienung zu, indem Sie jeweils den DIP-
Schalter einer Steckdose (DIP-Schalter 6=A, DIP-Schalter 7=B, DIP-Schalter 8=C oder
DIP-Schalter 9=D) auf die Position ON schalten, wihrend die verbleibenden DIP-
Schalter auf Position OFF gesetzt bleiben.

2.13.2 Funksteckdosen mit GPIO von Raspberry Pi koppeln

Die GPIO-Pin-Steckleiste des Raspberry Pi kann mithilfe eines Relais zum Schalten
anderer Stromkreise, aber auch zum Manipulieren anderer Schaltungen genutzt werden.
Gerade bei einfachen Schaltungen, die nur den Zustand Ein/Aus, sprich Strom/Nicht-
strom, kennen, ldsst sich der Raspberry Pi mithilfe der GPIO-Pins sowie einer kleinen
Logikschaltung parallel einhdngen. Damit erweitern Sie den urspriinglichen Einsatz-
zweck enorm: Aus einem nicht einmal zehn Euro teuren autarken Funksteckdosen-Set
aus der Ramschkiste im Elektronikmarkt bauen Sie eine Steckdosenldsung, die sich tiber
das Heimnetz oder Internet bequem per Shell-Kommando oder passende Programmier-
sprache steuern ldsst.

T-‘\ .‘% _ Bild 2.74: Augen scharf stellen: Ein bisschen

;1 \J * schlecht zu lesen, aber nach genauem Hinsehen wird
' klar, dass es sich um den HX2262-IC handelt.
Besitzen die Fernbedienung und die Steckdosen denselben Hauscode, dann sprechen sie
sozusagen auf einer Wellenlidnge. Durch das Setzen des jeweiligen Gerdtecodes sind die
Steckdosen per A/B/C/D-Tastendruck unterscheidbar. Driicken Sie beispielsweise die
linke Taste bei der Fernbedienung ON, um die entsprechend gepaarte Funksteckdose
einzuschalten. Durch Driicken der rechten Taste OFF schalten Sie die Funksteckdose
aus. Ob die Steckdose eingeschaltet ist oder nicht, zeigt eine LED an der jeweiligen
Steckdose an (LED leuchtet = Steckdose ist eingeschaltet; LED leuchtet nicht = Steck-
dose ist ausgeschaltet).
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Funktioniert die Steuerung per Funkfernbedienung einwandfrei, dann konnen Sie die
Fernbedienung »pimpens, indem Sie die entsprechenden Schaltzustinde vom Raspberry
Pi aus anstoflen. Dafiir zapfen Sie die Steuereinheit der Fernbedienung an, die fur das
Schalten der entsprechenden Funkkanile zustindig ist. Um tiberhaupt erst einmal zu
prifen, ob sich die Idee auch bei der vorhandenen Steckdose realisieren ldsst, nehmen
Sie die Fernbedienung, entfernen die Batterie und 6ffnen auf der Riickseite mit einem
Kreuzschlitzschraubenzieher das Gehduse, um einen Blick auf die Platine zu erhalten.

2.13.3 China-Chip: Schaltung entschliisselt

Je nach Funkfernbedienung benétigen Sie zum Offnen des Gehiuses eventuell ein Spezi-
alwerkzeug, doch in der Regel kommen Sie mit einem normalen Schlitz- oder Kreuz-
schlitzschraubenzieher immer ans Ziel. Drehen Sie dafiir die Fernbedienung auf den
Riicken und arbeiten Sie sich weiter vor, bis die Platine zu sehen ist — in diesem Beispiel
waren es drei Kreuzschlitzschrauben. Heben Sie die Platine vorsichtig aus dem Gehiuse,
eventuell sind ein paar kleine Schrauben zu 16sen, um sie problemlos herausnehmen zu
konnen. Nun ldsst sich die Platine vom Gehiduse l6sen und genauer inspizieren. Sie bzw.
die Schaltung der Funkfernbedienung ist verhiltnismif3ig einfach aufgebaut.

Der genutzte IC fiir die Schaltung ist in der Regel oberhalb der DIP-Schalterleiste unter-
gebracht und tragt in diesem Fall die Bezeichnung HX2262. Nach etwas Recherchearbeit
im Internet stellt sich heraus, dass sich dahinter der Baustein Remote Control Encoder
PT2262 versteckt. Dank des gut dokumentierten Datenblatts ist die Schaltung auf dem
IC schnell verstanden.

Im nidchsten Schritt nehmen Sie also den Lotkolben zur Hand, um die Schalteingdnge
mit Kabelverbindern zu verléten, die Sie auf das Steckboard fithren, und die entspre-
chenden Schaltkontakte mit den GPIO-Ausgdngen des Raspberry Pi zu verheiraten.
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Bild 2.75: Ubersichtlicher Schaltplan: Der Chip HX2262, der in der Funkfernbedienung der
China-Steckdosen verbaut ist, ldsst sich gut fiir eigene Zwecke anzapfen.

2.13.4 Prinzip und Aufbau

Ob Sie nun eine oder mehrere Steckdosen per Funkfernbedienung schalten, ist egal, mit
dem Lotkolben miissen Sie so oder so an den IC-Baustein heran. In diesem Fall verloten
Sie am besten simtliche Kanile, um spéter einfach eine zusitzliche Steckdose nutzen zu
konnen, ohne erneut den Lotkolben ansetzen zu miissen. Grundsitzlich sollte nachfol-
gende Stiickliste eine erste Basis fiir das Steckdosenprojekt bilden.
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» Schaltung fir Fernbedienung, IC ULN2803A, ca. 0,6 Euro

*  Werkzeuge: Schraubendreher-Set, Lotkolben (diinne Spitze, nicht mehr als 250 W),
besser Lotstation

* Kleinteile: Klebeband, (Flachband-)Kabel, Steckverbindung
e handwerkliches Geschick
e Steckboard

IC ULN2803A

Der eingesetzte Allround-IC ULN2803A verfiigt tiber acht TTL-kompatible Einginge
sowie acht dazugehorige Ausginge, die jeweils bis zu 500 mA liefern. Der Chip ist
sehr flexibel, hier ist es vollig egal, ob Sie damit induktive oder ohmsche Lasten
schalten. Mehr Informationen zum IC ULN2803A finden Sie im Internet unter der
URL www.skilltronics.de/versuch/elektronik_pc/uln2803.pdyf.

Der Raspberry Pi und der IC ULN2803A werden mit dem Steckboard miteinander ver-
bunden. Zunichst setzen Sie den IC mittig auf das Steckboard, sodass die gegen-
iiberliegenden Pins des ICs keinen Kontakt miteinander haben. Jeder IC besitzt auf einer
schmalen Seite eine Einkerbung, mit der Sie die Zahlrichtung der Pins zuordnen
konnen. Liegt die Kerbe oben, dann hat der linke obere Pin die Nummer 1 — zdhlen Sie
einfach gegen den Uhrzeigersinn weiter.
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Bild 2.76: Immer gegen den Uhrzeigersinn
hochzdhlen: Ausgehend von der Lage der Einkerbung
ist die Zahlweise der Pins immer identisch.
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Anhand der vorliegenden Informationen konnen Sie den Raspberry Pi schon mit dem
Steckboard bzw. dem IC verbinden. Nachstehende GPIO-Anschliissse wurden in diesem
Beispiel genutzt.

Raspberry Pi Pin  Raspberry Pi GPIO  ULN2803A Pin-Nr.  ULN2803A Pin-

Bezeichnung
9 GND
GPIO-14 1 11
10 GPIO-15 2 12
12 GPIO-18 3 13
16 GPIO-23 4 14
18 GPIO-24 5 15
22 GPIO-25 6 16

Im nichsten Schritt inspizieren Sie die Platine der Funkfernbedienung und nehmen die
Pin-Anschliisse, an denen jeweils ein Kabel angelotet werden soll, in Augenschein. Ins-
gesamt miissen sieben Kabel angelotet werden, die jeweils an ihren passenden Pin geho-
ren. Liegt die Platine auf dem Bauch, dann ist die Zihlrichtung des eingesetzten
HX2262-1Cs auf der Platine von rechts unten nach links (Pin 1-9) und anschlieBend
von Pin 10 ausgehend wieder nach rechts zu Pin 18.

ROS[5i-m] ROZ

A

RO4 RO3 (4
€39 A2 5 9.

Bild 2.77: Die Riickseite der
Funkfernbedienungsplatine: Hier
wurde die Anordnung der Pins
beschriftet, damit die Suche

,  bzw. die Zdhlrichtung des ICs

L leichterfallt.

In diesem Beispiel wurde an Pin 6, 7, 8, 13, 12 und 10 jeweils ein Kabel mit einer Linge von
circa 8 cm angelotet und am Kabelende mit einem Klebestreifen versehen, auf dem sich die
Nummer des Pins befindet. Ist das Gehiuse spiter geschlossen, erleichtert dies ndmlich die
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Zuordnung des Kabels zu dem entsprechenden Pin auf der Funkfernbedienung. Die sieben
Kabel der Funkfernbedienung sind nach folgendem Schema mit der Steckplatine bzw. dem
darauf befindlichen IC ULN2803A und dem Raspberry Pi verbunden:

Leitung von Raspberry Pi an Handsender

Raspberry Pi Pin HX2262 Pin-Nr HX2262 Pin-Bezeichnung
6 9 Vss

Leitungen von IC-Schaltung an Handsender

ULN2803A Pin-Nr  ULN2803A Pin- HX2262 Pin-Nr. HX2262 Pin-
Bezeichnung Bezeichnung

18 01 6 A5

17 02 7 A6/D5

16 02 8 A7/D4

15 03 13 A11/DO

14 04 12 A10/D1

13 05 10 A8/D3

Beim Einsatz des Lotkolbens wurde in diesem Beispiel die Platine in einem Schraubstock
fixiert, um ein erschiitterungsfreies Arbeiten zu ermdglichen. Die nicht bendétigten
Bereiche der Platine wurden mit Kreppband vor eventuellen Schiden (tropfendes
Lotzinn vom Lotkolben etc.) gesichert.

Bild 2.78: In diesem Beispiel
wurden kurzerhand sieben
Steckboardkabel an den Steuer-
IC der Funkfernbedienung
gelotet, um den schnellen und
sicheren Einsatz auf dem
Steckboard zu gewéhrleisten.
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Wer sich den Weg iiber das Steckboard sparen mochte, der 16tet den IC sowie die Kabel
direkt auf eine kleine, passende Platine auf und nutzt einen 26-poligen Pfostenbuchsen-
stecker fiir den Anschluss an den Raspberry Pi.

e gl F
Bild 2.79: Nach dem Verloten bauen Sie die Platine wieder in das Gehduse der
Fernbedienung ein. Hier ist ein Herausschneiden oder vorsichtiges Herausbrechen kleiner
Plastikteile nétig, damit die diinnen Kabel sicher und zugfest herausgefiihrt werden kénnen
und dennoch die Batterie eingesetzt werden kann.

Hinweis: Batterie/Stromversorgung

Die Batterie der Funkfernbedienung dient in unserem Fall fiir den Parallelbetrieb. Ist
der Raspberry Pi einmal nicht eingeschaltet, konnen die Steckdosen dennoch manuell
per Funkfernbedienung bedient werden. Grundsitzlich liefe sich die Stromversor-
gung der Platine jedoch auch vom 5-V-Anschluss des Raspberry Pi betreiben.

Nach dem Zusammenbau der Funkfernbedienung verbinden Sie die beschrifteten Kabel
mit den Anschliissen auf dem Steckboard. Neben den sechs Steuerleitungen (GPIO-
Leitungen) muss auch eine Leitung (Pin 9, Vss) mit dem Masse-(GND-)Anschluss des
Raspberry Pi verbunden sein.

2.13.5 Steckdosen schalten mit der Shell

Sind die Kabel der Funkfernbedienung nun mit dem Steckboard bzw. den GND- und
GPIO-Anschliissen des Raspberry Pi verbunden, konnen Sie diesen anschalten.
Anschlieflend sind zunichst das Aktivieren, die Bestimmung der Flussrichtung und das
Setzen der Berechtigungen fiir die Nutzung der GPIO-Anschliisse festzulegen.
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#1/bin/sh

for i in 0 14 15 18 23 24 25; do echo "$i" > /sys/class/gpio/export; done
for i in 0 14 15 18 23 24 25; do echo "out" >
/sys/class/gpio/gpio$i/direction; done

for i in 0 14 15 18 23 24 25; do chmod 666 /sys/class/gpio/gpio$i/value;
done

for i in 0 14 15 18 23 24 25; do chmod 666 /sys/class/gpio/gpio$i/direction;
done

Mit der WiringPi-API ist das etwas iibersichtlicher. Fiir die weitere Schaltung nutzen wir
nun die WiringPi-API, deren Installation fiir dieses Beispiel vorausgesetzt wird.

#!/bin/sh
for i in 0 15 16 1 4 5 6; do gpio mode $i out; done

Die angegebenen GPIO-Anschliisse wurden auf den Modus OUT geschaltet. Fiir das
Schalten der Anschliisse sind mehrere Befehle notwendig, da ein Schaltvorgang zwei
GPIO-Pins betrifft. Hier ist es praktischer, zunéchst fiir jeden Schaltvorgang je Steckdose
ein Shell-Skript zu erstellen. Auf der Shell schalten Sie die Steckdosen nun nach
folgender Syntax — hier mit der WiringPi-API:

#1/bin/sh

#Taste A einschalten
gpio write 15 1

gpio write 5 1

sleep 1

gpio write 15 0

gpio write 5 0

#Taste B einschalten
gpio write 16 1
gpio write 5 1
sleep 1

gpio write 16 0
gpio write 5 0

#Taste D ausschalten
gpio write 6 1

gpio write 4 1

sleep 1

gpio write 6 0

gpio write 4 0

Ausgehend von obiger Verkabelung und Nutzung der entsprechenden Pins des
Raspberry Pi ist die Schaltung nun wie folgt gekoppelt:
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Raspberry Pi Pin | GPIO WiringPi Funktion Fernbedienung
6

8 GPIO-14 15 Taste A

10 GPIO-15 16 Taste B

12 GPIO-18 1 Taste C

16 GPIO-23 4 Aus

18 GPIO-24 5 Ein

22 GPIO-25 6 Taste D

Den aktuellen Zustand der GPIO-Pins erhalten Sie mit dem Kommando:

gpio readall

Wer die Funkfernbedienung bzw. die Steckdosen stattdessen mit Python ansteuern
mochte, kann dies natiirlich auch tun.

2.13.6 Steckdosen schalten mit Python

Hier bendétigen Sie nur noch die Raspberry-Pi-GPIO-Bibliothek, die in der aktuellsten
Version kostenlos auf http://pypi.python.org/pypi/RPi.GPIO zum Download bereitsteht.
Achten Sie in diesem Fall auch beim Python-Einsatz per setmode immer auf eine durch-
gingige Definition der Zahlung bzw. der Zuordnung der Pins, ob diese tiber die Pin-
Zahlung (GPI0.setmode(GPI0.BOARD)) oder wie in diesem Beispiel iiber die GPIO-
Nummer (GPI0.setmode(GPI0.BCM)) erfolgt.

GPIO.setmode(GPIO.BCM)
#Python: Taste A einschalten
GPIO.output(14, True)
GPIO0.output(24, True)
time.sleep(1.0)
GPIO.output(14, False)
GPIO.output(24, False)

#Python: Taste D ausschalten
GPIO.output(25, True)
GPIO.output(23, True)
time.sleep(1.0)
GPIO.output(25, False)
GPIO.output(23, False)

Auch hier gilt: Das Auslagern in entsprechende Funktionen in Python oder das Aufteilen
in einzelne Skripte ist nicht nur sinnvoll, sondern auch deutlich bequemer. Bei der
Nutzung des Skripts schalten Sie die gewiinschte Funksteckdose ein. Nun sollte sich der
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Schaltzustand der Steckdose mittels der eingebauten LED éndern. Sollte ein Empfinger
nicht auf die Fernbedienung reagieren, so kann das unterschiedliche Griinde haben.
Wenn es nicht an einer schwachbriistigen Batterie des Senders liegt und auch die Ent-
fernung zwischen Sender und Empfinger nicht zu grofl ist, dann priifen Sie die
Kodierung der Steckdose bzw. der Funkfernbedienung erneut.

2.14 Baumarkt-Steckdosen und FHEM koppeln

Die Billigsteckdosen aus dem Baumarkt sind in Sachen Heimautomation sehr flexibel ein-
setzbar: Neben dem normalen, autarken Betrieb tiber die Fernbedienung lassen sie sich
nicht nur mithilfe der GPIO-Pfostenleiste (siche hierzu Kapitel 2.13 »Billigsteckdosen-
Modding: Schalten iiber GPIO-Ausginge«) des Raspberry Pi, sondern beim Einsatz eines
passenden Funkmoduls fiir den Raspberry Pi auch per Funk steuern. Der Vorteil ist, dass
dies nicht tiber die bei einem 3er-Steckdosenset mitgelieferte Funkfernbedienung erfolgt,
sondern iiber das mit dem Raspberry Pi verbundene CUL- oder COC-Modul (siehe
Kapitel 1.2 »Raspberry Pi als Funkzentrale: Standards und Anschliisse«). In diesem Fall
lassen sich per Funkfrequenz deutlich mehr Steckdosen ansteuern, als dies mit der
mitgelieferten Steckdosen-Fernbedienung der Fall ist.

2.14.1 DIP-Schalter-Codierung entschliisselt

Grundsitzlich ist nach dem Auspacken der Funksteckdosen ein gemeinsamer Hauscode
sowie fiir jede einzelne Steckdose ein individueller Code festzulegen. Stellen Sie zunachst
an der Fernbedienung einen Systemcode (Pin 1-5) ein, der an allen Funksteckdosen gleich
sein muss (dort auch Pin 1-5). Per Umlegen der DIP-Schalter 6 bis 10 lasst sich die
Zuordnung zu den Steckdosen A bis D auswiahlen. Bei einer Nutzung der Steckdosen tiber
das CUL-/COC-Funkmodul mit FHEM lassen sich noch weitere Buchstaben (insgesamt
theoretisch 32 Kodierungsmoglichkeiten) kodieren, die allerdings ab Buchstabe E nicht
mehr auf der Funkfernbedienung zum Schalten zur Verfugung stehen.

Bild 2.80: Klappe auf: Auf der Riickseite der ELRO-Funksteckdosen ist die DIP-Schalterleiste
versteckt, bei der Sie den Hauscode sowie die Schalter-ID per DIP-Schalter konfigurieren.



164 Kapitel 2: Coole Projekte zum Messen, Steuern, Regeln

Weisen Sie den einzelnen Steckdosen eine Taste der Fernbedienung bzw. einen Buchsta-
ben zu, indem Sie jeweils den DIP-Schalter in der betreffenden Steckdose (DIP-Schalter
6=A, DIP-Schalter 7=B, DIP-Schalter 8=C, DIP-Schalter 9=D, DIP-Schalter 10=E) auf
die Position ON schalten, wihrend die verbleibenden DIP-Schalter auf Position OFF
gesetzt bleiben.

Benotigen Sie mehr Funksteckdosen mit demselben Hauscode, zdhlen Sie einfach
schrittweise bindr hoch. Mit diesen zwolf angegebenen Codevarianten konnen Sie mit
FHEM vier Steckdosen-Sets mit jeweils drei Funksteckdosen schalten. Insgesamt ist das
Bindrsystem auf 2A5 = 32 Steckdosen beschriankt, dann ist die Anzahl der freien DIP-
Codes fiir den gemeinsamen Hauscode erschopft.

Steckdose Hauscode-DIP-Schalter Funksteckdosencode-DIP- InterTek-
Schalter Code

1 2 3 4 5 6 7 8 9 10 fur FHEM

A OFF | OFF | ON | ON | OFF | ON | OFF | OFF | OFF OFF FFOOFOFFFF
B OFF | OFF | ON | ON | OFF A OFF ON | OFF | OFF OFF FFOOFFOFFF
C OFF | OFF | ON | ON | OFF A OFF OFF | ON | OFF OFF FFOOFFFOFF
D OFF | OFF | ON | ON | OFF A OFF OFF | OFF | ON  OFF FFOOFFFFOF
E OFF | OFF | ON | ON | OFF | OFF A OFF | OFF | OFF =ON FFOOFFFFFO
F OFF | OFF | ON | ON | OFF | ON = ON | OFF | OFF OFF FFOOFOOFFF
G OFF | OFF | ON | ON | OFF | ON  OFF | ON | OFF OFF FFOOFOFOFF
H OFF | OFF | ON | ON | OFF | ON | OFF | OFF | ON OFF FFOOFOFFOF
| OFF | OFF | ON | ON | OFF | ON | OFF | OFF A OFF ON FFOOFOFFFO
J OFF | OFF | ON | ON | OFF | ON | OFF | ON | OFF OFF FFOOFOFOFF
K OFF | OFF | ON | ON | OFF | ON | OFF | OFF | ON OFF FFOOFOFFOF

OFF | OFF | ON | ON | OFF | ON | OFF | OFF | OFF | ON |FFOOFOFFFO

Fiir den in FHEM zu konfigurierenden Code gehen Sie wie folgt vor: Von links nach
rechts definieren Sie fiir die DIP-Schalterstellung OFF die Hexzahl F, fir die DIP-
Schalterstellung ON eine Hex-0. Dies ergibt beispielsweise fiir Funksteckdose E folgen-
den FHEM/InterTek-Code: FFOOFFFFF0. Mit der Original-Fernbedienung ist sie so
nicht erreichbar, iiber FHEM bzw. den Raspberry Pi schon.

2.14.2 DIP-Schalter und FHEM verkniipfen

Erginzen Sie nun die FHEM-Konfiguration mit den beiden Codes fiir Einschalten= FF
und Ausschalten FO und definieren Sie in der /efc/fhem.cfg jede eingesetzte Funksteck-
dose nach folgendem Schema:

NAME_HAUSCODEBINAR_STECKDOSE
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Im nachstehenden Beispiel wurde der Hauscode in der Bezeichnung der ELRO-Steck-
dosen mit untergebracht, damit die Steckdosen auf den ersten Blick unterscheidbar sind:

ELRO_00110_A IT FFOOFOFFFF FF FO
ELRO_00110_B IT FFOOFFOFFF FF FO
ELRO_00110_C IT FFOOFFFOFF FF FO
ELRO_00110_D IT FFOOFFFFOF FF FO
ELRO_00110_E IT FFOOFFFFFO FF FO
ELRO_00110_F IT FFOOFOOFFF FF FO
USw.

Hier konnen Sie jedoch im define-Block eine Bezeichnung nach Wunsch verwenden, in
unserem Beispiel wurde das Raumkiirzel (arb = Arbeitszimmer, wz = Wohnzimmer,
sz = Schlafzimmer) der Steckdosenbezeichnung vorangestellt.

FHT

|arb_Heizung 25.1°C 21.0 - [ set ]|
Fhem ‘ y
(Arbeitszimmer| F520
Aussen [arb_LampeTisch Q) on off |
FHT b :
FHTTK T
FS20 (Radio 3 on of | Bild 2:81: Glinstige
Keller . Funklésung: Nach der
= Scanner (™ on off ) . .
Plots i N define-Definition sind
Schlafzimmer sSteh-Lampe *) on off :
R . - die angelegten
Unsorted Win7-PC 3> on off

3 Baumarkt-Steckdosen

Wohnzimmer |WLAN-ASUS %’ on off | in FHEM ich d
@ Evorddhin : in erreich- un
\ / schaltbar.

Fiir Steckdose A ergibt sich somit folgende Beispieldefinition in der FHEM-Konfigura-
tion:

define arb_ELRO_00110_A IT FFOOFOFFFF FF FO
attr arb_ELRO_00110_A IODev COC
attr arb_ELRO_00110_A alias MACMINI
attr arb_ELRO_00110_A room Arbeitszimmer

Steckdosen B, C, D, E:

define arb_ELRO_00110_B IT FFOOFFOFFF FF FO
attr arb_ELRO_00110_B I10Dev COC
attr arb_ELRO_00110_B alias Scanner
attr arb_ELRO_00110_B room Arbeitszimmer
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define arb_ELRO_00110_C IT FFOOFFFOFF FF FO
attr arb_ELRO_00110_C I0Dev COC
attr arb_ELRO_00110_C alias Radio
attr arb_ELRO_00110_C room Arbeitszimmer
define arb_ELRO_00110_D IT FFOOFFFFOF FF FO
attr arb_ELRO_00110_D I0Dev COC
attr arb_ELRO_00110_D alias Win7PC
attr arb_ELRO_00110_D room Arbeitszimmer
define arb_ELRO_00110_E IT FFOOFFFFFO FF FO
attr arb_ELRO_00110_E I0Dev COC
attr arb_ELRO_00110_E alias WLAN-ASUS
attr arb_ELRO_00110_E room Arbeitszimmer

bis hin zu Steckdose F:

define sz_ELRO_00110_F IT FFOOFOOFFF FF FO
attr sz_ELRO_00110_F IODev COC
attr sz_ELRO_00110_F alias Wasserbett
attr sz_ELRO_00110_F room Schlafzimmer

Ganz wichtig ist hier das 10Dev-Attribut, das besagt, welches CUL (hier Raspberry Pi:
€0C) die Steckdosen steuern soll. In diesem Fall wird das iiber die Zeile attr
arb_ELRO_00110_A I0Dev COC geregelt. Die Umschaltung in den 433-MHz-Modus
nimmt das COC automatisch vor. Falls es zu einem Schaltvorgang kommt, sendet es das
gewlinschte Ein/Aus-Signal und wechselt daraufhin in den 868-MHz-Modus zuriick.
Wirft die FHEM-Log-Datei einen Fehler in der Form:

No I/0 device found for arb_ELRO_00110_A

dann sorgt das Setzen des rfmode-Attributs mit dem Wert S1owRF fiir das angeschlossene
CUL (hier: COC) fiir Abhilfe. Dafiir setzen Sie diesen Eintrag unter der define-Defini-
tion des CULs. In diesem Beispiel wird die Zeile

attr COC rfmode STowRF

in der fhem.cfg (Verzeichnis /etc) eingeftigt.

2.15 Computer und Haushaltselektronik steuern

Nahezu jedes Haushaltsgerit bringt von Haus aus einen eingebauten Netzwerkanschluss
in Form einer CAT-Buchse oder einer WLAN-Funkschnittstelle mit. Die meisten
Gerite, wie Computer, Drucker, Netzwerkspeicher oder TV-/Settop-Boxen, bieten M6g-
lichkeiten, sich aus der Ferne — also remote — bedienen und administrieren zu lassen.
Besitzt das Gerit einen Unterbau aus der Unix-Familie, dann fillt der Zugriff besonders
leicht.
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In der Regel bringen solche Gerite einen SSH-Zugang mit, den Sie vom Raspberry Pi
aus nutzen konnen, um sie beispielsweise zu einem definierten Zeitpunkt oder bei einem
bestimmten Ereignis herunterzufahren und anschliefend auszuschalten. Gerade Netz-
werkspeicher oder Settop-Boxen auf Linux-Basis sind in der Regel im 24/7-Stand-by-
Betrieb und geradezu pradestiniert, automatisiert vom Raspberry Pi gesteuert zu wer-
den.

2.15.1 Sicheres Login ohne Passwort: SSH Keys im Einsatz

Um nun vom Raspberry Pi ohne listige Passwortabfrage beim SSH-Verbindungsaufbau
auf das heimische NAS zugreifen zu konnen, miissen Sie grundsitzlich den Raspberry Pi
mit dem offentlichen Schliissel des NAS bekannt machen. Dafiir generieren Sie auf dem
heimischen NAS, der hier eine OpenSSH-Implementierung besitzen muss, mit folgen-
dem Kommando ein Schliisselpaar:

ssh-keygen -t rsa -b 2048

Bei der Generierung kann nun optional ein Passwort (Key passphrase) eingegeben
werden, was jedoch bei der Nutzung des Skripts nicht notwendig ist.

£P pi

@fhemras|

pian: ~

Bild 2.82: Zundchst wird das Schliisselpaar erstellt. AnschlieBend muss der Public Key auf
den zugreifenden Client (hier: Raspberry Pi) tibertragen werden.

Die *.pub-Dateien koénnen nun auf den Zielrechner kopiert und dort an
~/.ssh/authorized_keys angehidngt werden. In diesem Beispiel tbertragen Sie den
Public Key des NAS auf den Raspberry Pi mit dem cat-Kommando:

cat ~/.ssh/id_rsa.pub | ssh pi@192.168.123.30 "mkdir -p .ssh;cat >>
.ssh/authorized_keys"

Fir die Ausfithrung dieses Befehls fragt der Raspberry Pi (IP-Adresse: 192.168.123.30)
naturgemifd nach dem administrativen Kennwort und trigt anschlieffend den offent-
lichen Schliissel des NAS sinngemaf3 in die Liste der erlaubten SSH-Verbindungen auf
dem Raspberry Pi ein. Manchmal ist auch der umgekehrte Weg praktisch: Um vom NAS
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auf den Raspberry Pi zuzugreifen, erstellen Sie auf dem Raspberry Pi mit dem folgenden
Kommando das Schliisselpaar

ssh-keygen -t rsa -b 2048

und iibertragen den Public Key mit dem Befehl

cat ~/.ssh/id_rsa.pub | ssh admin@192.168.123.123 "mkdir -p .ssh;cat >>
.ssh/authorized_keys"

auf den NAS, der in diesem Beispiel die IP-Adresse 192.168.123.123 besitzt. Anschlie-
Bend bendtigen Sie beim umgekehrten Weg bei der Eingabe des ssh-Verbindungsbe-
fehls kein Kennwort mehr, die Authentifizierung erfolgt iiber den lokal gespeicherten,
Offentlichen Schliissel.

2.15.2 NAS-Server: Netzwerkfestplatten konfigurieren

Als zentraler Datenspeicher fiir Daten und sowie als Lieferant fiir Multimediadaten muss
ein NAS jederzeit im lokalen Netzwerk verfiigbar sein. Doch aus Energiespargriinden
kann es auch sinnvoll sein, das System nur dann einzuschalten, wenn es wirklich
gebraucht wird, statt es 24 Stunden an sieben Tagen in der Woche zum grofiten Teil
nutzlos in Betrieb zu halten.

Je nach Anwendungszweck kann es daher von Nutzen sein, wenn der Raspberry Pi den
NAS automatisiert zu einer festen Uhrzeit per Timer herunterfihrt und bei Gebrauch
einfach per Mausklick wieder startet. Egal, welches Modell Sie von einem x-beliebigen
Hersteller (QNAP, Buffalo, Synology, Eigenbau etc.) fiir das heimische NAS-System
einsetzen, fiir den automatisierten Einsatz muss es verschiedene Figenschaften mitbrin-
gen.

Zunichst miissen Sie sicherstellen, dass Sie einfach per HTTP-Aufruf, SSH, Telnet etc.
auf die Konfiguration bzw. auf die Steuerung der System- oder Powermanagement-
Eigenschaften zugreifen kénnen. In der Regel bieten »bessere« NAS-Systeme von Haus
aus einen SSH-Zugriff an, mit dem sich das NAS-System in die Heimautomation ein-
binden lisst.

Idealerweise fahren Sie das NAS-System wie gew6hnlich herunter und schalten es bei
Gebrauch mit WOL (Wake on LAN) wieder ein. Doch gerade betagte Gerite oder einfa-
che Einplatten-Backup-Losungen, wie beispielsweise USB-Festplatten mit LAN-
Anschluss, bieten weder eine WOL-Funktion noch eine standardmiflig ge6ffnete
Schnittstelle fiir Systemarbeiten.

Liegt dem NAS-System ein Unix-System zugrunde, dann sind es die iiblichen Komman-
dos wie poweroff, halt, shutdown und dergleichen, mit denen sich das ordnungsge-
mifle Herunterfahren des Systems erledigen lisst. Ordnungsgemifd auch deswegen, weil
ein stupides Ausschalten des Netzschalters beispielsweise iiber eine Funksteckdose beim
Wiedereinschalten in der Regel eine Uberpriifung und/oder Reparatur des Dateisystems
zur Folge hat, um die Datenkonsistenz zu gewahrleisten.
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Bild 2.83: Dieses betagte QNAP-Modell bietet keine WOL-Méglichkeiten. Lediglich das
Einschalt-Verhalten bei Stromausfall ldsst sich konfigurieren.

Energie- bzw. Stromsparen hat also nur dann richtig Sinn, wenn gewihrleistet ist, dass
das geplante Abschalten des NAS-Systems keine Festplattenfehler oder gar einen
Festplattenausfall zur Folge hat. Bietet das NAS-System eine WOL-Funktion an, dann
schalten Sie diese ein. Lasst sich auch ein Shell-Zugang via SSH tber die Konfigura-
tionsseite des NAS aktivieren, dann sollten Sie diese Moglichkeit nutzen, um den auto-
matisierten Zugrift per Skript abzuwickeln.

2.15.3 Raspberry Pi per Windows-Desktopverkniipfung schalten

Egal, ob Sie neben Threm Raspberry Pi in Threm Heimnetz noch weitere Raspberry Pi,
einen Windows-, Mac-OS- oder Linux-Computer einsetzen: Kommt das Gerit mit einer
zeitgemiflen Netzwerkschnittstelle, ist in der Regel auch eine WOL-Funktion verbaut.
Wer einen Computer mit Unix-Unterbau beispielsweise von Windows aus ansteuern
mochte, der nutzt Werkzeuge wie PuTTY, soll es schnell gehen.

Wenn Sie zum Beispiel per Klick einen Raspberry Pi herunterfahren mochten, dann
nutzen Sie das PuTTY-Tool plink.exe, das Sie auf der Downloadseite von PuTTY
(www.chiark.greenend.org.uk/~sgtatham/putty/download.html) finden. Dieses legen Sie in
das gleiche Verzeichnis, in dem das Programm putty.exe abgelegt ist. Im nachstehenden
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Beispiel liegen sowohl die Datei putty.exe als auch die Datei plink.exe im Verzeichnis C:\
der Windows-Festplatte. Anschlieffend erstellen Sie mit einem Editor eine Batch-Datei
mit folgendem Inhalt:

echo off
c:\plink.exe -ssh -pw openelec root@192.168.123.47 poweroff
exit

Speichern Sie die Datei anschlieend mit einer aussagekraftigen Bezeichnung sowie mit
der Dateiendung cmd ab. Die Datei kann ebenfalls im selben Verzeichnis wie die
PuTTY-Tools abgelegt werden — hier ist anschlieend eine Desktopverkniipfung auf die
cmd-Batchdatei notwendig. Alternativ legen Sie die crnd-Datei direkt auf dem Windows-
Desktop ab.

@ Primalscript-[C:\Users\mg\Desk‘top\rasp;lec-d nm] ¥ Ll =REE| X
:{ﬂ File Edit View Project Script Tools Macro  Window Help = = X
E -2 -dd O S RiiEBEB O =2 M
G
5 - & - 8218 - !

%5 raspi-elec-down.cmd |

1| echo off f
2| c:\plink.exe -ssh -pwW openelec root@192.168.123.47 poweroff
3| rem c:\plink.exe -ssh -pv raspberry pifl192.168.123.47 poveroff
4 exit L

] m (4 5

# 2y -
Bl % oar (-
Ready
\ J/

Bild 2.84: Hinweis: In diesem Beispiel werden der Benutzer root und das Passwort
openelec genutzt — bei einer Standard-Raspberry-Pi-Installation lautet der Benutzer pi und
das Passwort raspberry.

Nun ersparen Sie sich das Einloggen und das manuelle Herunterfahren des Raspberry
Pi. Von einem Linux-Computer aus geht das noch etwas einfacher: Melden Sie sich ein-
fach tiber SSH am entsprechenden Computer an, zum Beispiel mit dem Kommando

ssh root@192.168.123.123
und setzen dort ein Kommando wie

poweroff
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ab, um den entfernten Computer herunterzufahren. Die beschriebene Losung ist fur
einen einzelnen Computer zu gebrauchen, fiir den Einsatz in der Heimautomation sind
das Abschalten iiber Ereignisse wie auch eine Zeitsteuerung deutlich eleganter. Hier
benotigen Sie fiir jedes Geridt zunichst den passenden Ausschaltbefehl, der je nach ein-
gesetztem Unix-Derivat und SSH-Version manchmal auf Anhieb funktioniert und
manchmal nicht, sodass Sie das Ausschaltskript bzw. den Ausschaltbefehl explizit
nachbessern miissen.

2.15.4 Manchmal trickreich: SSH-Parameter finden

Fiir das automatische Login iiber SSH und anschlieBende Ubertragen des poweroff/
shutdown-Befehls gibt es verschiedene Moglichkeiten. Mochten Sie beispielsweise
mehrere Befehle nach dem erfolgreichen Login ausfiihren, dann ist es besser, sie
gebiindelt in einem eigenen Skript unterzubringen und dieses komplett entfernt auszu-
fithren. In diesem Beispiel liegt das Skript local_script.sh im Verzeichnis /var/tmp/ und
hat folgenden Inhalt:

#1/bin/bash
poweroff
exit

Die Variable $NAS_IP ist hier die IP-Adresse bzw. der Hostname fiir den Computer, die
Variable $NAS_SSHUSER ist der Benutzer-Account, mit dem Sie sich an dem entfernten
Computer iiber SSH anmelden. Um nun das Skript auf dem entfernten System
auszufiithren, gibt es je nach Unix-Derivat, SSH-Serverprodukt und/oder NAS-System
unterschiedliche Herangehensweisen, die jeweils dasselbe bewirken. Probieren Sie
nachstehende Moglichkeiten, die sich zwar auf den ersten Blick unterscheiden, aber
prinzipiell dieselbe Funktion haben, aus:

cat Tocal_script.sh | ssh $NAS_SSHUSER@$NAS_IP "bash -s"

ssh root@$NAS_IP 'echo "rootpassword" | sudo -Sv && bash -s' <
local_script.sh

ssh $NAS_SSHUSER@$NAS_IP "poweroff"

ssh $NAS_SSHUSER@$NAS_IP 'bash -s' < Tocal_script.sh

Haben Sie das passende und demnach funktionierende SSH-Login fiir das Unix-System
herausgefunden und erfolgreich getestet, dann fiigen Sie in dem (remote) auszufithren-
den Skript (hier: Tocal_script.sh) die Befehle ein, die fiir das Herunterfahren des ent-
fernten Systems notwendig sind.
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Bild 2.85: Umweg notwendig: Mangels WOL-Funktion des Beispielrechners wird hier statt
des Befehls poweroff das Kommando reboot tibertragen, damit der Server spéater —
nachdem er mittels Funksteckdose wieder mit Strom versorgt ist — erneut starten kann.

Bei der Verbindung mit dem vorliegenden NAS-Server war fiir eine erfolgreiche SSH-
Verbindung folgender SSH-Befehl nétig:

ssh -t -t -o StrictHostKeyChecking=no -o PasswordAuthentication=no -o
ChallengeResponseAuthentication=no admin@192.168.123.123

Da hier die Authentifzierung tber das Public-Key-Verfahren erfolgt, wird die
Kennwortauthentfizierung abgeschaltet. Bietet der Server hingegen keinen SSH-Zugang
fiir das Herunterfahren, den Neustart oder den WOL-Mode an, soll aber unbedingt iiber
eine Webseite gesteuert werden, dann konnen Sie versuchen, dieselbe Funktion iiber
cURL auf dem Raspberry Pi abzubilden. Hat beispielsweise das Gerit die HTTP-Adresse
als Ausschaltlink in der Adresszeile des Webbrowsers stehen:

http://192.168.123.234/shutdown.cgi?shut=4&value=Ausschalten

dann ist cURL das Mittel der Wahl. Mit cURL rufen Sie einfach auf der Kommandozeile
die entsprechende Ausschaltwebseite auf — die Steuerung von cURL erfolgt iiber Kom-
mandozeilenparameter, die Sie beim Aufruf mit angeben. Worauf es hier ankommt, ist
bereits im Kapitel iiber die Rutenbeck-Schalter beschrieben worden.

2.15.5 Windows-Computer per Shell-Kommando schalten

Debian auf dem Raspberry Pi, Mac OS und siamtliche Linux-Derivate bieten neben dem
Telnet- und dem sichereren SSH-Zugang gentigend Mdoglichkeiten, per Skript oder per
Hausautomatisierungszentrale wie FHEM gesteuert und geschaltet zu werden. Bei einem
Windows-Computer ist dies grundsitzlich auch moglich, hier muss der Computer bzw.
die Netzwerkkarte des Computers jedoch Wake on LAN (WOL) unterstiitzen und gege-
benenfalls dafiir im BIOS konfiguriert werden. Anschlieend ist das Aufwecken des
Computers mit einem Befehl wie ether-wake, wol und anderen iiber Linux auch nur
dann zuverldssig moglich, wenn der Windows-Computer sauber per Herunterfahren-
Kommando ausgeschaltet wurde. Wake on LAN ist nutzlos, wenn der Computer tber
den Netzteil-Hauptschalter ausgeschaltet wurde. Um einerseits den Standby-Strom zu
sparen, andererseits aber die WOL-Funktion nutzen zu konnen, kann der Umweg tiber



2.15 Computer und Haushaltselektronik steuern 1 73

eine Funk- oder IP-Steckdose das Mittel der Wahl sein. Doch zunichst testen Sie den
Zugrift vom Raspberry Pi iiber das Samba-Protokoll auf den Windows-Computer. Mit
dem Kommando

net rpc shutdown -f -t 120 -r -1 192.168.123.12 -U adminname%adminpasswort

triggern Sie beispielsweise das Herunterfahren des Computers nach 120 Sekunden
Wartezeit an. Voraussetzung dafiir ist jedoch ein installiertes Samba-Paket (sudo apt-
get install samba-common), das an Thre Netzwerkumgebung angepasst ist. Unter
Windows Vista, Windows 7 und Windows 8 ist das nicht gar so einfach, folgende Feh-
lermeldung kann dabei auftauchen:

cli_pipe_validate_current_pdu: RPC fault code DCERPC_FAULT_ACCESS_DENIED
received from host

Shutdown of remote machine failed!

rpc command function failed! (NT code 0x00000005)

In diesem Fall hilft das Abschalten der UAC (User Account Control) oder besser ein
kleiner Registry-Eingriff. Fiigen Sie im Ast:

HKEY_LOCAL_MACHINE\NSOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System

einen neuen Schliissel (DWORD 32-Bit) mit der Bezeichnung LocalAccountTokenFilter-
Policy ein und setzen den Wert auf 1. Nach dem Neustart des Windows-Computers ist
die Anderung dann aktiv.

@ Registrierungs-Editor [=e=]=]
Datei Bearbeiten Ansicht Favoriten 7
Ed * || Name Typ Daten
Samel a5] (Standard) REG.SZ (Wert nicht festgelegt)
E':::'Sp Policy 4] ConsentPramptBehaviorAdmin REG_DWORD 000000005 (5)
HomeGroup onsentPromptBehaviorUser REG_DWORD 0:00000003 3)
et ontdisplaylastusemame REG_DWORD 0:00000000 (0)
ME Detection REG_DWORD 0:00000001 (1)
Installer nableLUA DWORD-Wert (32-Bit) bearbetgn ==
Internet Settings nableSecureULAPaths i
MCT nableUIADesktopToggle Viertnzme:
Media Center nableVirtualization LocalAccourt TokenFiterPolicy
MMDevices iitertdministratorToken e -
MSSHA Jlegalnoticecaption . e
MetCache egalnoticetext y—
OEMInformatien romptOnSecureDesktop .
00BE cforceoption
OptimalLayout R -
Parental Controls #undockwithoutlogon -
Personalization #4]ValidateAdminCodeSignatures REG_DWORD 0:00000000 )
PhotoPropertyHandler ||| B LocalaccountTokenFilterPolicy REG_DWORD 0x00000000 (0)
PnPSysprep
4 ) Policies
| ActiveDesktop
Attachments
Explorer
NenEnum
| Sidebar
4 )l System
| UPI
PreviewHandlers MIK I '
ComputerHKEY_LOCAL_MACHINE\SOFTWARE\Microscft\Windows\CurrentVersion\Policies\System

Bild 2.86: Fiir das entfernte Herunterfahren vom Raspberry Pi aus benétigt Windows 7 noch
einen zusdtzlichen Registry-Eintrag.
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Mit diesem FEintrag ist es nun auch moglich, die C$-Freigabe im Heimnetz zu nutzen
sowie andere administrative Tools remote auszufiihren. Um die Anderung wieder riick-
gangig zu machen, setzen Sie einfach den Wert von LocalAccountTokenFilterPolicy
auf den Wert 0 oder 16schen den Schliissel LocalAccountTokenFilterPolicy.

2.15.6 Shutdown-Skript erstellen

In diesem Schritt legen Sie im Verzeichnis /usr/local/bin/ eine Skriptdatei fiir das
Herunterfahren des NAS-Servers, Linux- oder Mac OS-Computers an. Grundvorausset-
zung ist, dass Sie sich tiber SSH mit einem administrativen Benutzer ohne Kenn-
worteingabe anmelden konnen, das heifdt, die notige Authentifizierung wird auto-
matisch tber das Public-Key-Verfahren abgewickelt. Da es zig verschiedene NAS-
Systeme am Markt und zudem in unterschiedlichen Konfigurationen gibt, miissen Sie
das Skript selbst zusammenbauen.

Die vorgestellten Skriptfragmente miissen demnach auch an Thre Umgebung angepasst
werden und sind, soweit es geht, mit Variablen befiillt. Grundsitzlich ist es immer eine
gute Idee, die benotigten Befehle und Werte in Variablen zu setzen, was sich vor allem
aus Griinden der Ubersichtlichkeit bewihrt hat. Andert sich beispielsweise einmal eine
IP-Adresse, dann passen Sie sie an zentraler Stelle an und brauchen nicht das gesamte
Skript nach dem alten Wert zu durchforsten und anzupassen.

ARG=$1 # ein oder ausschalten
TYP=$2 # entweder steckdose per udp, http oder fhem auschalten
SENDIP="/usr/bin/sendip"
CURL="/usr/bin/curl"’
NAS_IP="192.168.123.123"
NAS_SSHUSER="admin"
NAS_SSHPW="12345678"
NAS_SHUTCMD="reboot"
UTP_IP4RUTE1="192.168.123.205"
UTP_PORT="30303"
UTP_IP4PI="192.168.123.30"
UTP_CMDOFF="0UT1 0"

Je nachdem, was fiir das Zustandekommen einer SSH-Verbindung und zum Herunter-
fahren benétigt wird, kann dies zunichst in eigenen Variablen untergebracht werden.
Grundsitzlich sollte zunichst gepriift werden, ob das Zielsystem tiberhaupt per ping im
heimischen Netz erreichbar ist oder nicht. Falls nicht, konnte bereits hier der Ausschalt-
vorgang der Funksteckdose erfolgen, ansonsten muss das Zielsystem erst heruntergefahren
werden. Dies geschieht in diesem Beispiel per Ubermittlung einer Befehlsfolge (reboot
und exit) diber SSH an den Beispiel-NAS-Server. Aus Flexibilititsgriinden wird zunichst
gepriift, ob ein lokales entsprechendes Skript (hier: /var/tmp/local_script.sh) im
Verzeichnis existiert oder nicht. Falls ja, wird es zunichst geloscht, per touch-Kommando
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neu erstellt und mit den beiden Kommandos $NAS_SHUTCMD und exi t befiillt. Im nichsten
Schritt wird die Datei Tocal_script.sh dann mittels cat tiber SSH auf dem entfernten
Zielserver mit dem User $NAS_SSHUSER auf der Adresse $NAS_IP ausgefiihrt.

ping -c 5 $NAS_IP #192.168.123.123
if [[ $? =0 11; then
date '+%Y-%m-%d %ZH:%M:%S Verbindung nicht verfuegbar'
# steckdose ausschalten
UTP_CMD=${UTP_CMDOFF}
else
date '+%Y-%Zm-%d %H:%M:%S Verbindung verfuegbar'
# ssh zu nas und lokales skript auf gnappe ausfuehren
# je nach NAS /REMOTE-Server unterschiedliche Wege
# cat local_script.sh [ ssh $NAS_SSHUSER@$NAS_IP "bash -s"
# ssh root@$NAS_IP 'echo "rootpassword" | sudo -Sv && bash -s' <
local_script.sh
# ssh $NAS_SSHUSER@$NAS_IP " $NAS_SHUTCMD"
# ssh $NAS_SSHUSER@$NAS_IP 'bash -s' < local_script.sh
# remote-aufruf zusammenbasteln:
tscript="/var/tmp/local_script.sh"
if test -d $tscript; then rm $tscript; fi
touch $tscript
echo $NAS_SHUTCMD >> $tscript
echo 'exit' >> $tscript
cat $tscript | ssh -t -t -o StrictHostKeyChecking=no -o
PasswordAuthentication=no -o ChallengeResponseAuthentication=no
$NAS_SSHUSER"@"$NAS_IP > /var/tmp/sshq.txt
rm  $tscript
echo "NAS unter der Adresse "$NAS_IP" erreichbar."
echo "Befehl " $NAS_SHUTCMD "wurde uebertragen."
echo "cat "$tscript" | ssh -t -t -o StrictHostKeyChecking=no -o
PasswordAuthentication=no -o ChallengeResponseAuthentication=no
"$NAS_SSHUSER"@"$NAS_TIP
# wenn ip nicht mehr erreichbar, dann steckdose abschalten
go=0
while [ $go -ne 1 1; do
ping -c 5 $NAS_IP
if [ $2 -eq 0 1; then
echo "ping erfolgreich";
go=0;
else
echo "fehler ping"
go=1;
fi
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Der exit-Befehl im Skript local_script.sh sorgt fiir den Abmeldevorgang auf dem
entfernten System, was je nach Ortlichen Gegebenheiten unterschiedlich lang dauern
kann. Anschlieflend wird mit der while-Schleife gepriift, ob die IP-Adresse des Zielsys-
tems noch verfiigbar ist. Ist der NAS-Server nicht mehr erreichbar, wird die go-Variable
auf den Wert 1 gesetzt, und das Skript kann mit einem Ausschaltbefehl der Funksteck-
dose beendet werden.

2.15.7 Shell-Skript und FHEM verbinden

Um den NAS-Server oder die Computer im Heimnetz mit der FHEM-Installation auf
dem Raspberry Pi zu koppeln, benétigen Sie neben einer schaltbaren Steckdose (Funk-
steckdose, IP-Steckdose) noch ein Dummy-Device, um den Status zu tiberwachen und
dartiber die Steuerung des Shutdown-Skripts abzuwickeln. In diesem Beispiel hingt der
NAS-Server an einer Funksteckdose (hier: NASSteckdose), die zunidchst per notify
iiberwacht wird.

Wird diese eingeschaltet, wird der angeschlossene NAS-Server auch eingeschaltet und
der Status des Dummy-Device qnappeOn1ine auf on gesetzt. Uber dieses Dummy-Device
wird mithilfe eines Notify (qnappeOnlineNotify) tiber das Kommando set
gnappeOnline off im Notify gqnappeShutdownNotify der Ausschaltvorgang der Funk-
steckdose (hier: NASSteckdose) gesteuert.

define NASSteckdose FS20 c84b 01
attr NASSteckdose room Keller

define gnappeOnline FS20 ABCD 99
attr gnappeOnline dummy 1
attr gnappeOnline room Keller

define gnappeShutdown FS20 CDEF 99
attr gnappeShutdown dummy 1
attr gnappeShutdown room Keller

define NASSteckdoseNotify notify NASSteckdose {\
if ( Value("NASSteckdose") eq "on"){\
fhem("set gnappeOnline on");;\
N

define gnappeOnlineNotify notify gnappeOnline {\
if ( Value("gnappeOnline") eq "off" ){\
Log 3, "NAS-Status %, QNAP und Linkstation NAS wurde
heruntergefahren";;\
Log 3, "NAS-Status %, Schalte Steckdose aus.";;\
fhem("set NASSteckdose off");;\
N
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define gnappeShutdownNotify notify (gnappeShutdown:off) { \
Log 3, "NAS QNAPPEBLADDE im Keller wird heruntergefahren...";; \
“/usr/local/bin/gnappeshut.sh’;;\
fhem("set gnappeOnline off");;\

}

Das eigentliche Herunterfahren des NAS-Servers erfolgt iber das Notify
gnappeShutdownNotify, das nur aktiviert wird, wenn gnappeShutdown auf den Wert off
gesetzt wurde. In diesem Fall erfolgt ein Log-Eintrag, das Ausfithren des /usr/Tocal/
bin/qnappeshut.sh-Skripts und das Setzen des Werts of f bei gnappeOn1ine. Das Notify
gnappeOnlineNotify springt umgehend an und leitet den Ausschaltvorgang der
Funksteckdose (hier: NASSteckdose) ein.

Beim Einschaltvorgang braucht nur NASSteckdose auf on gesetzt zu werden, das ver-
bundene Notify NASSteckdoseNotify sorgt anschliefend dafiir, dass der Status des
NAS-Servers iiber gnappeOnline ebenfalls wieder eingeschaltet wird. Hier konnen Sie
beispielsweise auch einen Wake-on-LAN-Aufruf in der Form eines /usr/local/bin/
mac-wakeup . sh-Skripts hinterlegen.

2.16 Richtig abschalten: Drucker-Stand-by eliminieren

Gerade bei Druckermodellen alterer Bauart ist der Stromverbrauch nicht zu unterschit-
zen: Im Stand-by-Betrieb mit einem Messwert von 15 Watt entspricht dies geschitzten
Kosten von rund 13,67 Euro im Jahr. Um dieses Geld zu sparen, sind in der Regel ein
paar Schritte notwendig — vom Computer bis zum Aufstellort des Druckers. Die einge-
sparten rund 14 Euro sind in diesem Fall der Preis dafiir, den Drucker permanent in
Betriebsbereitschaft zu halten.

Wer beispielsweise so einen Stromfresser als Netzwerkdrucker im (Dauer-)Einsatz hat,
der kann es sich bequem machen: Mit einer per FHEM steuerbaren Steckdose schalten
Sie beispielsweise den heimischen Netzwerkdrucker nur dann ein, wenn er gebraucht
wird. So sparen Sie nicht nur Stromkosten, sondern brauchen nicht einmal aufzustehen,
um den Drucker einzuschalten, falls er an einem anderen Ort als der Computer steht.

Durch die einmalige Investition in eine passsende Schaltlosung haben Sie zugleich einen
Anreiz, weitere Stromfresser in Threm Haushalt aufzuspiiren. Widmen Sie sich aber in
Sachen Heimautomation zunichst dem Thema »Drucker ein- und ausschalten«.

Das bedeutet: Der Raspberry Pi merkt, dass Sie einen Druckauftrag losgeschickt haben,
hilt den Druckauftrag zuriick und schaltet gleichzeitig die Steckdose ein. Ist der Drucker
erreichbar, wird der Druckauftrag abgearbeitet und anschlieffend der Drucker bzw. die
Steckdose wieder vom Strom getrennt.
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2.16.1 Drucker vorbereiten: CUPS installieren

Grundvoraussetzung fiir die vollautomatische Losung tiber einen CUPS-Netzwerk-
drucker ist, dass CUPS auf dem Raspberry Pi installiert ist — in diesem Beispiel lduft auf
derselben Maschine auch FHEM — und dass CUPS bereits erfolgreich mit einem oder
mehreren Netzwerkdruckern gekoppelt ist. Diese Netzwerkdrucker sind fiir sich allein
per IP-Adresse im Heimnetz erreichbar. Die nachstehend vorgestellte Losung ist zwar
etwas aufwendiger als eine einfache notify-Definition in der FHEM-Konfiguration wie
beispielsweise

define at_22 HPLJ2100 at +*00:00:22 "lpstat -p | grep -qgsP
"(printingldruckt)" && /usr/bin/fhem.pl 7072 "set HPLJ2100 on-for-timer
320""

Sie ist aber auch deutlich flexibler. Hier ruft der Job at_22_HPLJ2100 alle 22 Sekunden
den Befehl 1pstat -p | grep -qsP "(printingldruckt) auf, um zu priifen, ob ein
Druckauftrag in der Druckerwarteschlage steckt. Ist dies der Fall, wird tiber FHEM-
Telnet der Drucker mit dem Kommando set HPLJ2100 on-for-timer 320 fiir finf
Minuten (= 320 Sekunden) eingeschaltet.

Dieses Vorgehen funktioniert grundsitzlich, hat jedoch den Nachteil, dass alle 22
Sekunden der 1pstat p-Befehl ausgefiithrt werden muss. Dies ist nicht nur etwas unele-
gant, sondern moglicherweise auch fiir gelegentliche Ausdrucke etwas tiberdimensio-
niert, zumal der Raspberry Pi nicht gerade tippig mit Ressourcen ausgestattet ist.

Eleganter ist es hingegen, den Drucker nur dann einzuschalten, wenn er auch gebraucht
wird, und das vorherige notwendige Einschalten der Stromversorgung iber das
Drucken-Event zu steuern. Dafiir erstellen Sie eine Pseudo-Verbindungsdatei, um darii-
ber die Steuerung der Steckdose abzuwickeln sowie den Druckvorgang iiber die
gewohnte Druckerverbindung anzutriggern.

2.16.2 CUPS-Backend anpassen

Unter der Voraussetzung der ordnungsgemifien und funktionierenden CUPS-Konfigu-
ration passen Sie zunichst mit dem Kommando

sudo nano /etc/cups/printers.conf

den zugeordneten Drucker im Attribut DeviceURI an. Die grundsitzliche Idee ist, dass
Sie einfach den Aufruf zum Druckeranschluss (hier: socket) mittels einer eigenen
Skriptdatei umleiten, die zunichst die Steckdose samt definiertem Abschalt-Timer ein-
schaltet und nach dem Starten und der Online-Statusmeldung des Druckers den Druck-
auftrag per exec-Aufruf wieder an den eigentlichen Druckeranschluss iibergibt.
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@' pi@fhemraspian: ~
GNU nano 2.2.6

Datei: fetc/cups/printers.conf

Bild 2.87: Wer auf Nummer sicher gehen mdéchte, der arbeitet mit IP-Adressen, falls der
installierte Netzwerkdrucker im Heimnetz nicht per DNS erreichbar sein sollte.

Aus dem Eintrag
DeviceURI socket://192.168.123.20

wird nun mit der neuen Geritedatei das Pseudo-Gerit HPLJ2100

DeviceURI HPLJ2100://192.168.123.20

festgelegt. Je nach CUPS-Konfiguration und eingesetztem Drucker kann der Anschluss
auch ein anderer sein: Grundsitzlich sind Eintrige wie cups-pdf, hp, https, ipps,
serial, usb, bluetooth, http, ipp, 1pd, parallel, smb oder wie in diesem Beispiel
socket moglich.

Merken Sie sich diesen »alten« Eintrag, den Sie spiter fiir die Anpassung des exec-
Befehls (Skript: exec -a socket /usr/1ib/cups/backend/socket "$@") benotigen. Im
nichsten Schritt fillen Sie die Pseudo-Geritedatei mit Leben und bringen dort die
Steuerung der Steckdose unter.
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2.16.3 Skript zum Schalten der Steckdose
Um samtliche verfiigbaren Backends von CUPS anzuzeigen, geniigt das Kommando:

1s /usr/1ib/cups/backend/

Jetzt legen Sie eine zusitzliche Dummy-Geritedatei fiir Thren Drucker an der zu schal-
tenden Steckdose an. Im obigen Beispiel wurde der socket-Eintrag durch HPLJ2100
ersetzt — demnach muss die neue Dummy-Datei dieselbe Bezeichnung besitzen.

EP pi@fhemraspia

ash

Bild 2.88: Im Verzeichnis /usr/1ib/cups/backend/ sind samtliche Geradtedateien fiir den
Drucker bzw. die CUPS-Konfiguration abgelegt.

Bevor Sie die Gerdtedatei anlegen, priifen Sie, ob das netcat-Paket auf dem Raspberry Pi
installiert ist. Dafiir geben Sie in der Konsole einfach den Befehl

nc

ein. Erscheint hier eine Fehlermeldung wie -bash: nc: Kommando nicht gefunden.,
dann installieren Sie netcat mit sudo apt-get install nach. Wenn Sie wissen mdchten,
in welchem absoluten Pfad sich nc befindet, nutzen Sie den find-Befehl:

find / -name nc -print

Beachten Sie, dass auch die Grof3- und Kleinschreibung wie gewohnt unter Linux-
Systemen eine grofle Rolle spielt. In diesem Beispiel erzeugen Sie nun mit dem Kom-
mando

sudo -i
cd /usr/lib/cups/backend/
nano HPLJ2100

eine neue Dummy-Geritedatei mit dem Namen HPLJ2100. In diesem Fall steht in der
/usr/1ib/cups/backend/HPLJ2100 nun Folgendes, um die Steckdose zu schalten:

#!/bin/bash

# Smart-Home mit Raspberry Pi-Projekte
# E.F.Engelhardt, Franzis Verlag, 2013

# Skript: HPLJ2100

# Hier erfolgt der Einschaltbefehl fuer die FS20-Steckdose
# Ist der Drucker per IP-Adresse erreichbar, dann kann der
# Druckvorgang per 1pd / socket / usb.. angestossen werden
#
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PATH=/usr/sbin:/sbin:$PATH

counter=1l

retu=1

while [ "$counter" -Te 3 -a "$retu" -ne 0 ]

do
echo "set HPLJ2100 on-for-timer 320" | \

/bin/nc 127.0.0.1 7072 > /dev/null 2>&1

counter="expr "$counter" + 1°
# IP-Adresse-Netzwerkdrucker an Steckdose
ping -t 10 -0 192.168.123.20 > /dev/null 2>&1
retu=$?

done

# exec -a usb /usr/lib/cups/backend/usb "$@"

# exec -a Ipd /usr/1lib/cups/backend/1pd "$@"

exec -a socket /usr/lib/cups/backend/socket "s$@"

Dieses Beispielskript finden Sie unter der Bezeichnung HPLJ2100 zur freien Verfiigung.
Beachten Sie, dass Sie hier neben der Pfadangabe fiir nc sowohl die IP-Adresse beim
ping-Befehl als auch die Bezeichnung beim set-Befehl im Skript anpassen miissen.
Essenziell ist die Anpassung des Anschlusses beim exec-Befehl. Ersetzen Sie in diesem
Beispiel den Eintrag socket durch den alten Anschluss aus der
/etc/cups/printers.conf-Datei. Abschlieflend machen Sie das Skript zum Schalten der
Steckdose mit folgendem Befehl ausfiihrbar:

chmod +x HPLJ2100

HP_LaserJet_2100_Series (Angehalten, Auftrige werden akzeptiert, freigegeben)

Wartung ~ Administration -
Beschreibung: HP LaserJet 2100 Series
Ort: Keller
Treiber: HP LaserJet 2100 Series hpijs pcl3, 3.12.6 (color, 2-sided printing)
Verbindung: HPLJ2100://192.168.123.20
Einstellungen: job-sheets=none, none media=iso_a4_210x297mm sides=one-sided

Auftrage

Suche in HP_LaserJet_2100_Series:

| Fertige Aufrage anzeigen H Alle Aufrage anzeigen |

Bild 2.89: So dhnlich sollte sich die Statusseite von CUPS bei der Anzeige der
Druckereinstellungen prasentieren: Beachten Sie hier das Pseudo-Backend bei der
Verbindung.

Nun sind die Vorbereitungen erledigt, sodass Sie in FHEM die gewiinschte Logik bauen
konnen. Die Uberwachung bzw. das Antriggern der Steuerung der Steckdose erledigen
Sie mit dem eingebauten notify-Befehl von FHEM.
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2.16.4 FHEM-Konfiguration der FS20-Druckersteckdose

Im nichsten Schritt passen Sie die Konfigurationsdatei von FHEM an. Dort tragen Sie
neben der eigentlichen Geritekonfiguration fiir die verwendete Steckdose wie gewohnt
die Parameter fiir die Log-Datei sowie eine notify-Definition ein. Dank der notify-
Funktion von FHEM steuern Sie nicht nur das Einschalten, sondern auch das Ausschal-
ten der Steckdose.

pi@fhemraspian: ~
GNU nano 2.2.6

Datei: /etc/fhem.cfg

D:on-for-timer.*) { \

Bild 2.90: Die Gerdtedefinition der Steckdose (hier: FS20-Typ), die dazugehérige Log-Datei
sowie die notitfy-Definition nutzen fiir das Gerat (hier: HPLJ2100) ein und dieselbe
Schreibweise.

Grundsitzlich muss in FHEM zunichst tiber define die zu schaltende Steckdose
definiert werden. Das erfolgt in diesem Beispiel iiber die Zeile:

define HPLJ2100 FS20 c04b 02

Die weiteren Attribute wie model und room sind optional und dienen grundsitzlich der
Optik. Die Ergidnzung fiir FHEM finden Sie unter der Bezeichnung fhem_fs20steckdosen_
def.txt.

define HPLJ2100 FS20 c04b 02
attr HPLJ2100 model fs20st
attr HPLJ2100 room Keller
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define FilelLog_HPLJ2100 Filelog /var/log/fhem/HPLJ2100-%Y-%m.1og HPLJ2100
attr Filelog_HPLJ2100 Togtype fs20:0n/0ff,text

attr FilelLog_HPLJ2100 room FS20

ffiee=o==s=======c=c======- WOTIEY DEFINIERERN ===================c==c==cc=====-

define HPLJ2100_check notify (HPLJ2100:on-for-timer.*) { \

Log 3, "HP Laserdrucker im Keller wurde eingeschaltet";; \
my $fhem_hpcmd;; \
my @@args= split(" ", "%");; \

if($defs{"HPLJ2100_off"}) { \
$fhem_hpcmd= sprintf("modify HPLJ2100_off
+%%02d:%%02d:%%02d", \
$args[1] / 3600, ($args[1] / 60) %% 60, $args[1l] %%

60);; \
} else { \
$fhem_hpcmd= sprintf("define HPLJ2100_off at " . \
"+%%02d:%%02d:%%02d set HPLJ2100 off", $args[1] /
3600, \
($args[1] / 60) %% 60, $args[1] %% 60);; \
P A
fhem("$fhem_hpcmd");; \
}
o D oo il __

Passen Sie im Falle einer FS20-Steckdose den FS20-Hauscode (im Skript: c04b 02) sowie
die Verbindungsbezeichnung (hier: HPLJ2100) an. Die Attribute wie room (Keller) etc.
sind optional. Die Variable fhem_hpcmd wird mit einem modify- bzw. einem define-
Kommando befiillt. Hier werden die entsprechenden Attribute fiir das Setzen des Zeit-
stempels tiber den iibergebenen Sekundenwert des notify-Aufrufs berechnet.

Zunichst wird tiber +%%02d:%%02d:%%02d das Zeitformat definiert (%02d erzeugt eine
ganzzahlige Nummer) und tiber den Ubergabeparameter anschliefend die Ausschaltzeit
berechnet und gesetzt. Nach Austritt aus dem if/else-Konstrukt wird nun die Variable
im fhem-Befehl befiillt und ausgefiihrt. Das war’s. Nun speichern Sie die Konfigura-
tionsdatei und stoppen FHEM mit dem Kommando:

sudo /etc/init.d/fhem stop

Anschlieflend starten Sie FHEM mit dem Kommando:

sudo /etc/init.d/fhem start

um beim Neustart die geinderte Konfigurationsdatei einzulesen und die installierte
Funksteckdose fiir die Druckersteuerung zu initialisieren. Anschliefend sollte die neue
Druckersteckdose in FHEM-Frontend angezeigt werden. Um die geinderte Drucker-
Engine in Betrieb zu nehmen, muss auch CUPS auf dem Raspberry Pi neu gestartet wer-
den:

sudo /etc/init.d/cups restart
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Anschlieend konnen Sie die Funktion mit folgendem Kommando testen:

set HPLJ2100 on-for-timer 320

Damit wird der Drucker eingeschaltet und nach Ablauf der finf Minuten (320 Sekun-
den) wieder abgeschaltet. Denselben Effekt hat der Befehl bei der Eingabe im Befehlsfeld
der FHEM-Konfigurationsseite.

trigger HPLJ2100 on-for-timer 320

FS20
(HPLJ2100 (B on off]

Fhem

Arbeitszimmer

Aussen

FHT

FHTTK

ES20 Bild 2.91: Nach der
Keller Definition in

Plots /etc/fhem.cfg steht
—UHSOW?G nach dem Neustart von
Wohiamime: FHEM das neue Device
@ Everything |

zur Verfligung.

Priifen Sie einfach per ping-Kommando, ob der Drucker tiber seine IP-Adresse erreich-
bar ist oder nicht. Wihrend unter Linux das ping-Kommando nach dem Start ohne
Unterbrechungen Stausmeldungen zuriickliefert und per Tastenkombination [Strg]+
abgebrochen werden muss, benétigt das ping-Kommando unter Windows einen
passenden Parameter, da es sonst nach vier ping-Meldungen selbststindig abbricht:

ping -t <IP-Adresse-des-Netzwerkdruckers>

Vorsicht, Verwechslungsgefahr: Hier ist die IP-Adresse des Netzwerkdruckers und nicht
die IP-Adresse des Raspberry Pi — auf dem CUPS lauft — gemeint. In diesem Beispiel ist
der CUPS-Server unter der IP-Adresse 192.168.123.30, der Drucker selbst jedoch unter
der der IP-Adresse 192.168.123.20 erreichbar. Mit dem Kommando

ping -t 192.168.123.20

starten Sie nun einen Dauer-Ping und priifen die Funktionalitit der Steckdosenlésung.
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B C\Windows\system32\cmd.exe - ping -t192168.123.20

Antwort von 192 .168.123.28: Bytes=32 Feit=1ms TIL=68
Antwort von 192.168.123.28: Bytes=32 Feit=1ms TTIL=68
Antwort von 192 .168.123.28: Bytes=32 Feit=1ms TIL=68
Antwort von 192.168.123.28: Bytes=32 Feit=1ms TTIL=68
Antwort von 192 .168.123.28: Bytes=32 Feit=1ms TIL=68
Antwort von 192 .168.123.28: Bytes=32 Feit=1ms TIL=68
Antwort von 192.168.123.28: Bytes=32 Feit=1ms TIL=68
Antwort von 192 .168.123.28: Bytes=32 Feit=1ms TIL=68
Antwort von 192.168.123.28: Bytes=32 Feit=1ms TIL=68
Antwort von 192 .168.123.28: Bytes=32 Feit=1ms TIL=68
Antwort von 192.168.123.28: Bytes=32 Feit=1ms TIL=68
Antwort von 192 .168.123.28: Bytes=32 Feit=1ms TIL=68
Antwort von 192.168.123.28: Bytes=32 Feit=1ms TIL=68
Antwort von 192 .168.123.28: Bytes=32 Feit=1ms TIL=68
Antwort von 192.168.123.28: Bytes=32 Feit=1ms TIL=68
Antwort von 192 .168.123.28: Bytes=32 Feit=1ms TIL=68
Antwort von 192.168.123.28: Bytes=32 Feit=1ms TIL=68
Antwort von 192 .168.123.28: Bytes=32 Feit=1ms TIL=68
Antwort von 192.168.123.28: Bytes=32 Feit=1ms TIL=68
Antwort von 192 .168.123.28: Bytes=32 Feit=1ms TIL=68 . .
Antwort von 192.168.123.20@: Bytes=32 Feit=1ms TTL=68 Bild 2.92: Gerade beim Testen
Zeitiiherschreitung der Anforderung.

Zeitiiberschreitung der Anforderung. der Druckerldsung hilft ein
Zeitiiberschreitung der Anforderung. . .
Zeitiiberschreitung der Anforderung. Dauer-Ping auf die IP-Adresse

Antwort von 192.168.123.27: Zielhost nicht erreichbhar. .

Antwort von 192.168.123.27: Zielhost nicht erreichhar. des Netzwerkdruckers, um die

Antwort von 192.168.123.27: Zielhost nicht erreichbhar. . . .
Erreichbarkeit zu priifen.

Schicken Sie nun am Computer einen Druckauftrag ab, dann schaltet FHEM nach weni-
gen Augenblicken die entsprechende Steckdose ein. Anschlieflend sollte sich die ping-
Statusmeldung von Zielhost nicht erreichbar zu Antwort von <IP-Adresse-des-
Netzwerkdruckers>: Bytes=32 Zeit=1ms TTL=60 dndern.

Nun ist die gewiinschte Funktionalitit vorhanden: Nach dem Ausdruck wird der
Drucker noch finf Minuten eingeschaltet gelassen, um sicherzugehen, dass auch simt-
liche Seiten des Dokuments gedruckt werden konnen. Reicht der Zeitraum nicht aus,
dann setzen Sie die Abschaltzeit von 320 Sekunden in der Dummy-Datei (hier:
/usr/1ib/cups/backend/HPLJ2100) auf einen hoheren Wert.

2.17 Garage und Tiiren mit dem Smartphone 6ffnen

Grundsitzlich ldsst sich mit dem Raspberry Pi nahezu jeder Schalter und jede
Schaltsteckdose per Funk, Relaisplatine oder einfach per Steckdose (Strom/Nichtstrom)
iber TCP/IP bzw. eine HTTP-Adresse oder auf der Konsole tiber ein Programm bzw.
ein Perl-/Shell-/Python-Skript steuern. Ist ein direkter Zugriff auf die Steuerung bzw. die
Platine — wie in diesem Beispiel der Hormann-Garagentorantrieb — nicht moglich bzw.
nicht erwiinscht, dann lasst sich der kabelgebundene Schalter insofern erweitern, als er
sich auch tiber ein mit dem Raspberry Pi verbundenes Relais schalten ldsst. Auch elekt-
rische Turoffner lassen sich prinzipiell mit dieser Methode anzapfen. Haben Sie keinen
direkten Zugriff auf die Verkabelung, ist jedoch der Aufwand etwas hoch.
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Bild 2.93: Die Offner-Automatik von herkémmlichen elektrischen Garagentorantrieben
besitzt im Falle Hérmann RJ11/RJ45-Buchsen, die fiir den GPIO-Zugriff angezapft werden
konnen.

Ist das verbundene Relais tiber seinen zweiten Stromkreis mit einem GPIO-Ausgang
sowie der Masse (GND) mit dem Raspberry Pi gekoppelt, dann lésst es sich perfekt als
Steuerzentrale fiir das Schalten des Garagentorantriebs nutzen. Spendieren Sie bei-
spielsweise dem Raspberry Pi ein Bluetooth-USB-Modul, dann lisst sich mit kleineren
Tricks der GPIO-Ausgang dariiber steuern. Dank der eindeutigen Bluetooth-Mac-
Adresse sowie des eingeschrinkten Aktionsradius der Bluetooth-Technik ldsst sich mit
dem Raspberry Pi eine relativ sichere Zugangslosung im Eigenbau realisieren.

2.17.1 Handy, Tablet & Co.: Bluetooth als Aktor

Egal, ob Sie eine Tastatur oder eine Maus am Raspberry Pi betreiben méchten, irgend-
wann werden Sie die schnurlose Ubertragung zu schitzen wissen. Spitestens dann, wenn
der Raspberry Pi im Wohnzimmer an den Fernseher angeschlossen ist und Sie ihn vom
Sofa aus nutzen mochten. Doch wer seinen Raspberry Pi fiir Heimautomationszwecke
einsetzt, der bendtigt in den seltensten Fillen eine angeschlossene Tastatur oder Maus.
Wenn iiberhaupt, wird das System via SSH per Fernwartung gesteuert.
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modems and ISD

Bild 2.94: Wurde der kleine Mini-USB-Bluetooth-Dongle am USB-Anschluss eingesteckt,
priifen Sie mit dem Kommando 1susb, ob er vom Raspberry Pi ordnungsgemaf erkannt
wurde.

Ein installierter Mini-Bluetooth-Adapter einer Tastatur oder Maus kann noch mehr als
nur Tastatur- und Maussignale verarbeiten. Mit den passenden Tools und Skripts aus-
gestattet, kann der Raspberry Pi beispielsweise als Ttroffner fungieren, vorausgesetzt, er
ist mit einem bekannten Gerit gekoppelt. So sind hier automatische Schaltvorginge, wie
beispielsweise das Schalten der Garagen-/Eingangsbereichlampe, denkbar, falls etwa ein
bekanntes Smartphone vom Raspberry Pi erkannt wird.

Im HomeMatic-Produktsortiment findet sich auch ein elektronischer Schlief3zylinder,
der es wegen der Lieferzeit nicht zum Autor und somit nicht in das Buch geschafft hat —
hier stehen Thnen jedoch nahezu alle Moglichkeiten offen: Sdamtliche Dinge, die sich
iiber den Raspberry Pi iitber GPIO oder auch iitber FHEM schalten lassen, kénnen per
Bluetooth-Authentifizierung automatisch gesteuert werden. Ist der USB-Bluetooth-
Adapter gesteckt, installieren Sie zunichst die notwendigen Werkzeuge und Treiber fiir
den Bluetooth-Betrieb auf dem Raspberry Pi nach:

sudo apt-get install bluetooth bluez-utils blueman

Anschlieflend konnen Sie bei Bedarf mit dem Befehl priifen, ob der Bluetooth-Daemon
auch lduft.

/etc/init.d/bluetooth status

Wie gewohnt, installieren Sie mit apt-get die benotigten Programme und automatisch
die abhingigen Pakete, was in diesem Fall rund 16 MByte Speicherplatz auf der SD-
Karte benotigt.

Nun kommt es zum ersten Test: Nehmen Sie Thr Smartphone oder ein anderes Blue-
tooth-Geridt und aktivieren Sie dort die Bluetooth-Funktion bzw. schalten Sie die Blue-
tooth-Sichtbarkeit ein. Dies ist bei jedem Gerit etwas unterschiedlich gelgst. In der
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Regel wird die Sichtbarkeit mit dem Einschalten der Bluetooth-Funktion aktiviert. Nun
nutzen Sie das Kommando

hcitool scan
um die nihere Umgebung auf verfiigbare und offene Bluetooth-Gerite hin zu priifen.

Bild 2.95: Ist die Sichtbarkeit aktiviert,
meldet sich das Bluetooth-Gerat
umgehend mit seiner eindeutigen
Bluetooth-ID sowie dem Gerdtenamen
zuriick.

Wer etwas genauer unter die Bluetooth-Technik schauen mochte, der kann auch das
12ping-Kommando nutzen, um die Erreichbarkeit des Gerits zu prifen. Hier verwen-
den Sie die per hcitool scan gefundene eindeutige Bluetooth-ID:

sudo 12ping -c 1 <BLUETOOTH-MAC-ID>

Ping: FO: :F3 from 00:[ I 12:c8 (data size 44) ...
44 bytes from FO: :F3 id 0 time 10.92ms
1 sent, 1 received, 0% Toss

Anschlielend ist ein Ping-dhnlicher Befehl in der Konsole samt Riickmeldung zu sehen
— oder auch nicht, falls das Gerit die Sichtbarkeit automatisch deaktiviert hat. Tatsdch-
lich ist es so, dass sich hier die Gerite unterschiedlich verhalten, manche haben eine
lingere Sichtbarkeitsdauer. In der Regel ist diese aus Akku-Laufzeitgriinden jedoch
etwas reduziert.

Bild 2.96: Ahnlich wie der normale ping-Befehl arbeitet das Bluetooth-Gegenstiick
12ping. Beachten Sie, dass es sich im Parameter nicht um die Zahl 1, sondern um ein
kleingeschriebenes »l« handelt.

Das muss nun aus Sicherheitsgriinden wahrlich kein Nachteil sein, denn falls Sie mit
dem Smartphone und dem Raspberry Pi gekoppelt Schaltvorginge vornehmen wollen,
bendtigen Sie sowieso nur wenige Augenblicke, um sich zu authentifizieren. Doch dazu
spiter mehr.

Zunichst fillt beim 12ping-Kommando auf, dass sudo-Berechtigungen nétig sind, die
im Betrieb aus Sicherheitsgriinden nicht gern gesehen werden. Daher passen Sie
zunichst die sudoers-Datei entsprechend an.
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2.17.2 To be or not to be Admin: root-Werkzeuge fiir Benutzer

Um auf dem Raspberry Pi Programme ohne die manchmal listige sudo-Berechtigung als
Normalanwender nutzen zu konnen, kénnen Sie eine Zulassungsliste von Programmen
fithren, bei denen von den iiblichen Restriktionen abgewichen wird. Dafiir bearbeiten
Sie die Datei /etc/sudoers, die sich allerdings nicht wie gewohnt iiber nano
/etc/sudoers, sondern aus Sicherheitsgriinden erst mit folgendem Kommando 6ffnen
und bearbeiten lisst.

pkexec visudo

Nach dem Aufruf des Kommandos ist die Eingabe des Kennwort des angemeldeten
Benutzers notwendig.

@ pi@fhernraspian: ~ L\\)

GNU nano 2.2.6 Datei: fetc/sudoers.tmp

Bild 2.97: Fiigen Sie, wie in der Abbildung, die Benutzer hinzu, die Programme mit User-
Rechten starten diirfen, und geben Sie das entsprechende Programm mit dem kompletten
Pfad an. Ein grofieres Sicherheitsnetz ist die Festlegung der MAC-Adresse — es darf nur eine
Riickmeldung auf das 12ping-Kommando erfolgen, wenn sie auch in der sudoers-Datei —
entsprechend maskiert — gefiihrt wird.

Die Bearbeitung erfolgt in diesem Beispiel wie gewohnt mit nano, was vom pkexec
visudo-Kommando automatisch gestartet wird. Nach der Bearbeitung und dem

Speichern der Datei per Tastenkombination [Strgl]+[x] erfolgt hier nochmals eine
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Sicherheitsabfrage, die Sie mit der Taste [0] beenden. In diesem Fall werden die Ande-
rungen von der visudo.tmp in die visudo-Datei tibernommen.

Bild 2.98: Zusitzliche Sicherheit vor versehentlichen Anderungen: Wer sich hier nicht
sicher ist, der bricht das Uberschreiben der sudoers-Datei mit der [x]-Taste ab.

Mit dem NOPASSWD-Attribut versehen, kann das obige
sudo 12ping -c 1 <BLUETOOTH-MAC-1D>

Kommando nun auch ohne vorangestelltes sudo gestartet werden:

Bild 2.99: sudoers-Anpassung erfolgreich: Nun lasst sich 12ping auch
mit Benutzerrechten starten.

Nutzen Sie das Kommando

12ping -c 1 <BLUETOOTH-MAC-ID>; echo return: $?

und setzen Sie die Bluetooth-ID Thres Gerits hier ein, dann liefert der Shell-Aufruf den
Wert 0 zuriick, falls das Gerit mit dem Raspberry Pi verbunden ist. Ist das nicht der Fall,
weil das Gerit beispielsweise nicht bekannt ist oder ausgeschaltet wurde, dann liefert der
12ping-Befehl den Fehlercode 1 zuriick. Es kommt vor, dass der 12ping trotzdem nicht
mit Benutzerrechten funktioniert und einen socket-Fehler wirft.

Can't create socket: Operation not permitted
return: 1

In diesem Fall sollte entweder mit chmod u+s die root-UID bei der Datei /usr/bin/
12ping gesetzt werden, oder Sie fiigen hier mit dem Kommando

sudo setcap cap_net_admin,cap_net_rawt+eip /usr/bin/12ping

die CAP_NET_RAW-Fahigkeit hinzu.
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Anschlielend priifen Sie mit dem Kommando

getcap /usr/bin/12ping

die erweiterten Attribute.

£

Bild 2.100: Anderung erfolgreich: Nun ldsst sich auch der 12ping-Befehl problemlos auf der
Kommandozeile und in Skripten mit Benutzerrechten ausfiihren und nutzen.

Ist der setcap-Befehl nicht verfiigbar, dann installieren Sie ihn tiber das 1ibcap2-bin-
Paket nach:

sudo apt-get install libcap2-bin

Elegant wird das Ganze erst, wenn Sie fur die 12ping-Nutzung eigens eine Gruppe
erstellen und die berechtigten Benutzer hinzufiigen:

groupadd 12ping

usermod -a -G 12ping pi
usermod -a -G 12ping fhem
newgrp 12ping

In diesem Beispiel sind die beiden Benutzer pi und fhem Mitglieder der Gruppe 12ping.

2.17.3 Shell-Skript fiir Bluetooth-Erkennung erstellen

Passen Sie zunichst die Bluetooth-Mac-IDs im Skript mit der eindeutigen Kennung an.
Sind Sie sich nicht sicher, dann lesen Sie diese aus dem hcitool scan-Kommando aus.
Grundsitzlich ist es so, dass der Bluetooth-Daemon etwas unzuverlissig lduft. Deswegen
wird nach dem Aufruf des Skripts Bluetooth vorsichtshalber per ki11a11 beendet und
umgehend erneut gestartet. Anschlieend priift das Skript, ob sich in der Nihe ein
sichtbares Bluetooth-Gerit befindet und ob es in der Liste der zuldssigen Gerite ist.

#!/bin/bash

ETS

Smart-Home mit Raspberry Pi-Projekte
E.F.Engelhardt, Franzis Verlag, 2013

Funktion checkblue.sh

H* H#

hier die bluetooth-MAC-Adresse fuer die Erkennung eintragen
Format: 00:11:22:33:44:55

kann nach einschalten von bluetooth beim geraet

initial mit dem befehl: hcitool scan herausgefunden werden

H R HHH R
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bd_androidl_ef="00:44:55:66:77:88"
bd_iphoneZ_ef="00:33:44:55:66:77"
bd_iphone3_ef="00:22:33:44:55:66"
bd_iphone4_ef="00:11:22:33:44:55"

# vorsichtshalber bluetooth beenden und neu starten
echo bluetooth wird beendet...

sudo killall -9 bluetoothd

echo bitte warten, bluetooth wird neu gestartet
sleep 10

sudo /etc/init.d/bluetooth start

# check ob bluetooth laeuft

if (ps ax | grep /usr/sbin/bluetoothd | grep grep -v | cut -d " " -fl-
2)&>/dev/null ;then
B o o m s m e e e e e e e

# check ob bluetooth-device in whitelist

if bd=$(hcitool scan | grep -o [bd_androidl_ef,$bd_iphone2_ef,$
bd_iphone3_ef,$bd_iphoned_ef]) ; then

echo erlaubtes device da: $7;

schaltelampetreppenhaus.sh;

schaltehoermanntor.sh;

# weitere aktionen, bspw. foto, antriggern tuermechanismus, mail, Ticht
einschalten etc.

else

echo kein erlaubtes device gefunden $7;

# 1og - nachricht, mail ueber "einbruchs"versuch

echo "bluetooth-device: kein erlaubtes device gefunden $?";

fi

else

echo bluetooth nicht aktiv;

fi

# c==c===csssssscssssocscsc=s 20T CheCkdIU@ S ======2=2=2z2z=z2c=22=2222

In dem if/then/else/fi-Konstrukt konnen Sie weitere gewiinschte Aktionen und
weiteren Skriptcode nach Wunsch einfiigen, der beispielsweise ausgefiihrt werden soll,
falls der Raspberry Pi ein giiltiges Bluetooth-Gerit in der ndheren Umgebung findet. So
ldsst sich ein weiteres Skript oder Programm antriggern oder ein GPIO-Ausgang mit
einem Relais schalten, der fiir die elektrische SchlieSanlage der Haustiir oder des Gara-
gentorantriebs zustindig ist.

2.18 Tiirklingelbenachrichtigung per E-Mail

E-Mail-Benachrichtigungen sind Fluch und Segen zugleich: Wahrend die meisten
Anwender im Online-Alltag, beispielsweise im Umgang mit den sozialen Netzen
Facebook, Twitter & Co., die dazugehorigen E-Mail-Benachrichtigungen im eigenen
Postfach als storend empfinden diirften, sind manche solcher Nachrichten duf8erst be-
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gehrt. So konnen Sie sich beispielsweise iiber Vorginge im Haushalt automatisch infor-
mieren lassen, etwa wenn die Waschmaschine fertig ist oder bestimmte Tiiren oder
Fenster geoffnet wurden oder gar jemand vor der Haustiir steht und klingelt. Anwen-
dungsfille gibt es einige, gerade wenn es um Sicherheits- und Uberwachungsaspekte zu
Hause geht. In diesem Abschnitt des Buchs lesen Sie, wie Sie mit dem Raspberry Pi und
dem passenden Zubehor mit relativ wenig Aufwand eine funktionierende Klingel-
benachrichtigung per E-Mail samt Fotofunktion realisieren.

2.18.1 Vorarbeiten: Einbau des Funkmoduls in Klingel

Fiir den Einbau des FS20-KSE-Klingelmoduls benétigen Sie keinen Elektriker, sondern
lediglich ein wenig handwerkliches Geschick, einen Schraubenzieher sowie je nach 6rtli-
cher Gegebenheit eine kleine Leiter, um zur verbauten Tirklingel zu gelangen. Der
unschitzbare Vorteil des FS20-KSE-Klingelmoduls ist, dass es keine eigene Strom-
versorgung benétigt und fiir den Versand des Funksignals bei der Betitigung der Klingel
vom Klingelstromkreis mitversorgt wird. Dieser kurze Augenblick lidt den entspre-
chenden Kondensator ausreichend auf.

Bild 2.101: Nach dem
Anschluss an der Tirklingel
kann das KSE-Klingelmodul
aufgrund seiner flachen
Bauweise oftmals mit im
Klingelgehduse
untergebracht werden.

Fir den Anschluss des FS20-KSE-Klingelmoduls an der Wechselstrom-Klingelanlage
bendtigen Sie zwei Drihte sowie eine Zweifach-Liisterklemme, um mit den beiden vor-
handenen Kabeln, die zur Klingel fithren, eine Parallelschaltung aufzubauen. In diesem
Fall 16st der Klingelschalter vor der Tiir nicht nur die Klingel aus, sondern sendet auch
dasselbe Signal an das Funkmodul. Beim Betitigen der Klingel leuchtet auf der kleinen
Funkmodulplatine eine kleine LED.
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2.18.2 Schnell erledigt: Funkmodul konfigurieren

Wer mochte, kann mithilfe der vier kleinen Schalter auf der FS20-KSE-Klingelmodul-
platine gemif der Bedienungsanleitung den Hauscode setzen. Pflicht ist das fiir den
FHEM-Gebrauch jedoch nicht, sodass wir uns diese Fummelei erspart und FHEM in
den autocreate-Mode versetzt haben. Beim Anliegen der Wechselspannung an der
Klingel ertont somit nicht nur die Klingel, sondern es wird auch ein Schaltsignal vom
KSE-Klingelmodul iibertragen.

FHT set ar

{1111) Code 00 (off), please define it

/var/log/them/F520_c
(1112) Cede 0

¥.log FS20_c08000

define it

! autocraate: fvar/leg/fhem/FS20_cO0BO01-%Y.log FS20_c08001
: FS20 F520_o
: FS20 F520_c
: F520 F520_c0BOOO =n
: F820 FS20_cOBOCL on

BB B2 B3 RS

1 :12.91
Bild 2.102: Fir die beiden Kandle auf dem FS20-KSE-Klingelmodul hat FHEM zwei Buttons
sowie das Klingelmodul selbst automatisch erstellt.

Hat FHEM das Klingelmodul automatisch in der Geritetibersicht einsortiert, dann
passen Sie die Beschriftung mit dem rename-Kommando sowie den Standort des Gerits
iiber das room-Attribut an.

FileLog FS20 c08000 reopen ~
(CFGFN
Fhem DEF ivarflog/hem/FS20_c08000-%Y log FS20_c08000
R NAME FileLog_FS20_c08000
Arbeitszimmer NR 132
FHT NTFY_ORDER  50-FileLog FS20_c08000
FS20 REGEXP FS20_c08000
Plots STATE active
Schiafzimmer TYPE FileLog
Unsorted currentiogfile  var/log/fhem/FS20_c08000-2012 log
Wohnzimmer logfile ivarflog/fhem/FS20_c08000-%Y log
& Everything
(Logiils \ FileLog_FS20_c08000 room - Arbeitszimmer ~
m logtype text deleteatir
Wiki room FS20 deleteatir
Details
(DI [F$20_c08000-2012.Iog et |
Edit files
Select style Probably associated with
Event monitor | |ES20 c08000 FS20
Select icon
Device specific help

Bild 2.103: Um den Standort anzupassen, miissen Sie zundchst das alte Attribut bei room
iberden Link deTeteattr l6schen.




2.18 Tiirklingelbenachrichtigung per E-Mail 1 95

Nach der Initialisierung in FHEM priifen Sie nun die ordnungsgemifle Funktion bzw.
das Ubertragen des Klingelsignals als Schaltbefehl in FHEM. Dafiir nutzen Sie am besten
die Log-Datei, die per Klick auf den Link Togfile erreichbar ist. Auf der Kommando-
zeile konnen Sie auch das tail-Kommando tail -f /var/log/fhemfhem-JAHR-
MONAT.log nutzen. Ersetzen Sie den Platzhalter JAHR beispielsweise durch 2013 und
MONAT durch den aktuellen Monat.

Bild 2.104: Die Log-Datei
klért auf: Eine On/Off-
Beziehung ist die Kopplung
des KSE-Klingelmoduls der
FS20-Reihe mit FHEM.

In diesem Fall werden bei der Betitigung des Klingeltasters beide Kanile auf dem FS20-
KSE geschaltet und iibertragen. Das ist nicht weiter schlimm und kann in einem spite-
ren Skript dazu auch als Sicherheitsnetz dienen. Doch zunichst geht es darum, das
Klingelsignal innerhalb FHEM weiterzuverarbeiten, damit Sie beim Auslosen der Klingel
wie gewiinscht umgehend eine Benachrichtigung erhalten.

2.18.3 E-Mail auch fiir die Klingel: sendEmail installieren

Wer als Absenderadresse fiir die Klingelbenachrichtigung nicht seine personliche
E-Mail-Adresse nutzen mochte, der legt kurzerhand bei einem der zahlreichen Freemail-
Anbieter einen Account an. Allein aus Sicherheitsgriinden ist dies eine gute Wahl, denn
da das zum Versand notwendige Kennwort auf dem Raspberry Pi gespeichert sein muss,
entsteht hier natiirlich auch eine Sicherheitsliicke.

Jeder, der unbefugt Zugriff auf den Raspberry Pi hat, kann durch das gespeicherte Pass-
wort auch Zugriff auf die E-Mails haben. In diesem Beispiel nutzen wir ein vorhandenes
Freemail-Konto bei GMX, das ausschlie8lich fiir die Benachrichtigung genutzt wird und
mithilfe des Raspberry Pi umgehend eine Mail mit dem Ereignis verschickt.

Hier sind Sie selbstverstiandlich nicht auf GMX beschrankt, wichtig ist nur, dass Thnen
die notwendigen Parameter wie E-Mail-Adresse, Kennwort, Zugangsdaten fiir den
Mailserver und verschiedene weitere Einstellungen bekannt sind. Wer iiber die Kom-
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mandozeile oder per Skript E-Mails versenden mochte, tut dies bei einem vollwertigen
Linux-Computer mithilfe eines Mailservers wie Sendmail. Doch so eine Losung ist fur
den Raspberry Pi vollig tiberdimensioniert, und auch der Betrieb stellt einen nicht uner-
heblichen Aufwand dar.

Bild 2.105: Zundchst installieren Sie sendEmailper apt-get nach. Gegebenenfalls sind
weitere Pakete (automatisch) nachzuinstallieren.

Besser ist es, auf dem Raspberry Pi stattdessen die kostenlose Losung sendEmail zu
nutzen, mit der Sie auch Dateianhinge verschicken konnen, falls Sie beispielsweise bei
dem Klingelereignis eine Fotoaufnahme erstellen. So sind Sie nicht nur dariiber infor-
miert, dass es geklingelt hat, sondern auch, wer geklingelt hat. Voraussetzung dafiir ist
natiirlich, dass die USB-Webcam des Raspberry auch an einem passenden Ort platziert
werden kann — oftmals tut es schon ein kleiner handwerklicher Umbau in der Bohrung
des Trspions.

sudo apt-get install sendEmail libio-socket-ssl-perl Tibnet-ssleay-perl perl

Die Installation ist in wenigen Minuten erledigt, der Mailversand erfolgt zunichst test-
weise tiber die Konsole.
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Bendtigte Variablen Beispiel
Absender-E-Mail-Adresse MAIL.ADRESSE.DE@gmx.de
Passwort fiir den E-Mail-Versand geheimesPasswort
Empfénger-E-Mail-Adresse ERSTEMAIL@ADRESSE.DE
SMTP-Server:Port smtp.gmx.net:25

TLS no

Anschlieflend bauen Sie den Kommandozeilenbefehl wie folgt aus den verfiigbaren
Optionen zusammen:

Optionen fiir sendfmasr/  Beschreibung

v Verbose: Ausfiihrliche Ausgabe
f From: Absenderadresse

hier: MAIL.ADRESSE.DE@gmx.de
S Server: Server mit Portangabe

hier: smtp.gmx.net:25
Xu User-Mailserver: Benutzer auf dem Mailserver
hier: MAIL.ADRESSE.DE@gmx.de

Xxp Passendes Kennwort: Passwort zu dem unter xu angegebe-
nen User

hier: geheimesPasswort

t To: Empfangeradresse
hier: MAIL.EMPFANGERADRESSE.DE@gmx.de

) Verschliisselung: je nach Anbieter unterschiedlich
hier: tls=no

u Betreff, hier: Betreff: Foto

m Message: Textinhalt der Mail

a Anhang: Pfad zur Datei, die mit ibertragen werden soll

hier: /var/tmp/mailpic.jpg

Am Ende miisste bei Thnen ein dhnliches Kommando herauskommen. Beachten Sie,

dass der Befehl in einer einzigen Zeile ohne Zeilenumbruch in die Konsole zu schreiben
ist.

sendemail -v -f MAIL.ADRESSE.DE@gmx.de -s smtp.gmx.net:25 -xu
MATL.ADRESSE.DE@gmx.de -xp geheimesPasswort -t
MAIL.EMPFANGERADRESSE.DE@gmx.de -0 tls=no -u "Betreff: Foto" -a
"/var/tmp/mailpic.jpg"

Zum Testen und mal zwischendurch ist so ein langer Kommandozeilenbefehl zwar ganz
nett, in der Praxis jedoch und fiir den angestrebten Zweck einer automatisierten Verar-
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beitung in Verbindung mit der Tirklingel parametrisieren wir das Kommando und
lagern die Funktion in ein Skript aus. Zuvor benétigen wir fiir die Erstellung der Auf-
nahmen neben dem Versand der E-Mail auf der Konsole zusitzlich noch ein Programm,
das ebenfalls iiber die Konsole und skriptbasiert arbeiten kann. Hier nutzen wir das Pro-
gramm fswebcam und passen die Parameter fir das Projekt entsprechend an.

2.18.4 Shell-Fotografie mit der Klingel: fswebcam im Einsatz

Fir die Nutzung einer geeigneten Kamera am Raspberry Pi unter Raspian diirfen Sie
keine Wunder in Sachen Bildqualitit erwarten. So steht und féllt die Bildqualitdt mit der
Optik und Lichtstirke der eingesetzten Kamera sowie deren Grafik-Engine. Der
Raspberry Pi ist naturgemifd bei einfacheren Kameras wie beispielsweise der alten PS3-
Webcam in Sachen Bildqualitit etwas schwach auf der Brust. Das tut dem Bastelvergnii-
gen jedoch keinen Abbruch, wir begniigen uns einfach mit 320 x 240 Pixeln und stellen
somit eine flotte Bearbeitung innerhalb des Raspberry Pi sicher. Willkommener Neben-
effekt ist auch die flotte Ubertragung der Benachrichtigung auf das Smartphone. Fiir die
Nutzung der Kamera auf der Kommandozeile ist in diesem Klingel-Projekt das Werk-
zeug fswebcam vorgesehen, das Sie per

sudo apt-get install fswebcam

auf den Raspberry Pi installieren. Per man fswebcam erfahren Sie mehr tiber den Funk-
tionsumfang des Werkzeugs.

Bild 2.106: Wie gewohnt: Perapt-get install-Kommando ziehen Sie das fehlende Paket
fswebcam auf den Raspberry Pi nach.

Stecken Sie die USB-Webcam in den USB-Anschluss und priifen Sie per dmesg bzw.
Tsusb, ob das Geridt vom System ordnungsgemaf; erkannt worden ist. In der Regel wird
die Kamera als Video-Device in /dev/video0 eingebunden. In diesem Fall starten Sie
mit dem Kommando

/usr/bin/fswebcam -r 320x240 -i 0 -d /dev/video0 --jpeg 95 --shadow --title
"Haustuere" --subtitle "Spion" --info "Monitor: Active" -v
/var/tmp/mailpic.jpg



2.18 Tiirklingelbenachrichtigung per E-Mail 1 99

eine Aufnahme und legen diese zunichst im Verzeichnis /var/tmp/ mit der Bezeich-
nung mailpic.jpg ab. Priifen Sie per 1s /var/tmp-Kommando, ob fswebcam eine Auf-
nahme erfolgreich abgelegt hat. Fiir den weiteren Anwendungszweck bzw. die spitere
Nutzung mit FHEM ist es wichtig, dass Sie fiir die Nutzung der angeschlossenen Web-
cam an /dev/video0 die entsprechenden Berechtigungen setzen. Das erledigen Sie,
indem Sie den Systemuser fhem der Gruppe video hinzuftigen:

sudo adduser fhem video

Haben Sie dies nicht getan, wird Sie spiter eine Fehlermeldung dhnlich wie

--- Capturing frame...

Captured frame in 0.00 seconds.

--- Processing captured image...

Error opening file for output: /var/tmp/mailpic.jpg
fopen: Permission denied

daran erinnern.

fwidend

Bild 2.107: Erst wenn der
Systemuser fhem der video-
Gruppe hinzugefiigt wurde,
kann er auch auf das Device
unter Raspian zugreifen.

Nun sind die Voraussetzungen geschaffen, um das fiir den Mailversand notwendige
Skript zusammenzustellen und spater mit der Tiirklingel via FHEM zu koppeln.

2.18.5 Skript fiir Mailversand erstellen

Fir den Versand von E-Mails tiber FHEM gibt es zig unterschiedliche Moglichkeiten,
die im FHEM-Wiki (www.fhemwiki.de/wiki/E-Mail_senden) ausfiihrlich dargestellt wer-
den. Die Losung von Martin Fischer (www.fischer-net.de) ist deutlich flexibler als die
Wiki-Losungen, bietet allerdings unter anderem keine direkte Unterstiitzung fiir den
parametrisierten Versand eines E-Mail-Anhangs. Wir haben diese Funktion kurzerhand
nachgeriistet. Im folgenden Skript fhem2mail miissen die E-Mail-Adressen sowie die
Parameter fiir den Mailanbieter angepasst werden. Das Skript selbst wird im Verzeichnis
/usr/local/bin/ auf dem Raspberry Pi gesichert.

#!/bin/bash

# Smart-Home mit Raspberry Pi-Projekte
# E.F.Engelhardt, Franzis Verlag, 2013

# Funktion fhem2mail
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# - Teile von M. Fischer, www.fischer-net.de
#

BASENAME="$ (basename $0)"

DST=$1

TYP=$2

ARG=$3

FILENAME=$ (date +"%m-%d-%y || |%HEM%ES")
MATLFILE="/var/tmp/mailpic.jpg"

SMTP="smtp.gmx.net:25"
FRM=" MAIL.ADRESSE.DE@gmx.de"
PW="geheimesPasswort"

# _______________________________________________________________________
case $DST in
SMS)
RCP="RUFNUMMER@IHR-SMS-GATEWAY .DE"
MAIL)
RCP="ERSTEMAIL@ADRESSE.DE, ZWEITEMAIL@ADRESSE.DE"
PUSH)
RCP="TPADRESSE1l, IPADRESSE2, IPADRESSE3"
*),,
esac
case $TYP in
BATTERY)
SUBJ="JHW@HOME : WECHSELN: ${ARG}"
TXT="Batterie schwach: ${ARG}"
FIRE)
SUBJ="JHW@HOME : RAUCHMELDER-ALARM ${ARG}"
TXT="Feuer-Alarm wurde ausgeloest!"
GAS)
SUBJ="JHW@HOME: FEUER AUS! - GASALARM ${ARG}"
TXT="Gas-Alarm wurde ausgeloest!"
DOORBELL)
SUBJ="JHW@HOME: ES HAT EBEN GEKLINGELT: ${ARG}"
TXT="Tuerklingel an ${ARG} wurde ausgeloest!"
LIGHT)

SUBJ="JHW@HOME: LICHT -> ${ARG}"
TXT="Beleuchtung im Raum ${ARG} wurde eingeschaltet!"

P
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MOTION)
SUBJ="JHW@HOME : BEWEGUNG -> ${ARG}"
TXT="Bewegungsmelder im Raum ${ARG} wurde ausgeloest!"
WATER)
SUBJ="JHW@HOME : WASSERALARM: ${ARG}"
TXT="Wasseralarm wurde ausgeloest!"
*),,
SUBJ="FHEM: ${ARG}"
TXT="${ARG}"

esac

if [[ ${TYP}=="DOORBELL" 1];then
if [ "$(1s /dev/video0)" 1; then
TXT="${TXT} \nund Videodevice an Raspberry Pi angeschlossen"
cp ${MAILFILE} /var/tmp/${FILENAME}.jpg
else
TXT="${TXT} \nund kein Videodevice an Raspberry Pi angeschlossen"
i
fi

if [ -f ${MAILFILE} 1; then

/usr/bin/sendemail -f ${FRM} -s ${SMTP} -xu ${FRM} -xp ${PW} -t
${RCP} -0 tls=no -u ${SUBJ} -m ${TXT} -q -a ${MAILFILE} -0 message-content-
type=text;

rm  ${MAILFILE}
else

# ohne kamerabild-anhang

/usr/bin/sendemail -f ${FRM} -s ${SMTP} -xu ${FRM} -xp ${PW} -t
${RCP} -0 tls=no -u ${SUBJ} -m ${TXT} -q -0 message-content-type=text
fi

In diesem Beispiel nimmt das Skript einen Aufruf in der Form /usr/local/bin/
fhem2mail MAIL DOORBELL "Haustuere" entgegen und befiillt im case-Block
entsprechend die Variablen SUBJ und TXT. Anschlieffend wird im if-DOORBELL-Block
gepriift, ob sich ein Video-Device an /dev/video0 befindet. Falls ja, wird die
geschossene Aufnahme unter der per FILENAME festgelegten Bezeichnung (FILENAME=
$(date +"%m-%d-%y || |1%H%M%S")) archiviert.

In der zweiten IF-MAILFILE-Abfrage wird gepriift, ob die Datei MAILFILE="/var/tmp/
mailpic.jpg" existiert. Ist sie vorhanden, dann wird der sendemail-Aufruf ent-
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sprechend mit dem Dateianhang befiillt, umgehend verschickt und anschlieffend
geloscht. Anderenfalls erfolgt die Mailbenachrichtigung ohne Dateianhang.

2.18.6 FHEM und Raspberry Pi verheiraten

Fiir das Zusammenspiel mit FHEM und eine weitere spitere Nutzung der Kamera an
der Haustiir wurde der rpiPhoto-Aufruf in ein eigenes Perl-Modul mit der Bezeichnung
99_klingelrpi.pmim Verzeichnis /usr/share/fhem/FHEM/ untergebracht.

sudo -i

nano /usr/share/fhem/FHEM/99_kl1ingelrpi.pm
cd /usr/share/fhem/FHEM/

chown fhem:root 99_klingelrpi.pm

Die selbst gestrickten Perl-Module kommen in den FHEM-Benutzerordner, der beim
Raspberry Pi in der Regel im Verzeichnis /usr/share/fhem/FHEM/ zu finden ist. Wer
sich hier nicht sicher ist, der offnet iiber nano /etc/fhem.cfg die Konfigurationsdatei
und priift beim Eintrag modpath die Pfadangabe von FHEM.

# Smart-Home mit Raspberry Pi-Projekte
# E.F.Engelhardt, Franzis Verlag, 2013

# Datei 99 _klingelrpi.pm
# \Verzeichnis /usr/share/fhem/FHEM
package main;

use strict;
use warnings;
use POSIX;

sub
klingelrpi_Initialize($$)
{

my ($hash) = @_;
}

sub
rpiPhoto($)
{
my $text = "Raspi-Webcam gestartet";
my $ret = "";
system("/bin/echo \"$text\" > /var/tmp/foto_nachricht.txt");
system("/usr/bin/fswebcam -r 320x240 -i 0 -d /dev/video0 -v
/var/tmp/mailpic.jpg");
Log 3, "rpiPhoto (fswebcam): $ret";
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Die Funktion von 99_k1lingelrpi.pmbzw. von rpiPhoto($) priifen Sie einfach per Auf-
ruf im Befehlsfeld von FHEM. Geben Sie dort folgende Anweisung ein:

{rpiPhoto ("@")}

Jetzt wird mit fswebcam eine Aufnahme erstellt und im /var/tmp-Verzeichnis abgelegt. In
der fhem.cfg fiigen Sie fur die Klingeltaste einen entsprechenden Notify hinzu:

# FS20 Klingel notify
define KlingelEnable dummy

define Klingel_Notify notify au_KlingelTaste {\
if ( Value ("KlingelEnable") eq "1" ){\
fhem("set KlingelEnable 0");;\
fhem("delete KlingelTimer");;\
rpiPhoto("@");;\
fhem("define KlingelTimer at +00:00:40 set KlingelEnable 1");;\
“/usr/local/bin/fhem2mail MAIL DOORBELL "Haustuere" ;;\
Log 3, "Klingel-Status %, sende Nachricht via E-Mail/SMS";;\
fhem("set au_KlingelTaste off");;\
fhem("set au_KlingelTastel off");;\

Um diese notify-Funktion zu priifen, geben Sie in der Befehlszeile von FHEM den
folgenden Trigger-Aufruf ein:

trigger au_KlingelTaste on

Zunichst wird die Dummy-Variable K1ingeltnable definiert. Wird die Klingeltaste
gedriickt (au_KlingelTaste), setzt das Skript die Dummy-Variable und 16scht einen
eventuell vorhandenen Timer. Per Aufruf des Perl-Skripts rpiPhoto("@") wird umge-
hend die angeschlossene Kamera ausgelost, was einerseits in einem Log-Eintrag ver-
merkt wird und andererseits die Aufnahme im Verzeichnis /var/tmp/mailpic.Jjpg
sichert.

Um das Prellen zu verhindern, falls jemand Sturm klingelt, reicht der Versand einer
E-Mail. Der K1ingelTimer wurde auf 40 Sekunden gesetzt, das eigentliche Mailversand-
skript startet mit dem Aufruf /usr/local/bin/fhem2mail MAIL DOORBELL "Haustuere".
Zu guter Letzt wird der Log-Eintrag in FHEM geschrieben, und die beiden Flags der
Klingelsignalerkennung werden auf den Wert of f gesetzt.
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Das Skript fiir den Mailversand priift seinerseits, ob sich im Verzeichnis /var/tmp/ die
Datei mailpic.jpg befindet. Ist dies der Fall, wird das Kommando /usr/bin/sendemail
mit dem Anhangparameter gesetzt. Falls nicht, erfolgt die Benachrichtigung eben ohne
angehingtes Bild.

2.19 Derrichtige Dreh: Heizung- und
Temperatursteuerung mit dem Raspberry Pi

Die Temperaturen steigen, der Energiebedarf sinkt — diese Regel gilt auch umgekehrt:
Wer richtig heizt und liiftet, der kann seinen Energieverbrauch zu Hause mafigeblich
beeinflussen und somit bares Geld sparen. Denn wer die Raumtemperatur um nur ein
Grad Celsius senkt, der spart bis zu funf Prozent Energie ein. Gerade im Herbst und
Winter werden rund 85 Prozent der in einem Durchschnittshaushalt benotigten Energie
fiir die Warmeerzeugung verbraucht, davon iiber 70 Prozent allein fiir die Raumheizung
in der Wohnung. Wer seinen Heizbedarf jedoch klug einschitzt und die Temperaturen
im Wohnbereich umsichtig steuert, der erspart sich nach Ende der Heizperiode eine
horrende Heizkostennachzahlung.

Tatsdchlich ist das einfacher als gedacht: Mit wenigen Regeln konnen der Energiever-
brauch und damit auch die Kosten erheblich gesenkt werden, indem die vorhandene
Technik mit dem geeigneten Zubehor und einem Raspberry Pi sinnvoll erganzt und ein-
gesetzt wird. Grundsitzlich hingen die Raumtemperatur und somit auch der Verbrauch
und die Kosten davon ab, wie beispielsweise die Wohnung eingerichtet ist. Ist der
Heizkorper hinter dicken, langen Gardinen oder Mobelstiicken wie Sofas versteckt und
findet somit so gut wie keine Zirkulation der erwdrmten Luft statt, kann man sich das
Hochdrehen der Heizung sparen.

Auch beim regelmifligen Liiften gilt: Lieber kurz und effektiv als lang und nur ein
bisschen. Sprich alle Fenster weit 6ffnen und nicht iiber Stunden in der Kippstellung
belassen, da dann zu wenig Luftaustausch im Raum stattfindet. Die Thermostate der
Heizung sollten wihrend der Liiftungsphase heruntergeregelt werden, um nicht unnétig
Wirme und somit Geld aus dem Fenster zu heizen. Hier hilft beispielsweise ein Ttir-/
Fensterkontakt, der automatisch beim Offnen des Fensters bzw. der Tiir die Ventilsteu-
erung des Heizkorpers reguliert. Wie das funktioniert und wie Sie den Raspberry Pi zum
Geldsparen nutzen konnen, erfahren Sie jetzt.

2.19.1 Steckboard sei Dank: Temperaturmessung im Eigenbau

Jeder mochte trotz steigender Energiekosten Geld sparen und gleichzeitig die Behaglich-
keit in den eigenen vier Winden nicht verlieren. Um den Energieverbrauch besser unter
Kontrolle zu haben, ist eine Temperaturiitberwachung bzw. eine automatisierte Tempe-
raturmessung in einem oder mehreren Rdumen unerldsslich. So wird Thnen selbst vor
Augen geftihrt, wie das Nutzungsverhalten in Sachen Raumtemperatur zu den unter-
schiedlichen Tageszeiten ist. Befinden Sie sich nicht in einem Raum oder sind Sie nicht
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zu Hause, dann braucht dieser Raum auch nicht beheizt zu werden. Wird der Raum
beispielsweise nur in den Abendstunden genutzt, dann hat es auch keinen Sinn, die
Temperatur komplett herunterzuregeln und dann fiir ein paar Stunden zu heizen: Bis
der Raum wie gewiinscht die Wohlftihltemperatur erreicht hat, ist es schon wieder zu
spat.

Mit dem Raspberry Pi kénnen Sie mithilfe sogenannter 1-Wire-Sensoren fiir die Raum-
temperaturen in Ihrem Zuhause ein umfangreiches Sensornetzwerk aufbauen. Alles, was
Sie dazu brauchen, sind die Temperatursensoren Dallas DS18B20 zum Stiickpreis von
circa 2,20 Euro, einen Widerstand sowie ein entsprechend langes dreiadriges Kabel, das
den Strom und das Datensignal tibertragt. Der Temperatursensor DS18B20 von Dallas
eignet sich fiir Messungen im Bereich —55 °C bis +125 °C und reicht somit ftir den nor-
malen Hausgebrauch im Rahmen dieses Projekts aus.

)

Bild 2.108: Hier sollten
Masse (links) und
Spannung (rechts) nicht
verwechselt werden. In
der Mitte ist der
Datenanschluss (DQ).

Der Begriff 1-Wire Bus ist etwas irritierend, da mindestens zwei Dréihte benotigt werden
— je nach Betriebsverfahren kénnen es auch drei sein. Im sogenannten parasitiren
Modus wird der Masseanschluss (Ground) grofiziigigerweise nicht mitgezahlt, die
Spannungsversorgung erfolgt tiber die Datenleitung. In diesem Beispiel legen Sie die
beiden dufleren Anschliisse auf Masse und nutzen den mittleren Anschluss fiir die Span-
nungsversorgung sowie den Datenaustausch.



206 Kapitel 2: Coole Projekte zum Messen, Steuern, Regeln

Bild 2.109: Selbstbauprojekt auf dem Steckboard: Fiir den Test und die Entwicklung
passender Skripte lassen sich die benotigten Komponenten auf dem Steckboard verwenden.

In diesem Schaltungsbeispiel wurden die Sensoren jedoch tiber ein drittes Kabel separat
mit Spannung versorgt, um etwaige Schwankungen auszuschlieflen. Jeder an den 1-Wire
Bus angeschlossene Temperatursensor hat eine 16-bittige Adresse und ist dadurch welt-
weit eindeutig identifizierbar. Somit ist der Betrieb mehrerer Sensoren an einem Strang
kein Problem, in unserem Testaufbau hatten wir 22 Sensoren erfolgreich an einem Bus
im Betrieb.
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Bild 2.110: Die Schaltung selbst ist sehr simpel: Neben den Sensoren benétigen Sie ein
dreiadriges Kabel sowie einen 4,7-kOhm-(kQ-)Widerstand zwischen Daten- und
Spannungsversorgungsdraht.

Wenn Sie das Datenblatt (http://datasheets.maximintegrated.com/en/ds/DS18B20.pdf)
studieren, dann sehen Sie, dass bei Ansicht von unten (Beinchen deuten zu Thnen) die
Anordnung »Masse links — Daten-Pin — Spannungsversorgung« die richtige ist.

Raspberry Pi Pin Raspberry Pi Pin- DS18B20 Pin DS18B20 Pin-
Bezeichnung Bezeichnung
5V 3 vdd

6 GND 1 GND
GPIO-4 2 DQ
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Auf dem Steckboard stellt sich die Schaltung wie folgt dar:

Bild 2.111: Steckboard-Schaltung im Detail: Drei Reihen im Einsatz — hier wird der GPIO-4
mit der 5-V-Spannung {iber den Pullup-Widerstand verbunden. Die Masse wird direkt zum
Sensor gefiihrt.

Nach dem erfolgreichen Schaltungsaufbau nehmen Sie den Raspberry Pi in Betrieb und
sprechen die angeschlossenen Sensoren iiber ihre individuelle Seriennummer an.

2.19.2 Temperatursensor in Betrieb nehmen

Mithilfe der Dallas-1-Wire-Bausteine der DS18B20-Familie lisst sich ein umfangreiches
Sensornetzwerk am Raspberry Pi betreiben. An einem langen Kabel, das von Raum zu
Raum geht, zweigen einfach die gewiinschten Drihte zu den entsprechenden Sensoren
ab. Bevor Sie die Sensoren jedoch in Betrieb nehmen konnen, miissen die passenden
Kernel-Module geladen werden.

sudo modprobe wl_gpio
sudo modprobe wl_therm

Diese Kommandos laden das zusitzliche wire-Modul noch mit, vorsichtshalber priifen
Sie mit dem 1smod-Kommando, ob die Kernel-Module auch erfolgreich geladen wur-
den.
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Bild 2.112: Wer auf Nummer sicher gehen méchte, ladt das notwendige wire-Modul
zundchst von Hand, um anschliefend die Kernel-Module wl_gpio und wi_therm zu starten.

Nun priifen Sie sicherheitshalber die Anzahl der verbauten Sensoren: Sind die Kernel-
Module erfolgreich geladen, erfahren Sie iiber die Datei /sys/devices/wl_bus_masterl/
wl_master_slave_count, wie viele Sensoren am Raspberry Pi angeschlossen sind. Das ist
vor allem bei mehreren angeschlossenen Sensoren sinnvoll.

cat /sys/devices/wl_bus_masterl/wl_master_slave_count

Die eindeutigen Seriennummern (IDs) der erkannten Sensoren sind in der Datei
/sys/devices/wl_bus_masterl/wl_master_slaves gefthrt.

cat /sys/devices/wl_bus_masterl/wl_master_slaves

Zusitzlich ist im Verzeichnis /sys/devices/wl_bus_masterl/ fiir jeden erkannten
Sensor ein Unterverzeichnis vorhanden. Nach dem ersten Check mochten wir nun auf
der Konsole herausfinden, ob der Temperaturfiihler iiberhaupt funktioniert und wie viel
Grad Celsius derzeit gemessen werden.

2.19.3 Funktion des Temperatursensors priifen

Um nun einen oder mehrere Messwerte aus dem angeschlossenen Sensor auszulesen,
lassen Sie sich auf der Konsole einfach die Datei wl_s1ave im entsprechenden Unterver-
zeichnis von /sys/devices/wl_bus_masterl/ anzeigen, um den aktuellen Messwert des
Sensors anzuzeigen.
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cat /sys/devices/wl_bus_masterl/10-0008028a8706/wl_slave
aa 00 4b 46 ff ff 0c 10 ed : crc=ed YES
aa 00 4b 46 ff ff Oc 10 ed t=85000

Neben dem Messwert liefert das cat-Kommando noch andere Werte aus der Datei. Es
fallt unschwer auf, dass die Temperatur von 85 Grad doch schon etwas zu hoch ist — das
ist ndmlich der Initialwert beim Sensorstart nach dem Einschalten des Raspberry Pi.
Andert sich der Wert nicht, deutet dies auf einen falsch bestiickten Widerstand hin,
denn fiir das Funktionieren der Schaltung muss hier ein 4,7-kQ-Widerstand verwendet
werden.

pi@raspberrypi

Bild 2.113: Um die Ansicht auf die Temperaturwerte einzugrenzen, nutzen Sie grep
gekoppelt mit awk.

Mit dem gemeinsamen FEinsatz von grep und awk schneiden Sie die tiberfliissigen
Zeichen weg und geben den Wert neben dem String 't="auf der Konsole aus:

grep 't=' /sys/bus/wl/devices/wl_bus_master1/10-0008028a8706/wl_slave | awk
-F 't=' '{print $2}'

Nun wird der Temperaturwert allein ausgeworfen, jedoch in einem schlecht lesbaren
Format — Tausendstel Grad Celsius interessieren vielleicht User mit Forschungsambitio-
nen, sind aber hier etwas »zu gut« gemeint. Um nun den Messwert durch 1000 teilen zu
konnen, wird es etwas trickreich: Verwenden Sie entweder ein Skript, um den Wert
entsprechend umzuwandeln und fiir die Bildschirmanzeige aufzubereiten, oder installie-
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ren Sie den Kommandozeilenrechner be nach, mit dem Sie die Ausgabe numerisch ver-
wenden konnen. Mit dem Kommando sudo apt-get install bc installieren Sie den
Rechner nach.

@ pi@raspberrypi: ~ L= E@

.

Bild 2.114: Temperaturausgabe in der Konsole: Hier wird eine Temperatur von genau 23.00
°C gemessen.

Nach der Installation von bc kann durch folgenden Befehl der Messwert ausgelesen, um-
gerechnet und angezeigt werden:

echo "scale=2; $( grep 't=' /sys/bus/wl/devices/wl_bus_masterl/10-
0008028a8706/wl_slave | awk -F 't=' '{print $2}') / 1000" | bc -1

Auch wenn sich grundsitzlich das meiste in einen Einzeiler zusammenpacken lésst, ist
hier in Sachen Konvertierung, Rechenoperationen und Weiterverarbeitung der Mess-
ergebnisse die Nutzung eines Skripts bzw. Programms sicherlich sinnvoller. Auf den
nichsten Seiten finden Sie dazu Perl- und Python-Beispiele. Doch zunichst konfi-
gurieren Sie den Raspberry Pi so, dass die notwendigen Kernel-Module automatisch
beim Start geladen werden.

2.19.4 Kernel-Module automatisch laden

Fiir den automatischen Start der Kernel-Module nach einem Neustart des Raspberry Pi
sorgen die in der Konfigurationsdatei /etc/modules eingetragenen Module. Sie
brauchen diese nur mit administrativen Berechtigungen und dem Kommando

sudo nano /etc/modules

zu 6ffnen und am Dateiende folgende Zeilen einzufiigen:

wl_gpio
wl_therm
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Anschliefend sichern Sie die Konfigurationsdatei. Nach einem Neustart des Raspberry
Pi werden die beiden Module automatisch geladen, das Abfragen der Temperaturwerte
kann nun wie beschrieben ohne Umwege direkt per Shell oder Programm erfolgen.

2.19.5 Heizungsverbrauch messen und dokumentieren

Im Falle der Verbrauchsmessung an einem Heizungsrohr wird zunichst die Temperatur
direkt an der Zuleitung in die Wohnung bzw. ins Haus gemessen. Der zweite Tempera-
turfiihler ist am Ende des Heizungskreislaufs beim Riicklauf angebracht. Die Differenz
zwischen gemessener Ein- und Ausgangstemperatur stellt demnach die genutzte Ver-
lustwirme und somit den Verbrauch dar. Dieses Differenzmessverfahren benotigt somit
insgesamt zwei Sensoren — einen fiir den Zulauf und einen fiir den Ricklauf des
Heizungsstrangs.

Temperaturmessung mit Perl

Mit wenigen Zeilen Skriptcode (hier: tempsensor.pl) kommen Sie auch an das Ziel, hier
haben Sie zudem die Méoglichkeit, mehrere Sensoren auf einmal abzufragen und
anschlieffend deren Werte anzeigen zu lassen:

#1/bin/perl

# Smart-Home mit Raspberry Pi-Projekte
# E.F.Engelhardt, Franzis Verlag, 2013

# Funktion tempsensor.pl
#
@tempsensor = “cat /sys/bus/wl/devices/wl _bus_masterl/wl_master_slaves';
chomp(@tempsensor) ;

foreach $line(@tempsensor) {

$tempausgabe = “cat /sys/bus/wl/devices/$1ine/wl_slave;

# Temperatur herausparsen

$tempausgabe =~ /t=(?<temp>\d+)/;

# und durch 1000 teilen

$calc = $+{temp} / 1000;

print "Sensor ID: $1ine, Temperatur: $calc ° Grad Celsius\n";

Zunichst werden die Temperatursensoren in das Array tempsensor geladen, und per
chomp() wird der Zeilenvorschub (\n) am Ende des Strings entfernt. Anschlief}end
werden die Sensoren zeilenweise abgefragt, die Temperatur wird ausgelesen und per
foreach-Schleife ausgegeben.
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‘@ pi@raspherrypi

Bild 2.115: Schnelluibersicht per Perl: Mit dem kleinen Skript geben
Sie die Namen samt gemessener Temperatur der Sensoren aus.

Alternativ nutzen Sie statt eines Perl-Skripts die auf dem Raspberry Pi beliebte Skript-
sprache Python. Gerade auf dem Raspberry Pi zeichnet sich Python durch die breite
Unterstiitzung der Usergemeinde als Standardwerkzeug aus.

Temperaturmessung mit Python

Das nachstehende Beispielskript konnen Sie nach Belieben dndern und erweitern.
Grundsitzlich ist wichtig, dass die Treiber wl_gpio und wl_therm geladen sind, damit
das Skript funktioniert. Mit Python gehen Sie dhnlich wie mit Perl vor. In diesem
Beispiel wurden die IDs der eingesetzten Sensoren durch sprechende Bezeichnungen wie
Wohnzimmer-Fenster ersetzt. AnschlieBend wird die Datei /sys/devices/wl_bus_
masterl/wl_master_slaves gedffnet, zeilenweise ausgelesen, in die Variable zeile
geschrieben und anschliefflend auseinandergeparst. Der nichste Schritt ist optischer
Natur — es wird eine iibersichtliche, tabellendhnliche Ausgabe auf der Konsole
demonstriert.

# -*- coding: utf-8 -*-
#1/usr/bin/python

# Smart-Home mit Raspberry Pi-Projekte
# E.F.Engelhardt, Franzis Verlag, 2013

# Funktion tempsensor.py

#

# Import sys module

import sys

import os

from time import *

# Vorausetzung hier:

# -> sudo modprobe wl_gpio
# -> sudo modprobe wl_therm

def main():

# 1-wire Geraeteliste:

# oeffnen, einlesen und schliessen
datei = open('/sys/devices/wl_bus_masterl/wl _master_slaves')
wl_slaves = datei.readlines()
datei.close()
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# Tabellenausgabe formatieren
os.system("clear")
print(' Datum-Uhrzeit | Celsius | Sensor (ID) ')

# Fuer jedes gefundene Geraet..
for zeile in wl_slaves:
# Auseinanderparsen..
wl_slave = zeile.split("\n")[0]
# entsprechende wl_slave-Datei des jeweiligen Device oeffnen
datei = open('/sys/bus/wl/devices/' + str(wl_slave) + '/wl_slave')
# und Tesen
dateiinhalt = datei.read()
# dann schliessen
datei.close()
# Temp auslesen in der zweiten Zeile, 9te Element
tempwert = dateiinhalt.split("\n")[1].split(" ")[9]
# Typumwandlung, den Tausender entfernen
tempsensor = float(tempwert[2:]) / 1000
# Temperatur ausgeben
# 10-0008028a8706 = Wohnzimmer-fenster
print(strftime("%d.%m.%Y") + ' um '+ strftime("%ZH:ZM:%S") + ' | %4.2f
T¢%C' %tempsensor + ' | ' + sensorname(wl_slave) )

#
# Sensorbeschriftung falls mehrere im Einsatz
def sensorname(str):
if str == '10-0008028a8706":
retstr='WZ-Sensor'
elif str == '10-0008028a8707':
retstr='WZ-Sensorfenster'
elif str == '10-0008028a88ea":
retstr="'Kellerwand'
elif str < '':
retstr=str
return retstr

if __name__ == '_main__":
main()
sys.exit(0)
B o m mm m e e e e e e e e

Neben dem Datum und der Uhrzeit zeigt das Skript die gemessene Temperatur sowie
die Bezeichnung des Temperatursensors an.
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@ pi@raspherrypi: ~

Bild 2.116: Ubersichtlich: Mit einem kleinen Skript erhalten Sie eine Kurziibersicht iiber die
aktuelle Temperatur. Je nachdem, wie haufig Sie das Skript starten (lassen), konnen Sie den
Temperaturverlauf auch {iber ein gewisses Zeitfenster hinweg dokumentieren.

Wer das Skript regelmiflig ausfihren lassen mochte, nutzt einfach die eingebaute
crontab-Funktion von Linux. Dafiir legen Sie das Skript im Verzeichnis /usr/local/
bin/ ab und definieren im nichsten Schritt einen automatischen Start in einer
Konfigurationsdatei, die Shell-Befehle regelmafig nach einem bestimmten Zeitplan
startet. Die crontab-Datei finden Sie im /etc-Verzeichnis. Durch das Hinzufiigen von

*/5 * * % % /Jusr/bin/python /usr/local/bin/tempsensor.py

in der crontab-Datei sorgen Sie beispielsweise dafiir, dass das Skript tempsensor.py alle
finf Minuten automatisch ausgefithrt wird. Mochten Sie hingegen das Skript zehn
Minuten nach jeder vollen Stunde starten, nutzen Sie dafiir den Eintrag

10 * * * * /Jusr/bin/python /usr/local/bin/tempsensor.py

in der crontab-Datei. Liegen Thnen genaue Informationen dariiber vor, in welchem
Raum welche Temperaturwerte herrschen, konnen Sie der Sache gezielt auf den Grund
gehen bzw. gegensteuern. Dafiir bieten sich vor allem elektronische Heizungsventile an.

2.20 Gesund und sparsam heizen statt Geld verheizen

Kontra Schimmelalarm: Gerade bei Neubauwohnungen oder nach dem Einbau neuer
Fenster sind diese in der Regel zu dicht. Das heif3t: Ist das Fenster geschlossen, bleibt die
Feuchtigkeit im Raum. Gerade bei Riumen wie Kiiche oder Bad sollten Sie daher auf das
richtige Heiz- und Luftungsverhalten achten. Sind einmal die Scheiben angelaufen und
entdecken Sie innen an den Fenstern Feuchtigkeit oder gar Schimmelflecken, sollten Sie
schnellstens handeln.

Dazu bendtigen Sie eine gesunde Mischung aus Hoch- und Herunterdrehen der
Heizung sowie Liiften des Wohnraums. Grundsitzlich sollten auch die Zimmertiiren
nicht immer alle geschlossen sein, damit die Luft innerhalb der Wohnung zirkulieren
kann. Aus Kostengriinden konnen Sie jedoch nicht jeden Raum auf Anschlag rund um
die Uhr beheizen — vor allem dann nicht, wenn Sie tagstiber gar nicht zu Hause sind.

Das Ritsels Losung liegt in der Anschaffung elektronischer Heizkorperthermostate.
Diese sind vom prinzipiellen Aufbau her nahezu identisch, egal ob es sich um FS20,
HomeMatic oder eine andere Funktechnologie handelt. Der Vorteil solcher Sets ist es,
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dass sie sich einerseits in die heimische Steuerzentrale, den Raspberry Pi, leicht integrie-
ren lassen, andererseits auch ohne Zentrale fiir sich allein funktionieren. Die Thermos-
tate konnen Sie ohne Heizungsmonteur und groflen Aufwand selbst anschrauben, die
gewiinschten Temperaturen vorab einstellen und die Heizung automatisch regulieren
lassen.

Gerade in Kombination mit einem Tiir-/Fensterkontakt haben Sie hier weniger Auf-
wand und sparen somit doppelt: Meldet etwa der Tiir- oder der Drehkontakt ein offenes
Fenster, dann reguliert der elektronische Thermostat die Soll-Temperatur fiir den Raum
automatisch. So ist gewihrleistet, dass Sie beim Liiften nicht Geld zum Fenster
hinausheizen, falls Sie einmal vergessen haben, das Fenster wieder zu schlieffen. Ande-
rerseits erreichen Sie so mehr Wohnkomfort.

Durch den geschickten Einsatz eines Zeitplans fiir jeden Funkthermostaten lassen sich
die Heizkorper automatisch auf Wohlfithltemperatur bringen und wieder auf eine Basis-
Soll-Temperatur herunterdrosseln. Gerade in den Wintermonaten ist es bei hermetisch
geschlossenen Fenstern immer empfehlenswert, den Raum bzw. die Wohnung nicht
ganz auskiihlen zu lassen und zusitzlich regelmiflig zu liiften. Es ist besser, ein Fenster
fiir zehn Minuten ganz 6ffnen, als es eine Stunde lang gekippt zu halten, besonders wenn
die Luft drauflen trocken und kalt ist.

’ | 3 "
Bild 2.117: Vorher und nachher: Die alte Reglereinheit (linke Abbildung) wird durch eine
elektronische Funklésung (untere Abbildung) ersetzt.

In der nachstehend beschriebenen Losung nutzen wir das von ELV und anderen Hind-
lern vertriebene Heizungsset, bestehend aus der Regeleinheit FHT 80B, dem Thermos-
taten FHT 8V und dem Tiir-Fenster-Kontakt FHT 80TF. Der Vorteil ist, dass diese
Kombination auch autark, fiir sich allein, funktioniert, falls der Raspberry Pi einmal aus-
geschaltet ist. Ist der Raspberry Pi in Betrieb, konnen Sie die beiden Techniken per Funk
koppeln und die Steuerung des Heizkorpers erganzend parallel tiber den Raspberry Pi
erledigen.

Grundsitzlich wird der Raspberry Pi mit der Regeleinheit FHT 80B gekoppelt, die
ihrerseits die Befehle vom Raspberry innerhalb von circa zwei Minuten an den Ther-
mostaten weiterreicht. Die passende Gegenstelle am Ventilantrieb reguliert dann ent-
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sprechend das Heizventil am Heizkorper. Auflerdem meldet die Regeleinheit FHT 80B
die derzeitige Raumtemperatur und andere Dinge an den Raspberry Pi zuriick.

2.20.1 Funkheizkérpermodule im Einsatz

Um eine solche Funklésung mit dem Thermostaten FHT 8V zu montieren, entfernen
Sie zunichst den alten Drehregler am Heizkdrper. Fiir den Anschluss des neuen Ther-
mostaten FHT 8V sind Adapter im Lieferumfang. Bei fest sitzenden Schrauben nutzen
Sie eine Wasserpumpenzange, um den alten Drehthermostaten zu demontieren.

Bild 2.118: Der alte Drehthermostat wird gegen den Uhrzeigersinn vom Ventil herunter-
geschraubt. AnschlieBend wird der Anschlussadapter fiir den Funkthermostaten aufgezogen.

Beim Aufsetzen des Adapters achten Sie darauf, dass dieser auch richtig auf dem Ventil
sitzt und per Mutter und Schraube anschlieend befestigt werden kann. Grundsitzlich
gibt es verschiedene Ventiltypen, wie RAVL, RA und RAV, fur die ELV die passenden
Adapter beilegt. In diesem Beispiel wird der RA-Adapter montiert — anders als in der
Abbildung muss er richtig fest am Ventil fixiert sein. Anschlieffend ldsst sich der
Funkthermostat auf den Adapter setzen. Durch das Drehen der Uberwurfmutter von
Hand schrauben Sie den Funkventilantrieb fest auf das Ventil des Heizkorpers.
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Bild 2.119: Erst wenn der Adapter korrekt montiert ist, ldsst sich der neue
Funkthermostat per Hand befestigen.

Nach dem Montieren entfernen Sie den Batteriefachdeckel des Funkthermostaten und
setzen die mitgelieferten Batterien in das Batteriefach ein. Hier beachten Sie unbedingt
die im Fach markierte Polaritit und legen die Batterien richtig herum ein, um eventuelle
Einfliisse auf die Funkelektronik zu verhindern. Anschliefend zeigt ein nicht einmal
zwei Cent grofles Display des Funkthermostaten die Ausgabe CI, gefolgt von einer
zweistelligen Zahl, anschlieflend C2 und nochmals eine zweistellige Zahl. Beide geben
den aktuell gespeicherten zweiteiligen Sicherheitscode des FS20-Systems des Funkther-
mostaten an. Notieren Sie sich diesen Sicherheitscode. Danach folgt ein Signalton, und
im Display ist die Anzeige Al und nach einem kurzen Augenblick A2 zu sehen.

Bild 2.120: Erfolgreich am Heizkdrper
installiert: Im ndchsten Schritt koppeln Sie
den Funkthermostaten mit der Steuereinheit
FHT 80B.

Driicken Sie kurz die Taste zwischen den Batterien, bis im Display der Eintrag A3 zu
sehen ist. Dabei wird das Ventil komplett geschlossen und die Funkverbindung aktiviert.
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Anschliefend sollte auf dem Display ein Funkantennensymbol sowie der Eintrag 0% zu
sehen sein.

2.20.2 Steuereinheit mit dem Funkthermostaten verheiraten

Um in einem Haushalt mehrere Funksysteme und auch Heizkorperthermostate unab-
hingig voneinander einsetzen zu konnen, hat jeder Funkthermostat einen eigenen
zweiteiligen Sicherheitscode, den Sie nun mit der Steuereinheit FHT 80B verheiraten.
Dazu nutzen Sie den notierten Steuercode des Funkthermostaten FHT 8V auch in der
Steuereinheit. Grundsitzlich muss bei allen Gerdten, die mit einer Steuereinheit von Typ
FHT 80B geschaltet werden sollen, ein und derselbe Sicherheitscode eingestellt sein.

Haben Sie mehrere Ventilantriebe mit der Steuereinheit im Einsatz, dann muss der
Sicherheitscode verdandert bzw. neu ibertragen werden. Dazu driicken Sie auf der
Steuereinheit FHT 80B so lange die [PR0G]-Taste, bis in der Anzeige Sond erscheint.
Anschliefend wihlen Sie mit dem Drehrad rechts oben die Sonderfunktion CodE aus.
Nach dem Bestitigen per [PROG]-Taste lisst sich der erste Teil des neuen Codes einstel-
len. Nach dem erneuten Driicken der [PROG]-Taste legen Sie wieder durch das Drehrad
den zweiten Teil des Sicherheitscodes fest und driicken die -Taste erneut, um die
Einstellungen zu sichern.

“ @

P?

! Bild 2.121: Synchronisation: Der
i | Funkthermostat muss in den Programmier-Mode

i ! geschaltet werden, um mit dem FHT-ID-Code der
_ Steuereinheit gekoppelt zu werden.
Nach dem Neusetzen des Codes erfolgt das Synchronisieren des (ersten) Funkthermos-
taten (001 im Display) auf den neu eingestellten Geritecode. Entfernen Sie den

Batteriefachdeckel und betdtigen Sie die Taste des Ventilantriebs fiir circa drei Sekun-
den, bis drei Signaltone zu héren sind. Nun ist der Ventilantrieb empfangsbereit
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(Display AC). Durch das Driicken der [PRoG]-Taste wird dann der Sicherheitscode von
der Steuereinheit zum Funkventil iibertragen. Nach einem kurzen Moment bestitigt der
Funkthermostat den neuen Code.

2.20.3 Kopplung mit Fenster und Tiiren

Neben dem Raspberry Pi ist der FHT 80B-Sender auch in Verbindung mit bis zu vier
Tiir-Fenster-Kontakten FHT 80TF. Diese melden sich alle paar Minuten mit ihrem
Status beim FHT 80B-Sender. Ist beispielsweise eine Tiir oder ein Fenster geoffnet, regelt
die Steuereinheit automatisch die Temperatur auf den festgelegten Wert herunter.

L
Bild 2.122: Knockin’ on Heaven’s Door: Durch den verbauten Magneten/Reed-Schalter sorgt
das Offnen des Fensters bzw. der Tiir fiir einen Funkimpuls an das Steuermodul FHT 80B.

Diese Tiir-/Fensterkontakte lassen sich prinzipiell auch fiir den spartanischen Aufbau
einer einfachen Alarmanlage nutzen, in der Praxis ist diese Losung jedoch zu fehler-
anfillig und meist zu unzuverlissig. Wird der Tiir-/Fensterkontakt ausschliefilich zur
Temperaturitberwachung und Steuerung genutzt, misst die Regeleinheit zunichst die
aktuelle Temperatur und vergleicht diese entweder mit der von Hand oder per
Raspberry Pi vorgegebenen Soll-Temperatur. Aus der Differenz errechnet die Regelein-
heit, wie weit das Ventil geoffnet oder geschlossen werden muss, um die gewiinschte
Soll-Temperatur zu erreichen.

2.20.4 Heizungsreglereinheit mit Raspberry Pi koppeln

Egal, ob Sie den beschriebenen FS20-Funkset-Thermostaten FHT 80B, FHT 8V, FHT
80TF aus dem Hause ELV, einen baugleichen von Conrad, Aldi/Medion etc. oder eine
HomeMatic-Losung nutzen, um die Steuereinheit mit dem Raspberry Pi zu koppeln,
benotigen Sie entsprechendes Zubehor in Form eines Funkmoduls, das die Kommunika-
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tion zu den entsprechenden Komponenten im Haushalt wie Heizung, Tir-/
Fenster-Kontakten, Steckdosen und dergleichen erledigt.

Dafiir gibt es, wie konnte es anders sein, verschiedene Standards von unterschiedlichen
Herstellern. Grundsitzlich suboptimal, doch mit einem CUL- oder COC-Modul fiir den
Raspberry Pi decken Sie hier die wichtigsten Standards im 433/868-MHz-Bereich ab.
Uber den integrierten Funkempfinger der FHT 80B-Sendereinheit wird eine bidirektio-
nale Funkverbindung zum COC- oder CUL-Modul des Raspberry Pi aufgebaut. Damit
konnen Sie nun die Anderungen der Temperatureinstellungen auch {iber den Compu-
ter, das Smartphone oder automatisch nach Zeitplan tiber FHEM vornehmen.

Damit das funktioniert, muss der FHT 80B-Sender mit FHEM gekoppelt werden.
Hierzu stellen Sie beim FHT 80B-Sender per [PRroG]-Taste und Stellrad bei Sonderfunk-
tionen den cENT-Eintrag auf n/a um und senden beispielsweise eine Temperaturinde-
rung zum FHT 80B-Sender. Nach kurzer Zeit sollte der cENT-Eintrag auf den Wert ON
gewechselt haben, in diesem Fall ist der Raspberry Pi tiber FHEM mit dem FHT 80B-
Sender verbunden. Grundsitzlich dauert die Verarbeitung des Senders immer etwas:
Der FHT 80B nimmt nur alle 115+X Sekunden einen Schaltbefehl entgegen.

Die Variable X steht hier fiir den halbierten, letzten Bytewert des definierten FHT-Haus-/
Sicherheitscodes. Besitzt der FHT 80B zum Beispiel den Sicherheitscode 3456, dann
errechnet sich die Wartezeit 115+ 0,5* 6 =115+ 3 =118 Sekunden = knapp zwei
Minuten. Werden also itber FHEM bzw. den Raspberry Pi beispielsweise zwei Heizkor-
per tiber den FHT 80B gesteuert, dauert es mindestens fiinf Minuten, bis die
Temperaturdnderung angetriggert wird. In FHEM selbst, also in der Konfigurationsdatei
/etc/fhem.cfg auf dem Raspberry Pi, wird der Funkthermostat bzw. der dazugehorige
Regler grundsitzlich wie in folgendem Beispiel definiert:

define arb_Heizung FHT 3456
attr arb_Heizung retrycount 3
attr arb_Heizung room Arbeitszimmer

define FilelLog_arb_Heizung FilelLog /var/log/fhem/arb_Heizung-%Y.log
arb_Heizung

attr Filelog_arb_Heizung logtype fht:Temp/Act,text

attr FilelLog_arb_Heizung room FHT

define weblink_arb_Heizung weblink fileplot Filelog_arb_Heizung:fht:CURRENT
attr weblink_arb_Heizung label "arb_Heizung Min $data{minl}, Max
$data{maxl}, Last $data{currvall}"

attr weblink_arb_Heizung room Plots

Zunichst wird der FHT, mit der eindeutigen Kennung 3456 und dem gewiinschten
Namen (hier: Arbeitszimmer) definiert, zugeordnet. Optional, jedoch empfehlenswert
ist die Definition und optional ist die Anzahl der Wiederholversuche fiir das Schreiben
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der Log-Datei sowie die optische Aufbereitung der Verbrauchskurve iiber die weblink-
Definition.

8 « »
T arb_Heizung Min 21.8, Max 22.7, Last 22.2 S5
Taid Measured teraperature
Fhem A oS TN chtor () [ 2263
R [ ©
Arbeitszimmer 5 2
£ i
Aussen 3 5
EHT =
0
FHTTK 15.Apr 15:05 15:10 1215 1520 15:25 1530 1535 1540 1545 1550 15:55
FS20 weblink arb Heizung
Keller i au_haustuer-2013 log 0
Plots OpenClosed | |
Unsorted : 0.8
Wohnzimmer 05 0.6
& Everything 0 gj
Logfile 03 0
15.Apr 15:05 15:10 1215 1520 15:25 1530 1535 1540 1545 1550 15:55
Howto
C T weblink au haustuer
w wz_Heizung Min undef. Max undef. Last 0 =
Wiki / Forum Measured femperature
Edit files = Actiator (%) 1
= o
Select style 5 ]
Event monitor z %
- : =
-0
15.Apr 15:05 15:10 1315 1520 1525 1530 1535 1540 1545 1530 15:55
weblink wz Heizung

Bild 2.123: Durch die weblink-Definition in FHEM wird der Temperaturverlauf optisch
ansprechend dargestellt.

Nach der Grundinstallation der Heizungsreglereinheiten und Darstellung der Ver-
brauchswerte in FHEM kommen Sie zum nichsten Meilenstein der Heimautomation —
der automatischen Steuerung der Heizungsreglereinheiten.

2.20.5 Temperaturen in Haus und Wohnung steuern

Die automatische Steuerung der Heizungsreglereinheiten iiber FHEM erfolgt in diesem
Beispiel umgehend iiber die gekoppelten FHT-Thermostate und somit nur indirekt iiber
die Ventilantriebe (FHT8V). Diese werden autark und direkt von den FHT-Thermosta-
ten gesteuert. Sie brauchen sich nach der Grundeinrichtung nicht mehr darum zu
kiitmmern. Im nichsten Schritt definieren Sie einen Dummy-Schalter fiir alle ange-
schlossenen Heizungsthermostate, mit dem Sie beispielsweise alle Heizungsreglerein-
heiten mit einem Kommando ein- und ausschalten konnen.

Hierzu gibt es im Wiki von FHEM (www.fhemwiki.de) und in den Google-Newsgroups
zig Beispiele und Konfigurationsvorschlige, anhand derer Sie umgehend loslegen
kénnen. Das nachfolgende Beispiel nutzt als Grundgeriist eine einfache Heizungssteue-
rung, die sich mit wenigen Handgriffen und Perl-Kenntnissen auf die personliche
Umgebung zuschneiden lasst.
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define keller_heizung dummy
attr keller_heizung room Keller

define keller_heizung_notify notify keller_heizung {\
my $brauche_waerme=0;;\
my $ventile_im_leerlauf=0;;\
# buchstaben nach binaer wandeln
my
$keller_heizung_status=$fs20_c2b{ReadingsVal("keller_heizung","state","off")
IEEAY
my @@fhts=devspecZarray("TYPE=FHT");;\
foreach(@@fhts) {\
my $ventil=ReadingsVal($_, "actuator", "101%");;\
$ventil=(substr($ventil, 0, (length($ventil)-1)));;\
if ($ventil > 50) {\
$brauche_waerme=1\
M\
if ($ventil < 20) {\
$ventile_im_leerlauf++\
N
N\
if ($brauche_waerme != 0) {\
Log(3,"Wdrme benoetigt. Vorheriger Heizungsstatus: " .
$keller_heizung_status);;\
fhem("set keller_heizung on") if ($heizung_status == 00)\
}
else {\
if ($ventile_im_leerlauf == @@fhts) {\
Log(3,"Keine Warme (mehr) benoetigt. Vorheriger Heizungsstatus: " .
$keller_heizung_status);;\
fhem("set keller_heizung off") if ($keller_heizung_status == 11)\
}

else {\
Log(3,"Heizbedarf: " . $ventile_im_leerlauf . " von " . @@fhts . "
Heizkdrper im Leerlauf.")\
FAN

N
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Wenn Sie statt des beschriebenen FHT-Funkthermostaten zu Hause das HomeMatic
Funk-Wandthermostat und das Funk-Stellantrieb-Set HM-CC-TC einsetzen, dann
ersetzen Sie im dargestellten Code die Variable @@fhts durch @HMCCTC und nutzen
statt der Zeile

my @@fhts=devspec2array("TYPE=FHT");;\

die Array-Definition

my @HMCCTC=devspec2array("model=HM-CC-TC");;\

Um nun die oben aufgefithrte Erganzung in FHEM zu aktivieren, starten Sie FHEM per
shutdown restart im Befehlsfenster neu und testen anschliefRend das erstellte notify-
Konstrukt. Mit der folgenden Eingabe in der FHEM-Befehlszeile triggern Sie das
erstellte Makro an.

define at_keller_heizung at +*00:20:00 trigger keller_heizung_notify

In diesem Beispiel wird das Kommando alle zwanzig Minuten ausgefiihrt. Das Pluszei-
chen sorgt dafiir, dass der Befehl in 20 Minuten ausgefithrt wird, der Stern sorgt fur die
regelmiflige Wiederholung des Befehls. Naturgemif3 sollten Sie diesen Wert in der
Praxis sogar noch etwas hoher setzen, um die Hiufigkeit des Ein- und Auschaltens der
Heizung zu reduzieren.

2.21 Raspberry Pi als Ninja: Ninja Blocks 2.0 pimpen

Ninja Blocks ist aus einem Kickstarter-Projekt entstanden und seit Januar 2013 mittler-
weile in der Version 2.0 verfugbar. Im Wesentlichen sind die Ninja Blocks ein oder
mehrere Mini-Rechner in einer Plastikbox, die mit Sensoren und Aktoren verbunden
sind. Je nach festgelegtem Regelwerk fiihrt die Box bestimmte Dinge durch. Beispiels-
weise erhalten Sie, ausgelost durch den Bewegungsmelder oder den Tiirkontakt, iiber
den integrierten Ninja Cloud-Dienst eine E-Mail oder eine SMS auf Ihr Smartphone,
dass die Tiir ge6ffnet wurde.
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Bild 2.124: Preiswerter Einstieg in die Heimautomation: viel China-Plastik, jedoch geschickt
und durchdacht gekoppelt - Bewegungsmelder, Funktiirklingel, Ninja Block, Funktiir-/
-fensterkontakt mit Antenne, Temperatur-/Feuchtigkeitssensor (von links nach rechts).

Das in diesem Buch beschriebene Komplettpaket enthilt einen Bewegungsmelder, einen
Tiir-/Fensterkontakt, einen Temperatur- und Feuchtigkeitssensor, eine Funktiirklingel
sowie eine Ninja-Block-Steuereinheit fir 199 US-$§. Es kann direkt iiber
http://ninjablocks.com bezogen werden. Simtliche Komponenten funken iiber 433 MHz
und haben in der Regel ihre eigene Stromversorgung in Form von Batterien — der Ninja
Block natiirlich iiber ein Steckernetzteil — dabei. Die Steuerung erfolgt iiber den Ninja
Block, der sich nach Offnen des Gehiuses als ein gepimptes Arduino/BeagleBone-Board
herausstellt.

2.21.1 Ninja Blocks 2.0 in Betrieb nehmen

Fiir die Konfiguration des Ninja Blocks ist zunichst die Nutzung des eingebauten Ether-
net-Anschlusses nétig, um die Netzwerkumgebung und den beigefiigten USB-WLAN-
Adapter einzurichten. Dadurch sparen Sie sich das Verlegen von Netzwerkkabeln am
Aufstellort. Im Inneren des Ninja Block werkelt das BeagleBone-Board mit einer ARM-
Cortex-A8-CPU mit 720 MHz und 256 MByte DDR2-Speicher und bietet ferner einen
USB-2.0-Port, einen 10/100-Mbit-Netzwerkanschluss sowie einen MicroSD-Karten-
schacht, auf dem sich das angepasste Image fiir den Ninja Block befindet.
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Bild 2.125: Beagle macht Ninja: Beim Notieren der Seriennummer (auf dem Aufkleberin der
Nadhe der LAN-Buchse) erhalten Sie schon einen Blick auf das Innenleben des Ninja Blocks,
das sich als BeagleBoard entpuppt.

Haben Sie einmal so ein Komplettpaket in Betrieb, ldsst es sich Schritt fiir Schritt
vergroflern: Sie haben die Moglichkeit, die Komponenten um einen weiteren Ninja
Block zu erweitern, an den beispielsweise USB-Webcams angeschlossen sind. Dabei sind
Sie nicht auf die Neuanschaffung eines original Ninja Block angewiesen, sondern
konnen stattdessen oder zusitzlich den Raspberry Pi nutzen.

Die Macher von Ninja Blocks stellen dazu ein passendes Image kostenlos zum Down-
load (http://ninjablocks.s3.amazonaws.com/images/pi/NinjaPi-0.2.2.img.zip) zur Verfii-
gung, das Sie wie gewohnt auf eine Speicherkarte iibertragen konnen. Standardbenutzer
und Kennwort (pi und raspberry) sind wie beim Original gesetzt. Um eine
Seriennummer, die fir die Inbetriebnahme zwingend nétig ist, zu erhalten, starten Sie
nach der Anmeldung am Raspberry Pi das Kommando:

getserial
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Um die Seriennummer bei einem original Ninja Block herauszufinden, ist das Offnen
des Plastikgehiuses erforderlich. Dafiir finden Sie am Gehduse einen Stofffetzen mit
dem Aufdruck Hackme, mit dessen Hilfe Sie das Gehduse mit ein klein wenig Kraft-
aufwand problemlos 6ffnen kénnen.

If you have a block, use the first 6
characters of your serial number as the
invite code. If you don't have a block or a
code sign up here for an invite.

Bild 2.126: Invite Code

(Einladungscode) gleich

Seriennummer: Hier tragen Sie die

: Seriennummer sowie eine E-Mail-

Sign In | Create Account | Forgot Adresse und ein beliebiges Kennwort
———— fiir die Registrierung und Aktivierung

des Ninja Blocks ein.

Auf der Platine finden Sie einen kleinen Aufkleber mit der Seriennummer, die Sie sich
notieren oder gleich am Computer in den gedffneten Webbrowser auf der Registrie-
rungsseite (https://a.ninja.is/born) eintragen.
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© Ninja Blocks Inc

Account Created! Check your email for your
activation code.

8

W Remember Me m Bild 2.127: Nach der Registrierung erhalten

Sie einen Aktivierungslink. Danach kénnen
Sie sich mit lhrer E-Mail-Adresse und lhrem

Sign In . Create Account . Forgot i i
R Kennwort in das Benutzerkonto einloggen
und den Ninja Block konfigurieren.

Nun sind alle Voraussetzungen geschaffen, um den Ninja Block in Betrieb nehmen zu
konnen. Im nichsten Schritt schlieffen Sie das Ninja-Block-Gehduse wieder bzw.
machen den Raspberry Pi betriebsbereit. Anschlielend nehmen Sie das sogenannte
Pairing vor. Dazu koppeln Sie das eingerichtete Ninja-Blocks-Benutzerkonto mit der
Hardware und richten diese tiber das Benutzerkonto nach Ihren Wiinschen ein.

2.21.2 Grundeinstellungen und WLAN-Einrichtung

Sie werden sich wahrscheinlich an dieser Stelle fragen: Warum benétige ich nun schon
wieder die Seriennummer, die ich bereits bei der Registrierung angegeben habe? Der
Grund ist, dass die bereits eingegebene Seriennummer ausschlieflich fiir die Aktivierung
des Benutzerkontos bzw. die Generierung des Einladungslinks genutzt wird. Fiir den
Betrieb konnen Sie nicht nur den ersten Ninja Block, sondern auch weitere Gerite in
Ihre Konfiguration einbeziehen.



2.21 Raspberry Pi als Ninja: Ninja Blocks 2.0 pimpen 229

Pluase erter the your Block's sersl number

Bild 2.128: Zun&chst sorgen Sie dafiir, dass der Ninja Block betriebsbereit am Netzwerk
sowie an der Spannungsversorgung angeschlossen ist.

Um den Ninja Block nun in Ihre Konfiguration aufzunehmen, klicken Sie auf die
Schaltfliche Pair Your Block. Im darauffolgenden Dialog geben Sie die Seriennummer
des Ninja Block ein und warten einen kleinen Moment, bis die Kopplung abgeschlossen
ist. Anschliefend wird das Gerit im Einstellungen- bzw. Settings-Bereich bei Paired
Blocks gefiihrt.
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Hinja Blocks Logout  Stream

Settings

Paired Blocks

Block ID Local IP Options

§ 3 Ethernst 192 168 123 35 Sotup Wifi Uinpair Dbock

ﬁ Pair Another Block

Bild 2.129: Der Ninja Block ist derzeit noch mit der Ethernet-Schnittstelle konfiguriert. Im
nachsten Schritt konnen Sie den bereits eingesteckten WLAN-USB-Stick konfigurieren, falls
Sie zu Hause ein WLAN-Netz betreiben.

Anschlielend meldet sich der Konfigurationsassistent mit der optionalen Einrichtung
der WLAN-Parameter: Sie brauchen nur das richtige WLAN auszuwihlen und das fur
den Verbindungsaufbau nétige Kennwort einzutragen, um die WLAN-Schnittstelle in
Betrieb zu nehmen.

Zunichst scannt der Assistent die Umgebung nach verfiigbaren drahtlosen Netzwerken
ab: Klicken Sie im nachfolgenden Dialog auf die Scan- bzw. nach der Auswahl der Netz-
werk-SSID und dem Eintragen des Kennworts im Feld Password auf die Connect-Schalt-
flache.
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Select your WiFi network from the list
below.

Nearby WiFi Networks

Network Name (s5i) | [ N N ENEEEEEE (-]

Password | sesessssssse| |

[C] Non-Broadcast (Hidden) Network

Scan Again

Bild 2.130: Nach Eingabe des Kennworts klicken Sie auf die Connect-Schaltflache, um die
WLAN-Verbindung im Ninja Block einzurichten.

Soll die Verbindung erfolgreich aufgebaut werden, beachten Sie, dass die WLAN-Ver-
bindung nur bei Nichtgebrauch der Ethernet-Schnittstelle funktioniert. Stecken Sie also
nach dem Einrichten der WLAN-Parameter das Netzwerkkabel aus, der Ninja Block
startet automatisch neu, um die WLAN-Schnittstelle in Betrieb zu nehmen.

Please unplug the ethernet.
Your Ninja Block is
restarting...

Bild 2.131: Entweder — oder: Fiir den vollstdndigen WLAN-Betrieb des Ninja Block muss das
Ethernet-Kabel vom Gerdt abgezogen werden.

Nach der Grundinstallation nehmen Sie die Komponenten wie Bewegungssensor, Ttir-
/Fensterkontakte und dergleichen in Betrieb und koppeln diese mit dem Ninja Block
bzw. mit Ihrem Benutzerkonto.

2.21.3 Ninja, mach mal, aber dalli! Regeln aufstellen

Ahnlich wie auf der ifttt-Webseite (ifttt.com), die Abkiirzung fiir if this, then that, lisst
sich auch mit den Ninja Blocks ein Regelwerk erstellen, was der Ninja Block beim
Eintritt bestimmter Ereignisse tun soll. Mithilfe des Benutzer-Accounts und der gekop-
pelten Ninja Blocks erstellen Sie im Handumdrehen einen Ablaufplan fiir Aufgaben, die
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durch ein Ereignis, beispielsweise den Bewegungsmelder, ausgefiihrt werden sollen. Im
Gegensatz zu den selbst gestrickten Losungen wie in diesem Buch bendtigen Sie hier
keine Kenntnis einer Skript- oder Programmiersprache. Sie klicken sich einfach die
Abldufe mithilfe eines Assistenten zusammen.

Hinja Blocks Logout  Stoam

1

Ne_w to the rules engine?

Make a new rule

-

@ vwhen this sut nappens

All your sensors

o

Your rule o)

NnjaPIRI

v |

Bild 2.132: Um ein Regelwerk zu erstellen, nehmen Sie zuvor das benotigte Zubehor, zum
Beispiel den Bewegungsmelder, in Betrieb und koppeln es mit dem Ninja Block.
AnschlieBBend steht dieses Gerédt als Modul zur Verfligung.

Wer mehrere Ninja Blocks im Einsatz hat, kann sie anhand der aufgestellten Regeln und
abhingig von den angeschlossenen Komponenten miteinander interagieren lassen und
verschiedene Abldufe steuern. An den USB-Buchsen des Raspberry Pi lassen sich auch
USB-Kameras anschlief3en, die beispielsweise bei bestimmten Ereignissen ein Foto oder
einen Film anfertigen.

Klick fiir Klick leitet der Regel-Einrichtungsassistent durch die Konfigurationsschritte.
Mochten Sie zum Beispiel eine E-Mail bei bestimmten Aktionen erhalten, miissen Sie
zunichst eine oder bei mehreren Empfingern zusitzlich giiltige E-Mail-Adressen im
Regelwerk definieren.
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Bemerkung

Schritt

Neue Regel
erstellen

* Maw to the rules engine?

Gerat auswahlen

Aussagekréftige
Bezeichnung fiir
Regelwerk fest-
legen und
speichern
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Bemerkung

Schritt

Sensor auswah-
len und der Regel
hinzuftigen

Aktion konfigurie-
ren und neue
Regel erstellen —
hier Mailversand

und an den User
pi.

an den User erich |}

a- -

Dabei sind Sie vollig flexibel und konnen je nach Aktion den Inhalt bzw. den Betreff der
E-Mail nach Threm Gusto anpassen. Nach dem Anlegen der Regel testen Sie natiirlich
die korrekte Funktion. In diesem Beispiel wird eine E-Mail an das festgelegte E-Mail-
Konto geschickt, sobald der Bewegungsmelder anschlagt.
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Sie sind hier: GMX Homepage + Mein GMX + E-Mail + Ordnerwahl + Posteingang <+ E-Mail lesen

| E-MAIL LESEN So geht's
== posteingang 1von 81 zx & E
Von: "Ninja Rules" <rules@ninja.is= ins Adressbuch

An: ef.engelhardt@gmx.de
Betreff: [Ninja] bewegung im kinderzimmer
Datum: Mon, 28. Jan 2013 23:56:06

v( GMX Virenschutz: In dieser E-Mail wurden keine Viren gefunden.

Volldarstellung Textansicht [Werschieben nach... [=] [ werschieben |
P # i =g 4 8
Antworten  Allen antworten Weiterleiten Umleiten SPAM Léschen

es hat sich etwas bewegt

Bild 2.133: Es hat sich etwas bewegt: Der Test des Bewegungssensors funktioniert schon
einmal.

Anschliefend nehmen Sie Schritt fiir Schritt die weiteren Sensoren und Geritschaften
wie zum Beispiel die USB-Kamera am Raspberry-Pi-Ninja in Betrieb.

Insgesamt ist die Ninja-Blocks-Losung fiir diejenigen interessant, die keine Lust haben,
tief in die Innereien der Heimautomation einzusteigen, aber dennoch etwas Funktiona-
litdt auf ihrem Smartphone und dergleichen zu schitzen wissen. So lassen sich einfache
und konkrete Szenarien mit wenig Aufwand umsetzen, wie beispielsweise eine E-Mail-
Benachrichtigung bei bestimmten Aktionen — etwa wenn der Brieftriger eine Postsen-
dung eingeworfen hat oder eine Tiir ge6ffnet wurde.
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'RASPBERRY PI

Alarmanlage, Heizung, Smart Home, W-LAN & Co:
20 Projekte, die Ihr Leben leichter machen.

Wann haben Sie sich zuletzt iiber Ihre Heizkosten-
abrechnung geargert? Oder Thren Nachbarn heneidet,
der sein Garagentor vom fahrenden Wagen aus 6ffnet?
Oder den Paketdienst verpasst, weil Sie die Klingel im
Garten nicht gehort hahen?

Beim Sparen von Heizkosten kann Ihnen der Raspberry Pi helfen:
Der Minicomputer kann mit elektronischen Heizkérperthermostaten
agieren. Das Offnen des Garagentors iiber den Raspberry Pi ist eine
Kleinigkeit: Sie kénnen sogar Ihr Smartphone als Offner verwenden.
Wartet man auf ein wichtiges Paket, ist es drgerlich, wenn man die
Klingel im Garten nicht hért. Auch hier hilft der Minicomputer:
Beim Betatigen der Hausklingel bekommen Sie eine E-Mail oder
SMS auf Ihr Handy — damit verpassen Sie die Lieferung Ihrer
Internet-Bestellung garantiert nicht.

Da man nicht standig zuhause sitzt, ist ein effektiver Schutz des
eigenen Heims eine lohnende Investition. Ob ein Bewegungsmelder
oder ein Briefkastenalarm mit Benachrichtigung per E-Mail oder
SMS — mit dem Raspberry Pi ist alles moglich. Der Anschluss einer
Webcam wird dabei zur Fingeriibung. Haben Sie sich schon einmal
liber falsche Wetterprognosen geargert? Dann funktionieren Sie
Ihren Raspberry Pi doch einfach zur privaten Wetterstation um.
Und wenn Sie den Raspberry Pi unterwegs bendtigen, klappt dies
mit dem richtigen Akku.

Egal ob Kaffeemaschine, Toaster oder Fernseher: Mit diesem Buch
bekommen Sie so gut wie alles in Ihrem Haushalt automatisiert,
um wieder mehr Zeit fiir die wichtigen Dinge im Leben zu haben.

Der komplette Quellcode aus dem Buch auf www.huch.cd

IREELUITN 0. curio)/3000 eur
97783645

602754 ISBN 978-3-645-60275-4

. Bewegungsmelder
e Briefkastenalarm
* Cloud-Server
|« Drucker kontrollieren
. Fotoliberwachung
e Garagen und Tiiren 6ffnen
* GPIO-Schalter

Haushaltselektronik automatisieren

¢ Heizkosten sparen

| * Heizungs- und
Temperatursteuerung
| * IP-Steckdose
* Ninja Blocks
i e Smart Home
e Smartphone-Steuerung
' * SMS-Gateway
e Steckdosen iliber GPIO schalten
. * Tiirklingeliiberwachung
| » UDP-Steckdosen-Steuerung

¢ Waschmaschine und Trockner
liberwachen

* Wetterstation

Besuchen Sie
unsere Website

www.franzis.de
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